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EE ON JUSTICE AND LEGAL
STANDING COMMITT AFE At

ORDER OF REFERENCE
Tuesday, March 1, 1983

ORDERED,—That a Sub-committee of the Standing
Committee on Justice and Legal Affairs be formed to examine
the subject-matter of Bill C-667, 'An Act to amend the
Criminal Code and the Canada Evidence Act in respect of
computer crime, and that the Sub-committee be composed of
four members representing the three parties, that the memb<_:r}sl
be chosen by the Chairman, after the usual consultations wit
the Whips of the different parties;

That the said Sub-committee be empowered to send for
persons, papers and records, to sit while the House 1sdsnttmg;i:1(:
sit during periods when the House s.tands adjourncb, odpe e
from day to day such papers and evidence as may oe Or =
by it, and that the Chairman of the Sub-committee 2
authorized to hold meetings, to receive and al{tho‘rilze the
printing of evidenbce when a quorum 1§ not present; an

That the said Sub-committee report to this Committee no
later than March 31, 1983.

ATTEST

COMITE PERMANENT DE LA JUSTICE ET DES
QUESTIONS JURIDIQUES

ORDRE DE RENVOI
Le mardi 1¢ mars 1983

IL EST ORDONNE,—Qu'un Sous-comit¢ du Comité
permanent de la justice et des questions juridiques soit
constitué pour étudier I'objet du projet de loi C-667, Loi
modifiant le Code criminel et la Loi sur la preuve au Canada
en ce qui concerne les infractions contre les droits de propriété
relatifs aux ordinateurs, et que ce Sous-comité soit composé de
quatre membres représentant les trois partis, que ces membres
soient désignés par le président, aprés les consultations d’usage
avec les whips des différents partis;

Que le ledit Sous-comité soit autorisé a convoquer des
personnes et a exiger la production de documents et dossiers, a
se réunir pendant que la Chambre siége et pendant les périodes
ou la Chambre est ajournée, 4 faire imprimer au jour le jour
les documents et témoignages dont il peut ordonner Iimpres-
sion et 4 autoriser le président du Sous-comité a tenir des
réunions pour entendre les témoignages et en autoriser la
publication en I'absence d’un quorum; et

Que le dit Sous-comité fasse rapport au Comité au plus tard
le 31 mars 1983.

ATTESTE

Le greffier du Comité permanent de la justice et des questions juridiques

Bernard G. Fournier

Clerk of the Standing Commitiee on Justice and Legal Affairs
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MINUTES OF PROCEEDINGS PROCES-VERBAL

THURSDAY, MARCH 10, 1983 LE JEUDI 10 MARS 1983

(1) (1)

[Text] [Texte]

The Sub-committee on Computer Crime met this day at
5:34 o’clock p.m. for the purpose of organization.

Members of the Sub-committee present: Mrs. Hervieux-
Payette, Messrs. Hnatyshyn and Lachance.

Designated Alternate Members present: Messrs. Beatty and
Robinson (Etobicoke—Lakeshore).

Other Member present: Mr. MacBain.

In attendance: Mr. P. Rosen and Mrs. M. Hébert, Research-
ers, Research Branch, Library of Parliament.

The Clerk presided over the election of the Chairman of the
Sub-committee.

Mr. Lachance moved,—That Mrs. Céline Hervieux-Payette
do take the Chair of this Sub-committee as Chairman.

The question being put on the motion, it was agreed to.
The Chairman took the Chair.

On motion of Mr. Lachance, it was agreed,—That the
Chairman be authorized to hold meetings, to receive and
authorize the printing of evidence when a quorum is not
present.

On motion of Mr. Lachance, it was agreed,—That the Sub-
committee have 1,000 copies of their Minutes of Proceedings
and Evidence printed.

On motion of Mr. Lachance, it was agreed,—That the Sub-
committee be named Sub-committee on Computer Crime of
the Standing Committee on Justice and Legal Affairs.

On motion of Mr. Lachance, it was agreed,—That the
Chairman be authorized to arrange meetings and to make the
necessary arrangements to have witnesses appear before the
Sub-committee after consultation with other members of the
Sub-committee.

Mr. Lachance moved,—That, when requested by the
witness, reasonable travelling and living expenses be paid to
witnesses who are invited to appear before the Sub-committee
in relation to its Order of Reference.

After debate, the question being put on the motion, it was
agreed to.

On motion of Mr. Lachance, it was agreed,—That the Sub-
committee meet on Tuesday, March 15, 1983 at 5:00 o’clock
p.m. in order to plan its future business.

At 5:49 o’clock p.m., the Sub-committee adjourned to the
call of the Chair.

TUESDAY, MARCH 15, 1983
(2)

The Sub-committee on Computer Crime met this day at
5:12 o’clock p.m., the Chairman, Mrs. Céline Hervieux-
Payette, presiding.

Le Sous-comité sur les infractions relatives aux ordinateurs
tient aujourd’hui a 17h34 sa séance d’organisation.

Membres du Sous-comité présents: Mm™ Hervieux-Payette,
MM. Hnatyshyn et Lachance.

Membres substituts désignés présents: MM. Beatty et
Robinson (Etobicoke—Lakeshore).

Autre député présent: M. MacBain.

Aussi présents: M. P. Rosen et Mme M. Hébert, recherchis-
tes du Service de la recherche de la Bibliothéque du Parle-
ment.

Le greffier préside a I’élection du président du Sous-comité.

M. Lachance propose,—Que Mme Céline Hervieux-Payette
soit nommeée président du Sous-comité.

La motion, mise aux voix, est adoptée.
La présidente prend place au fauteuil.

Sur motion de M. Lachance, il est convenu,—Que le
président soit autorisé a tenir des séances pour recevoir des
témoignages et en autoriser I'impression, en I’absence d’un
quorum.

Sur motion de M. Lachance, il est convenu,—Que le Sous-
comité fasse imprimer 1,000 exemplaires de ses procés-verbaux
et témoignages.

Sur motion de M. Lachance, il est convenu,—Que le Sous-
comité porte le nom de Sous-comité sur les infractions relatives
aux ordinateurs du Comité permanent de la justice et des
questions juridiques.

Sur motion de M. Lachance, il est convenu,—Que le
président soit autorisé a prévoir des séances et prendre des
dispositions pour la comparution des témoins aprés consulta-
tion avec les autres membres du Sous-comité.

M. Lachance propose,—Que lorsqu’un témoin en fait la
demande, des frais raisonables de déplacements et de séjour
soient versés aux témoins invités & comparaitre devant le Sous-
comité concernant son Ordre de renvoi.

Aprés débat, la motion, mise aux voix, est adoptée.

Sur motion de M. Lachance, il est convenu,—Que le Sous-
comité se réunisse le mardi 15 mars 1983 a 17h00 afin de
planifier ses travaux futurs.

A 17h49, le Sous-comité suspend ses travaux jusqu’a
nouvelle convocation du président.

LE MARDI 15 MARS 1983
(2)

Le Sous-comité sur les infractions relatives aux ordinateurs
se réunit aujourd’hui & 17h12, sous la présidence de Mme
Céline Hervieux-Payette, Président.
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Designated Alternate Members present: Messrs. Beatty and
Robinson (Etobicoke—Lakeshore).

In attendance: Mrs. M. Hébert, Researcher, Research
Branch, Library of Parliament.

The Sub-committee proceeded to consider its Order of
Reference dated Tuesday, March 1, 1983 which reads as
follows:

ORDERED—That a Sub-committee of the Standing
Committee on Justice and Legal Affairs be formed to examine
the subject-matter of Bill C-667, An Act to amend the
Criminal Code and the Canada Evidence Act in respect of
computer crime, and that the Sub-committee be composed of
four members representing the three parties, that the members
be chosen by the Chairman, after the usual consultations with
the Whips of the different parties;

—That the said Sub-committee be empowered to send for
persons, papers and records, to sit while the House is sitting, to
sit during periods when the House stands adjourned, to print
from day to day such papers and evidence as may be ordered
by it, and that the Chairman of the Sub-committee be
authorized to hold meetings, to receive and authorize the
printing of evidence when a quorum is not present; and

—That the said Sub-committee report to this Committee no
later than March 31, 1983.

It was agreed,—That Senior Officials from the Department
of Justice be invited to appear before the Sub-committee in
relation with its Order of Reference, on Thursday, March 17,
1983, at 3:30 o’clock p.m.

At 5:21 o’clock p.m., the Sub-committee adjourned to the
call of the Chair.

THURSDAY, MARCH 17, 1983
(3)

The Sub-committee on Computer Crime met this day at
3:12 o'clock p.m., the Chairman, Mrs. Céline Hervieux-
Payette, presiding.

Designated Alternates Members present: Messrs. Beatty
and Robinson (Etobicoke—Lakeshore).

In attendance: Mrs. M. Hébert, Researcher, Research
Branch, Library of Parliament.

Witnesses: From the Department of Justice: Mr. Norman
Hill, Project Chief, Theft and Fraud Project, and Mr. Neville
Avison, Chief, Research and Statistics. From the Royal
Canadian Mounted Police: Superintendent George W. Allen,
Commercial Crime Branch.

The Sub-Committee resumed consideration of its Order of
Reference, dated, Tuesday, March 1st, 1983. (See Minutes of
Proceedings of Tuesday, March 15, 1983.)

Mr. Hill and Mr. Allen made a statement and, with the
other witness, answered questions.

Membres substituts désignés présents: MM. Beatty et
Robinson (Etobicoke—Lakeshore).

Aussi présent: M™ M. Hébert, recherchiste, Service de
recherche, Bibliothéque du Parlement.

Le Sous-comité entreprend 1’étude de son Ordre de renvoi
du mardi, 1 mars 1983, qui se lit comme suit:

IL EST ORDONNE,—Qu’un Sous-comité du Comité
permanent de la justice et des questions juridiques soit
constitué pour étudier 'objet du projet de loi C-667, Loi
modifiant le Code criminel et la Loi sur la preuve au Canada
en ce qui concerne les infractions contre les droits de propriété
relatifs aux ordinateurs, et que ce Sous-comité soit composé de
quatre membres représentant les trois partis, que ces membres
soient désignés par le président, aprés les consultations d’usage
avec les whips des différents partis;

3

—Que ledit Sous-comité soit autorisé 4 convoquer des
personnes et & exiger la production de documents et dossiers, a
se réunir pendant que la Chambre siége et pendant les périodes
ou la Chambre est ajournée, 4 faire imprimer au jour le jour
les documents et témoignages dont il peut ordonner I'impres-
sion et a autoriser le président du Sous-comité a tenir des
réunions pour entendre les témoignages et en autoriser la
publication en I'absence d’un quorum; et

—Que ledit Sous-comité fasse rapport au Comité au plus
tard le 31 mars 1983.

Il est convenu,—Que des haut-fonctionnaires du Ministére
de la justice soient invités 4 compara+itre devant le Sous-
comité au sujet des questions relatives a son Ordre de renvoi, le
jeudi 17 mars 1983 & 15h30.

A 17h21, le Sous-comité suspend ses travauax jusqu’a
nouvelle convocation du président.

LE JEUDI 17 MARS 1983
(3)

Le Sous-comité sur les infractions relatives aux ordinateurs
se réunit aujourd’hui & 15h12, sous la présidence de Mme
Céline Hervieux-Payette, président.

Membres substituts désignés présents: MM. Beatty et
Robinson (Etobicoke—Lakeshore).

Aussi présent: M™ M. Hébert, recherchiste, Service de la
recherche, Bibliothéque du Parlement.

Témoins: Du ministere de la Justice: M. Norman Hill, Chef
de projet, Projet vol et fraude et M. Neville Avison, Chef,
Recherche et statistiques. De la Gendarmerie royale du
Canada: Surintendant George W. Allen, Section délits
commerciaux.

Le Sous-comité reprend 1’étude de son Ordre de renvoi, du
mardi, 1 mars 1983. (Voir proces-verbaux du mardi 15 mars
1983.)

MM. Hill et Allen font une déclaration et, avec l'autre
témoin, répondent aux questions.
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At 5:21 o’clock p.m., the Sub-committee adjourned to the A 17h21, le Sous-comité suspend ses travaux jusqu’a
call of the Chair. nouvelle convocation du président.

Le greffier du Sous-comité
Pierre de Champlain

Clerk of the Sub-Committee
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EVIDENCE TEMOIGNAGES

(Recorded by Electronic Apparatus) (Enregistrement électronique)

[Texte] [Traduction]

Thursday, March 10, 1983
® 1732

The Clerk of the Committee: 1 see that we now have a
quorum. The first item on today’s agenda is the election of a
chairman. I am now ready to receive any motion to that effect.
Mr. Lachance.

Mr. Lachance: It will probably be the first and last time you
will see me in this subcommittee because of the technicality
that I just explained to the members, but since I am here, Iam
very glad to propose Madam Céline Hervieux-Payette as
chairperson of the subcommittee.

Mr. Robinson (Etobicoke—Lakeshore): I second the
motion.

Motion agreed to.

Le greffier: Jinviterais Mm Hervieux-Payette a venir
occuper le fauteuil, s’il vous plait.

Le président: Nous allons maintenant procéder a I'élection
d’un vice-président ou d’une vice-présidente. Est-ce quil y a
quelqu’un qui . . .

Mr. Lachance: You have a problem. I do not think you can
elect, officially, a vice-chairman, except maybe Ms McDonald
or Mr. Beatty. I do not know how it works, about the problem
of permanent members as opposed to alternate members. I
know you and Mr. Beatty could not, because an alternate, S0
what 1 would suggest is that you elect yourself an unofficial
chairperson for the purpose of the subcommittee, or unless
otherwise advised by the clerks. You might have a problem,
legally speaking, if you do. But unofﬁciall_y you can do it.
There is no problem whatsoever. An acting vice-chairperson, if

you want.

@535

The Chairman: We will wait until we have our next
subcommittee meeting since the full membership will be there.

Mr. Hnatyshyn: You will not have any voting members
there except yourself.

The Chairman: Well, if Lynn is attending . . . She will not?

Mr. Hnatyshyn: I cannot speak for her, but I would be very
surprised if you see her.

Mr. Lachance: You have here the core of your membership:
Mr. Beatty, Mr. Robinson and yourself. Miss McDonald has
advised us because of the restrictions of their caucus that . ..
She is the ordinary NDP member, but I do not think she will

participate very much in your work.

Le jeudi 10 mars 1983

Le greffier du Comité: Je remarque que nous avons le
quorum. Nous allons donc passer au premier article 4 I’ordre
du jour, soit I'élection d’un président. Je suis prét 4 entendre
des motions a cette fin. Monsieur Lachance.

.M. Lgchapce: Cest probablement la premiére et derniére
fois que j'assisterai 4 une réunion de ce Sous-comité, et ce pour
des raisons techniques que je vais expliquer aux membres.
Toutefois, étant donné que je suis ici, il me fait plaisir de
proposer I'€lection de Mm Céline Hervieux-Payette a la
présidence du Sous-comité.

M. Robinson (Etobicoke—Lakeshore): J'appuie cette
proposition.

La motion est adoptée.

The Clerk: I now invite Mrs. Hervieux-Payette to please
come to the chair.

The Qhairman: We will now proceed with the election of a
vice-chairman. Does anyone want to . . .

M. Lachance: Vous faites face 4 un probléme ici, car je ne
crois pas qu’il vous soit possible d’élire officiellement un vice-
président, sauf s’il s’agit de M™ McDonald ou de M. Beatty.
Jignore comment fonctionne le systéme eu égard i la question
des membres permanents par opposition aux membres
substituts. Je sais cependant que vous et M. Beatty ne pouvez
pas procéder a I’élection puisque vous étes membres substituts;
je vous proposerai donc de vous élire un vice-président non
officiel, & moins que les greffiers ne vous conseillent de faire
autre chose. Autrement, vous aurez peut-étre des problémes
sur le plan juridique, que vous n’aurez pas si vous le faites a
titre non officiel. Il s’agirait alors d’un vice-président intéri-
maire, si vous voulez.

Le président: Nous allons attendre la prochaine réunion du
Comité étant donné que tous ses membres y seront présents.

M. Hnatyshyn: Cependant, aucun des membres n’aura le
droit de vote sauf vous-méme.

Le président: Eh bien, si Lynn est présente, est-ce quelle
n’aura pas le droit de vote?

M. Hna’tysh)"n: Je ne puis parler en son nom, mais je serais
trés étonnée qu’on la voit.

M. Lachance: Les principaux membres du Sous-comité sont
ici: M. Beatty, M. Robinson et vous-méme. Quant & M
McDonald, elle nous a laissé savoir qu’étant donné les
restrictions imposées a son caucus... Elle est le membre
régulier représentant le NPD, mais je crois pas qu’elle
participera beaucoup a vos travaux. i
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[Text]

Mr. Hnatyshyn: She will certainly keep informed as to what
is happening and appear if and when necessary, but I would
not count on herasa. ..

Mr. Lachance: Maybe the subcommittee could consult with
its own members and maybe it could decide to have one of its
numbers as an unofficial vice-chairperson to be able to have
meetings when Mrs. Hervieux-Payette is not there.

The Chairman: I would really have to be sick.

Mr. Lachance: Maybe you could put now the motions you
have to put for printing and that kind of thing so that we can
deal with other things.

The Chairman: Yes, that is what I am going to do.

Alors, maintenant il faut une motion pour proposer que le
président puisse recevoir les témoignages et en autoriser
I'impression lorsqu’il y a absence de quorum. Est-ce qu’il y a
un proposeur?

M. Lachance: Oui.

Le président: La motion est proposée par M. Lachance. Est-
ce que tout le monde est d’accord?

La motion est adoptée

Le président: Maintenant il faut une motion pour proposer
'impression des fascicules des procés-verbaux et des témoigna-
ges . .. Doit-on donner le nombre de copies?

Une voix: Mille copies.
Le président: Mille copies?

Mr. Lachance: Do you think you need 1,000? What do you
think? What is the demand?

The Chairman: That is the minimum. We wanted to have
the minimum before we started counting and we arrived at
1,000 whether we like it or not.

Mr. Lachance: Okay, fine for 1,000.

La proposition est adoptée.

Le président: Une proposition pour donner un titre . . .
a name to the subcommittee.

I have a suggestion that the committee be named the
Subcommittee on Computer Crime of the Standing Committee
of Justice and Legal Affairs.

Some hon. Members: Agreed.

Mr. Robinson (Etobicoke—Lakeshore): What is the...
Question.

The Chairman: Subcommittee on Computer Crime.

Mr. Robinson (Etobicoke—Lakeshore): No, no. A question
of the chairman: what are the terms of reference of the
committee? Is this from the terms of reference?

Mr. Lachance: The subject-matter of Mr. Beatty’s bill.

Mr. Beatty: Which is computer crime.

[Translation)

M. Hnatyshyn: Elle va certainement nous tenir au courant
de ce qui se passe, et étre présente lorsque cela sera nécessaire,
mais je ne compterais pas sur elle comme . . .

M. Lachance: Le Comité pourrait peut-étre consulter ses
membres afin qu'on nomme peut-étre un vice-président non
officiel, ce qui permettrait la tenue de réunions, en I’absence de
Mm Hervieux-Payette.

Le président: Il faudra que je sois vraiment malade.
M. Lachance: Maintenant, vous pourriez peut-étre entendre

les motions relatives 4 Iimpression, etc., afin que nous
puissions passer 4 autre chose.
Le président: Oui, c’est ce que je vais faire.

We now need a motion enabling the chairman to hear
witnesses and have the minutes printed when there is no
quorum. Is there a mover?

Mr. Lachance: Yes.

The Chairman: The motion is put forward by Mr. Lachance.
Does everyone agree?

The motion is carried.

The Chairman: Now we need a motion for the purpose of
printing the Minutes of Proceedings ... must we specify the
number of copies?

An hon. Member: One thousand copies.
The Chairman: One thousand copies?

M. Lachance: Croyez-vous avoir besoin de 1,000 exemplai-
res? Qu’en pensez-vous? Quelle est la demande?

Le président: Il s’agit du minimum. Or, nous voulions
disposer du minimum mais avant de commencer, et la quantité
que nous pouvions obtenir, était 1,000 exemplaires, que cela
nous plut ou non.

M. Lachance: C’est bien, va pour 1,000 exemplaires.

The motion is carried.

The Chairman: Now, a motion to give a title to . . .
un nom au Sous-comité.

Je propose que le Comité porte le titre de Sous-comité sur
les infractions commises a I’aide d’ordinateurs du Comité
permanent de la justice et des questions juridiques.

Des voix: D’accord.
M. Robinson (Etobicoke—Lakeshore): De quoi s’agit-il . . .

Le président: Le Sous-comité sur les infractions commises a
’aide d*ordinateurs.

M. Robinson (Etobicoke—Lakeshore): Non, non. Ma
question s’adresse au président. J’aimerais connaitre le mandat
du Comité. Le titre est-il tiré de ce mandat?

M. Lachance: Il s’agit du sujet traité par le projet de loi de
M. Beatty.

M. Beatty: Il s’agit donc des infractions commises a I'aide
d‘ordinateurs.
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[Texte)
Mr. Lachance: Which is computer crime.

Mr. Robinson (Etobicoke—Lakeshore): That is broad
enough in its scope then, is it, to cover the subject?

The Chairman: We did that with my own private member’s
bill on profit sharing and there was no problem whatsoever.

Le président: J’ai besoin maintenant d’une motion concer-
nant la comparution des témoins: M. Lachance propose:

Iy

Que le président soit autorisé a prévoir des séances et 4
prendre des dispositions pour la comparution des témoins
aprés les consultations avec les autres membres du Sous-
comité.

La motion est adoptée.

Le président: Motion relative aux dépenses des témoins:

-Que, lorsqu’un témoin en fait la demande, des frais
raisonnables de déplacements et de séjour soient versés aux
témoins invités A comparaitre devant le Sous-comité
concernant son Ordre de renvoi.

Simplement un bref commentaire: je suggére que les frais
raisonnables de déplacements et de séjour soient 4 la charge du
Comité seulement si nous invitons des gens et que si des gens
demandent a4 comparaitre; 4 moins d’accord de tous les
membres, les frais sont défrayés par les témoins qui voudront
atre entendus. Mais lorsque nous demanderons des témoins,
pour ces témoins-1a, en fin de compte, des frais raisonnables

leur seront remboursés.

M. Lachance: De toute fagon, madame le président, je
présume que vous n’entendrez pas de témoin a moins d’enten-
tes. Alors je ne sais pas si le probléme se pose vraiment.

The Chairman: I will speak English for that. In the previous
subcommittee I chaired on profit sharing, the people wanted to
be heard and wanted us to pay their expenses. It was a case-
by-case approval, but when we were inviting people at our own
request then it was understood that, of course, the committee
was agreeing to cover reasonable expenses—when we were
inviting them and we were agreeing on the list of people we
would ask to appear before the committee.
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Mr. Beatty: Agreed. But I do not think there is. any
requirement that there be unanimity. If the committee itself
decides—I assume we will function by consensus—we are
likely not even to have a voting in writing the report.

The Chairman: No, but since we are reporting to this
committee, and of course the expenses can be very large, if you
have a large number of witnesses, and to understand that . ..

Mr. Lachance: To ensure the judgment of the sub_commit-
tee, I think a case-by-case approach is the proper oné in a case
like that.

[Traduction)

M. Lachance: Les infractions commises 4 'aide d’ordina-
teurs.

M. Robinson (Etobicoke—Lakeshore): Cela est donc assez
vaste pour englober le sujet?

pe pl:ésident: Nous avons fait la méme chose lorsque j'ai
presen’le mon projet de loi relatif au partage des bénéfices, et
cela n’a entrainé aucun probléme.

The Chairman: I now need a motion concerning the hearing
of witnesses: Mr. Lachance moves the following:

That the chairman be authorized to call meetings and to

make the necessary arrangements to have witnesses appear

before the sub-committee after consultation with other

members of the sub-committee.

The motion is carried.

The Chairman: Now, a motion concerning the witnesses’
expenses:

That, when requested by the witness, reasonable travelling

and living expenses be paid to witnesses who are invited to

appear before the sub-committee in relation to its order of

reference.

Here, 1 have a brief comment to make. I propose that
reasonable travelling and living expenses be paid by the
committee only if we have invited the witnesses; if they are the
ones who have asked to be heard, unless we have unanimous
agreement among members, they will have to pay their own
expenses themselves. However, when we will ask witnesses to
come here, we will pay them reasonable travelling and living
expenses.

Mr. Lachance: Anyway, Madam Chairman, I suppose that
you will not hear witnesses unless there is an agreement, and if
this is the case, I do not think a problem would arise.

Le président: Je vais m’exprimer en anglais la-dessus.
Lorsque j'ai été présidente du Sous-comité portant sur le
partage des bénéfices, les gens voulaient venir témoigner tout
en nous demandant de leur rembourser leurs frais de déplace-
ment. Nous avons donc décidé d’étudier chaque demande
séparément avant de I'approuver, mais lorsque c’était nous qui
invitions des témoins, il était entendu que le Comité allait
rembourser les frais de déplacement et de séjour de ces
derniers. C’est donc ce que nous faisions lorsque c’est nous qui
les invitions, qui établissions la liste de ceux qui allaient
comparaitre.

M. Beatty: D’accord. Je ne crois pas toutefois qu'il soit
nécessaire d’obtenir I'unanimité. Si le Comité souhaite que
nous adoptions la régle du consensus, il est probable que nous
n’aurons méme pas a voter pour la rédaction du rapport.

Le président: En effet, mais puisque nous devons faire
rapport au Comite et qu’il est évident que les dépenses seront
trés importantes, s’il y a beaucoup de témoins et si . . .

M. Lachance: Je crois que dans un cas semblable le meilleur
moyen serait d’envisager les situations au fur et & mesure.
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The Chairman: Okay. Le président: D’accord.

Est-ce que, monsieur Lachance, vous faites la proposition
que I'on couvrira les dépenses de ceux qui seront invités a
comparaitre, pourvu que les frais de séjour et de déplacement
soient raisonnables? Cela va?

Now we have to deal with the time schedule and business of
the subcommittee.

Mr. Lachance: May I suggest that maybe the subcommittee
will want to have informal discussions about its schedule. The
only requirement that is enshrined, if you want, is that you
have to make a progress report of some sort by March 31 to
the full committee. So you organize your work in view of that.
I said a progress report; it is a report.

Mr. Beatty: By March 31.

Mr. Lachance: March 31; that is why I was eager that this
subcommittee be organized, so that you can start your work
and, at some point, tell the full committee where you are, what
you want to do, what is your progress, and what is your
deadline for a definitive report.

Mr. Beatty: We could perhaps have an informal meeting
tomorrow morning to plan agenda . . .

The Chairman: I will not be here, but since we . . .

Mr. Lachance: We can cover it now, if you want.

The Chairman: I will be here on Monday.

Mr. Beatty: Unfortunately, 1 will not be here on Monday
because I have to speak in Toronto.

Mr. MacBain: Well, when we adjourn tonight we could
have a steering committee meeting.

Mr. Hnatyshyn: Why do you not meet right after this ... ?

Mr. Beatty: I have to speak in the House at 6.00 p.m.

Mr. Hnatyshyn: You can start your discussions and see how
far you get.

Mr. Beatty: What time are you leaving?

The Chairman: Now. Two persons have been waiting for me
for an hour.

Mr. Beatty: Well, I think there is some urgency that we get
going on it because of the fact that the government House
Leader indicated this session could end within a couple of
weeks, in response to Ray.

Mr. Lachance: Why do you not have a full-fledged meeting
Tuesday some time, and then finish off your... ? You can
discuss your work and start working on it.

The Chairman: We have already reserved for Tuesday 9.30
a.m., 11.00 a.m. and 3.30 p.m., because of the committee at
large, just to study the report on prostitution.

Mr. Lachance: You organize your work.

Mr. Lachance, are you moving that we cover reasonable
travelling and hotel expenses for our witnesses?

Il nous faut maintenant nous occuper du calendrier et du
programme du Sous-comité.

M. Lachance: Puis-je suggérer que le Sous-comité discute
librement de son programme avec la seule réserve qu’il
présente un rapport intérimaire d’ici le 31 mars au comité
plénier? Cela vous permet d’organiser votre travail dans la
perspective d’un rapport intérimaire donc véritablement d’un

rapport.

M. Beatty: Avant le 31 mars.

M. Lachance: Oui; c’est pourquoi je voulais que le Sous-
comité s’organise et commence immédiatement a travailler
afin de pouvoir dire un jour au comité plénier ou il en est, ce

qu’il souhaite faire, ce qu’il a réalisé et & quelle date il entend
déposer un rapport définitif.

M. Beatty: Nous pourrions peut-étre ainsi nous réunir entre
nous demain matin pour prévoir notre calendrier . . .

Le président: Je ne serai pas la mais étant donné que . . .

M. Lachance: Si vous voulez, nous pouvons en parler
aujourd’hui.
Le président: Je serai ici lundi.

M. Beatty: Malheureusement, je ne serai pas la, car je dois
étre lundi a Toronto.

M. MacBain: Pourquoi ne pas envisager une réunion du
comité directeur 4 I'ajournement ce soir?

M. Hnatyshyn: Pourquoi ne vous réunissez-vous pas tout de
suite apres ... ?

M. Beatty: Je dois parler 4 la Chambre a 18h00.

M. Hnatyshyn: Vous pouvez commencer a discuter et voir
ol vous en étes.

M. Beatty: A quelle heure vous en allez-vous?

Le président: Maintenant. Il y a deux personnes qui
m’attendent depuis une heure.

M. Beatty: Je crois qu’il est urgent que nous démarrions car
le leader de la majorité 4 la Chambre a déclaré 4 Ray que la
session pourrait prendre fin d’ici deux semaines.

M. Lachance: Pourquoi ne pas avoir une véritable réunion
mardi 4 un moment donné pour terminer... Vous pouvez
discuter de votre travail et démarrer tout de suite.

Le président: Nous avons déja réservé mardi a 9h30, 11h00
et 15h30, car le comité plénier doit étudier le rapport sur la
prostitution.

M. Lachance: Vous organisez votre travail comme vous
’entendez.
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[Texte]

The Chairman: No, but as I say, I already have that
timeframe, but I just want to consult with you, not to hold the
subcommittee during the same time the main committee 1S
sitting.

Mr. Lachance: As far as possible . . .

The Chairman: Especially, as far as prostitution is con-
cerned. I have . ..

Mr. Lachance: No, no, prostitution is not next week;
prostitution is the week after.

The Chairman: The week after.
Mr. Lachance: Yes.
The Chairman: So, how about . .. ?

Mr. Beatty: Could we then confer by telephone tomorrow?
You and Ken and I could confer by telephone.

The Chairman: Okay. I have a difficulty with all sorts of
stuff too. I am going to the Toronto Stock Exchange for a visit
tomorrow morning, and that is my . ..

Mr. Robinson (Etobicoke—Lakeshore): Let us decide now
that we will meet Tuesday at 9.30 a.m. How is that?

Mr. Hnatyshyn: Have you got recommended witnesses right
now, or anybody . .. ?

Mr. Lachance: During that time, why does not eac_h one fJf
the members draft a list of witnesses that he or she thinks will
be good witnesses so that we can . . . ?

Mr. Beatty: Unfortunately, for me, depending on how late
the speech goes on Monday night, I may have to drive in on
Tuesday morning.

The Chairman: Tuesday afternoon will be fine with me, 3.30
p.m.?

Mr. Beatty: At 3.30 p.m. we have our meeting. Let us say
5.00 p.m.

The Chairman: Fine.

Mr. Robinson (Etobicoke—-Lakeshore): Okay.

Mardi prochain.

The Chairman: Okay; 5.00 p.m.

Mr. Lachance: May I suggest that, as I said, you have your
list of witnesses ready for that time, and then you can agree

and start calling them?
The Chairman: Yes.

Mr. Robinson (Etobicoke—Lakeshore): Okay. So h
notice sent to us for 5.00 p.m. on Tuesday.

Mr. Beatty: With the Clerk of the Committee.

Mr. Lachance: Mr. de Champlain will be the Clerk of the
Committee.

Mr. Robinson (Etobicoke——Lakeshore):
members are there on this committee?

The Chairman: Four.

ave a

How many

[Traduction]

, Le président: Je répéte que j'ai déja réservé ces heures et
c’est pourquoi j'aimerais que les réunions du Sous-comité ne se
passent pas au méme moment.

M. Lachance: Dans la mesure du possible . . .
a Ii,e président: Surtout pour ce qui est de la prostitition.

aitit

M.' Lachancg: Non, la prostitution ce n’est pas pour la
semaine prochaine mais pour la semaine d’aprés.

Le président: La semaine d’aprés.

M. Lachance: Oui.

Le président: Alors, que pensez-vous . . . ?

M. Beatty: Pourrions-nous alors nous téléphoner demain?
Ken, vous et moi pourrions en reparler au téléphone.

Le président: D’accord. J’ai également des tas de choses. Je
vais 4 la Bourse de Toronto demain matin et c’est . . .

M. Robinson (Etobicoke—Lakeshore): Décidons donc
maintenant que nous nous réunirons mardi 4 9h30. Qu’en
pensez-vous?

M. Hnasyshyn: Avez-vous des témoins qui ont déja été
recommandés ou quelqu’un . .. ?

M. Lachance: D’ici 1a pourquoi chacun des membres ne
dresse-t-il pas une liste des témoins qu’il voudrait entendre de
sorte que nous puissions . . . ?

M. Beatty: Malheureusement, je ne sais pas a quelle heure
mon discours se terminera lundi soir, mais je risque d’étre
obligé de n’arriver que mardi matin en voiture.

Le président: Mardi aprés-midi me conviendrait, a 15h30?

M. Beatty: A 15h30, nous avons notre réunion. Disons
17h00.

Le président: D’accord.

M. Robinson (Etobicoke—Lakeshore): D’accord.
On Tuesday.

Le président: D’accord, 17h00.

M. Lachance: Puis-je suggérer que vous prépariez une liste
de témoins pour cette réunion, de sorte que vous puissiez vous
mettre d’accord sur ceux que vous souhaitez inviter?

Le président: D’accord.

M. Robinson (Etobicoke—Lakeshore): Trés bien. Alors
envoyez-nous un avis de convocation pour 17h00 mardi.

M. Beatty: Le greffier du Comité s’en chargera.
M. Lachance: M. de Champlain sera greffier du Comité.

M. Robinson (Etobicoke—Lakeshore): Combie 2l
membres a ce Comité? ny a-t-il de

Le président: Quatre.
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[Text]
Mr. Beatty: Will we have quorum problems with having
alternates there?

Mr. Lachance: No, we will not have any problems because
both Mr. Hnatyshyn and 1. .. we are here only for technical
reasons. Actually, you are the member from your caucus. Mr.
Robinsonand I...

Mr. Beatty: We automatically substitute in your absence.

Mr. Lachance: Yes, but I do not think I am going to be here
a lot, not because I am not interested . . .

Mr. Beatty: No, no.
Mr. Lachance: —but because of the full committee.

Mr. Beatty: But we will automatically be substituting; there
is no problem with somebody saying, okay . . .

Mr. Lachance: You are the designated alternates.
Mr. Beatty: Okay.

Mr. Lachance: It is a new form invented for you. It does not
exist in law, but for the sake of the committee, you are the
alternate and Mr. Robinson is the alternate.

The Chairman: Since what the witnesses say will be
printed . . . I think that motion too is prevented . . .
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Mr. Lachance: It would be normal. It would be a bit strange
to have only the chairperson and no members of the committee
to hear witnesses. I think, because it is a committee of four,
rather than pass that motion that we can hear witnesses
without having a quorum, I think you should try to have a rule
of thumb that we should have at least two members to hear
witnesses.

Mr. Beatty: I think we can operate very informally among
ourselves, as long as we do not run into problems that some-
body from the House comes descending on us to announce the
whole process as being illegal.

The Chairman: Thank you. Before closing the meeting, may
I introduce Madam Hébert. She is the parliamentary research
assistant who will help this committee put all the information
together and will be supporting our work.

Mr. Robinson (Etobicoke—Lakeshore): Madam Chairman,
could she have some material ready for us, say, by Monday or
Tuesday morning?

Le président: Est-ce que vous avez des choses de prétes pour
mardi prochain?

Mr. Lachance: May I speak on this point? Mr. Beatty has
had his own document, which is quite comprehensive, dis-
tributed to all members of the committee, so you shall have
that if you want it.

Mr. Robinson (Etobicoke—Lakeshore): Yes, 1 have that
document. I also have some clippings from the library. But I
wondered if there was anything else. For instance, I am
wondering particularly if there was any information available

[Translation]
M. Beatty: Y aura-t-il des problémes de quorum et de
remplagants?

M. Lachance: Non, il n’y aura pas de problémes, car M.
Hnatyshyn et moi-méme ne sommes ici que pour des raisons
techniques. En fait, vous étes le représentant de votre caucus.
M. Robinson et moi . . .

M. Beatty: Nous vous remplagons automatiquement.

M. Lachance: Oui, mais je ne pense pas que je serai
beaucoup 13, non que cela ne m’intéresse pas . . .

M. Beatty: Non, bien siir.

M. Lachance:
comité plénier.

... Mais parce que je serai occupé par le

M. Beatty: Mais nous serons automatiquement vos rempla-
cants; il n’y a pas de risque que quelqu’un dise . . .

M. Lachance: Vous €tes les substituts désignés.
M. Beatty: D’accord.

M. Lachance: C’est une nouvelle formule inventée pour
vous. Cela n’existe pas en droit mais pour le Comité, vous étes
le remplagant et M. Robinson I’est aussi.

Le président: Etant donné que ce que disent les témoins sera
imprimé, je pense que I'on ne peut pas non plus présenter cela
sous forme de motion . . .

M. Lachance: Ce serait normal car il est difficile d’imaginer
que seule la présidence puisse entendre des témoins. Etant
donné qu’il s’agit d’un comité de quatre personnes, il est mieux
que la régle soit de prévoir que I'on entende des témoins &
condition qu’il y ait deux membres du Comité présents plutot
que d’adopter une motion permettant d’entendre les témoins
sans quorum.

M. Beatty: Je crois qu’il est en effet possible de fonctionner
trés librement 4 condition que nous ne rencontrions pas de
probléme, que quelqu’un de la Chambre n’arrive pas pour nous
annoncer que tout ce que nous faisons est illégal.

Le président: Merci. Avant de terminer, je voudrais vous
présenter M™ Hébert qui est la documentaliste parlementaire
qui nous aidera a compiler les informations obtenues et a
effectuer notre travail.

M. Robinson (Etobicoke—Lakeshore): Madame le
président, pourrait-elle nous préparer quelque chose pour lundi
ou mardi matin?

The Chairman: Will you have anything ready for Tuesday?

M. Lachance: Puis-je dire un mot 4 ce sujet? M. Beatty a un
document tout 4 fait complet qu’il a fait distribuer a tous les
membres du Comité si bien que vous pouvez I'obtenir si vous le
souhaitez.

M. Robinson (Etobicoke—Lakeshore): Oui, j’ai en effet ce
document. J’ai également certains articles fournis par la
Bibliothéque. Je me demandais simplement s’il pouvait y avoir
autre chose. En particulier, s’il existe des informations que
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[Texte]

from some of the computer companies and the banks and so
on, because there have been complaints of theft from computer
banks, data banks and so on. So I just wonder if some of this is
readily available.

Mr. Beatty: Maybe what you could do is touch bases with
my office and we would gladly make available anything in our
files for you.

Mr. M. P. Rosen (Researcher): Madam Chairman, with
your permission, we have some large articles which we have
collected already, and which we can make available to
members if they wish, of some of the important cases which
have come down recently.

Mr. Beatty: Anything in my files is certainly available.

Mr. Robinson (Etobicoke—Lakeshore): You are speaking
of court cases, are you?

Mr. Rosen: Yes.

The Chairman: Anyway, whatever information is available
can just be shared by the members of the committee.

Mr. Robinson (Etobicoke—Lakeshore): Could the head-
notes be made available, even if we do not have all the
transcripts?

Mr. Rosen: Yes.

The Chairman: Thank you, the meeting is adjourned to the
call of the Chair.

[Traduction)

pourraient nous fournir des sociétés d’informatique, des
banques, etc., car on s’est plaint de vols de banques d’informa-
t!(.m’ de banques de données, etc. Je me demandais simplement
s’il y avait quelque chose qui existait déja.

M. Beatty: Peut-étre pourriez-vous contacter mon bureau

car nous serons ravis de vous communiquer tout ce que nous
avons accumulé.

M. M. P. Rosen (documentaliste): Madame le président, si
vous permettez, nous avons quelques longs articles que nous
pourrions mettre 4 la disposition des députés car ils portent sur
certains des cas importants dont on a récemment parlé.

. M. Beatty: "Ijout ce que j’ai dans mes dossiers est également
a votre disposition.

M. Rob’insm! (Etobicoke—Lakeshore): Vous parlez des
affaires présentées aux tribunaux, n’est-ce pas?

M. Rosen: Oui.

Le président: De toute fagon, les membres du Comité
peuvent se partager tous les renseignements 4 leur disposition.

M. Robinson_(Etobicoke—Lakeshore): Pourrait-on avoir au
moins tous les titres méme si les textes ne sont pas complets?

M. Rosen: Oui.

Le président: Merci, la séance est levée.

Tuesday, March 15, 1983
® 1710

The Chairman: We can just manage to organize our work. I
was talking to the clerk and he was saying that some pe_ople
would be ready and willing to appear bchre our committee
next week. He suggested RCMP experts in the commercial
crime branch would be willing to testify next week, which is of
course short notice but they can. And also Mr. (;va.lcn Duncan
for the Director of the Canadian Centre for Judicial Statutes,
who would give us an overview of what could be done or
maybe should be done and that could not’be done.. The
Canadian Business Equipment Manufacturers Association, |
believe probably related more or less to the hardware, would
be willing also to . . .

Mr. Robinson (Etobicoke—-Lakeshore)= Who would be

their representative?
The Chairman: We do not have the name, but I just
presume—James Flood?

i ter
Mr. Beatty: CBEMA is part of the release on compu
crime dated l{/larch 30. It is not just hardware they are dealing
with but rather with what the head of CBEMA calls “the nev(;
sanctions against computer abuse”, so they are concerne

about the issue.

29271—2

Le mardi 15 mars 1983

Le président: Nous arrivons tout juste & nous organiser. Je
viens justement de parler au greffier, qui me dit qu’il y aurait
des gens préts 4 comparaitre la semaine prochaine. .. ce qui
ne leur laisse pas beaucoup de temps, évidemment, mais ils
disent pouvoir le faire... devant ce Comité. Il a mentionné
entre autres, les spécialistes de la Section des infraction;
commerciales de la GRC, ainsi que M. Galen Duncan
représentant le directeur du Centre canadien de la statistiqué
juridique, qui pourrait nous donner une idée de ce qui pourrait
qui devrait étre ou ne devrait pas étre fait. L’Association
canadienne des fabricants d’équipement de bureau serait
également disposée 4 comparaitre, mais elle s’intéresse
davantage au matériel proprement dit.

M. Robinson (Etobicoke—Lakeshore): Qui serait son
représentant?

Le président: Nous ne le savons pas, mais je crois qu’il s'agit
de James Flood.

M. Beatty: L’Association canadienne des fabricants
d’équipement de bureau figure dans le communiqué sur les
infractions relatives aux ordinateurs, qui est daté du 30 mars
Elle ne s’intéresse pas qu'au matériel, elle s’occupe également
de ce que son directeur appelle «les nouvelles sanctions contre
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The Chairman: And we have the list prepared by the
Library of Parliament research office. Do you have a list?

Mr. Beatty: Yes.

The Chairman: Well, I would suggest that since some are
really related and familiar with the subject matter and do not
have to have travelling problems, they could be called for next
week. So I interpret that we might start with the RCMP. 1
would feel comfortable because they have an overview of what
has been done in other countries of the world and they have a
very pragmatic approach and could give some suggestions
about what they did also.

So my suggestion would be that we start with them and we
will probably be more in the theory side of the problem, but I
would feel that we would have an overview of the practical
approach if the RCMP were the first witnesses.

Mr. Robinson (Etobicoke—Lakeshore): I would think at
the beginning that we would want not only what they can tell
us—that is kind of after the fact. I would like to know from
the computer industry how the crimes can be perpetrated;
what kind of crimes are we actually talking about? This is the
kind of overview I think we need first and then we can decide
who we want to zero in on.

The Chairman: Yes, but I am talking about an expert on
that. I am not talking about people who just investigate; I am
talking about someone who is familiar with the techniques as
well. First of all, what do they face in reality when they have a
crime being committed? Then we might be able to approach it
in a more pragmatic way than just trying to find a theory that
would not, in fact, correct the problems.

Mr. Beatty: I just have two other suggestions. I think the
work has been done by the Library of Parliament is excellent
and the clerk has already started to contact people. I am very
pleased at that. But I think we should hear either from the
Minéstcr of Justice or from his officials as to what they have in
mind.

The Chairman: Yes, I think they could be in next week, too.
Oh, this week they can be available.

Mr. Beatty: That would be fine, from my point of view,
Madam Chairman.

The Chairman: They are available on Thursday? Okay. Yes,
they are available; are you available?

Mr. Beatty: What time would that be?
The Chairman: Would you be available at 9:30 this Thurs-
day?
®EEH S

Mr. Beatty: Well, I cannot. The broadcasting committee,
the Committee on Communications and Culture, has

[Translation]

les abus relatifs aux ordinateurs», ce qui montre bien que le
probléme les préoccupe.

Le président: Nous avons également la liste préparée par le
bureau de recherche de la Bibliothéque du Parlement. Est-ce
que vous avez la liste?

M. Beatty: Oui.

Le président: Je proposerais donc, puisque certains de ces
témoins connaissent bien le sujet et n’ont pas 4 se déplacer, que
nous pourrions les convoquer pour la semaine prochaine. Nous
pourrions donc commencer par la GRC, qui me parait tout
indiquée, car elle a une vue d’ensemble de ce qui se pratique
dans les autres pays, elle a une méthode d’approche trés
pragmatique et pourrait également nous communiquer
certaines des mesures qu’elle a prises.

Je propose donc que nous commencions par la GRC, qui
aborderait probablement la question sous un angle plus
théorique, mais, avec ce premier témoin, nous aurions une
notion d’ensemble des mesures pratiques 4 envisager.

M. Robinson (Etobicoke—Lakeshore): Ce que peut nous
dire la GRC ne me parait pas une introduction suffisante, car
elle s’intéresse aux mesures de répression plutét que de
prévention. J’aimerais apprendre de I'industrie des ordinateurs
comment les infractions peuvent étre commises, et de quel
genre d’infractions nous parlons au juste. C’est 1a le genre de
perspective que nous aimerions avoir en préambule, aprés quoi
nous pourrons décider du champ précis de notre action.

Le président: Oui, mais je vous parle 1a d’un spécialiste, non
de gens qui font simplement des enquétes. La personne en
question connait également a fond les techniques. Tout
d’abord, comment la situation se présente-t-elle lorsqu’une
infraction a été commise? Nous pourrons alors étudier la
question de fagon plus pratique plutét que de nous familiariser
avec des théories qui ne remédieraient pas en réalité aux
problémes.

M. Beatty: J’ai deux autres propositions. La Bibliothéque du
Parlement a fait un excellent travail et le greffier a déja pris
contact avec des gens. C’est trés bien. Et je crois que nous
devrions étre informés par le ministre de la Justice ou par ses
collaborateurs de leurs intentions.

Le président: Oui, je crois qu’ils pourraient également
comparaitre la semaine prochaine. Ou méme cette semaine.

M. Beatty: Ce serait trés bien, & mon avis, madame le
président.

Le président: Ils seraient donc disponibles jeudi? Trés bien.
Oui, ils sont disponibles; I’étes-vous aussi?

M. Beatty: A quelle heure?
Le président: Seriez-vous libre ce jeudi @ 9h30?

M. Beatty: Eh bien, je ne pourrai pas. Le comité chargé des
questions de radiodiffusion, c’est-a-dire le Comité des commu-
nications et de la culture, est saisi du rapport Applebaum-
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Applebaum-Hébert before us. If I am not going to be there . ..
What about Thursday afternoon?

The Chairman: Thursday at 3:30?
Mr. Beatty: 3:30 is fine for me.

Mr. Robinson (Etobicoke—Lakeshore): I have not got my
list here so I cannot tell you at the moment.

The Chairman: Let us make a try for it because we have to
phone them and ask them to be here.

Mr. Robinson (Etobicoke—Lakeshore): 1 will let you know
as soon as I go back to my office.

Mr. Beatty: Yes, 3:30 would be fine for me, although I may
have to leave early.

The other person that I had in mind as a possible o_ther
person to add was Professor David Flaherty from the Univer-
sity of Western Ontario. He is in the History Department
there and he is perhaps the academic who has done more work
on privacy than anyone else, and there is a very strong privacy
component to the computer crime.

The Chairman: Well, do you want to... ? It all depends,
you know, if we want to hear all those who are listed here and
then it is just a matter of calling and trying to fit them into our
agenda, or do you want to priorize? I know there is a human
rights aspect to it, but my impression was that ... I would not
say that is the last thing, but I think the practicality is that if
we know exactly the problem from a very technical point of
view, then it is easier to come to grips with the human rights
aspect of it, and, of course, the possibility of how to be efficient
at making sure that we do not suggest any abuse in that
direction, but simply . ..

Mr. Robinson (Etobicoke—Lakeshore): Could we not
request that if all of these people are to be considered or have
indicated that they are interested . . . or maybe they have not,
maybe this is just the Library’s list—I do not know at the
moment whether these people have been contacted and if they
are actually interested in appearing before the committee. If
they are interested in appearing then I... Some of them are
going to be covering the same as others and I think they should
be lumped together. Apart from that, it seems to me that the
main computer firms are not actually representgd. For
instance, why is there not somebody from IBM on the list?

The Chairman: I depends on the Canadian Business
Equipment Manufacturers’ Association to call upon on¢
manufacturer instead of another one. .. I would at least ask
the view from the industry in general and then if we feel that
we should meet one specific company. .. I just feel that it
would be a little bit awkward for us to ask for oneand . . .

Mr. Robinson (Etobicoke—Lakeshore): We!l, we could ask
for one in the large computer business; certainly the largest
and the most extensive and the the company that sells more
computers than any other company. You coplq ask for pco?le
in the small computer businesses. .. the mini-computers like

Timex or somebody, you know.

[Traduction)]
Hébert. Si je n’y vais pas. .. Que diriez-vous de jeudi aprés-
midi?

Le président: Jeudi & 15h30?

M. Beatty: 15h30 me convient tout 4 fait.

M. Robinson (Etobicoke—Lakeshore): Je n’ai pas ma liste

en main, je ne puis donc pas vous dire ce qu'il en est pour le
moment.

Le président: Essayons car nous devons leur téléphoner et
leur demander de venir.

M. Pobin§on (Etobicoke—Lakeshore): Je vous ferai savoir
aussitot que je serai de retour 4 mon bureau.

! M.. Beatty: Oui, 15h30 me conviendrait tout a fait, bien que
je sois peut-étre obligé de partir tot.

L’autre personne a laquelle je pensais comme témoin est le
professeur David Flaherty de I'Université Western Ontario. Il
y enseigr}e I'histoire et est peut-étre celui qui a effectué le plus
de travail sur I’aspect privé de certaines choses, et justement,
les infractions en matiére d’ordinateur comportent un aspect
privé trés important.

Le président: Eh bien, voulez-vous . .. ? Cela dépend, vous
savez, si nous voulons entendre tous les témoins figurant sur la
liste ici, il ne s’agira que de leur téléphoner et essayer de les
inscrire 4 notre ordre du jour, & moins que vous ne vouliez
indiquer des priorités. Je n’ignore pas que cette question
touche aux droits de la personne, mais j'ai eu I'impression
que... Je ne considére pas cela comme la chose la moins
importante, mais je crois que si nous maitrisons assez bien
I’aspect technique de cette question, alors il sera d’autant plus
facile de saisir ce qui touche aux droits de la personne, et
partant, bien entendu, d’étre plus efficace lorsqu’il s’agira de
décourager toute infraction dans ce sens, mais simplement . . .

M. Robinson (Etobicoke—Lakeshore): J’ignore si toutes ces
personnes veulent venir témoigner, car il s’agit peut-étre
seulement de la liste de la bibliothéque, mais si on les a
rejointes et si elles sont intéressées & venir alors . . . Certaines
d’entre elles aborderont les mémes questions que d’autres, et je
crois donc qu’il faudrait les regrouper. A part cela, il me
semble que les principaux fabricants d’ordinateurs ne sont pas
représentés. Par exemple, pourquoi n’y a-t-il pas de représen-
tant de la compagnie I.B.M. sur la liste?

Le président: Cest a I'Association canadienne de fabricants
d’équipement de bureau qu'il revient de désigner un fabricant
plutdt qu'un autre... Cependant, je crois qu’il faudrait
entendre ’avis de I'industrie en général, et peut-étre rencontrer
les représentants d’une entreprise précise... Jestime tout

simplement qu’il serait peut-étre un peu gauche de notre part
d’en inviter une et . ..

M. Robinson (Etobicoke—Lakeshore): Eh bien, nous
pourrions demander a I'une des grandes entreprises de venir
tout au moins la plus grande et celle qui vend le plus d’ordina:
teurs que toutes les autres. En outre, on pourrait faire compa-
raitre ~ des  représentants des  petites  entreprises
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Mr. Beatty: CBEMA represents them also. It is a trade
association.

The Chairman: Yes, that is my impression.

Mr. Robinson (Etobicoke—Lakeshore): I know, but you
see, what I want to do is to zero in on what happens . . . how do
we happen to have computer crime? What are they doing to
combat this or to avoid it?

Mr. Beatty: CBEMA would be able to answer from a
technological point of view.

The Chairman: Well, let us start with this one and we then if
we need to see one company in particular or some
companies . . . there is one body from the government—or I
mean, it is outside of government but it is related to the
Canadian government, that is the National Council Research.
I think they are actually undergoing some study, that is some
of the vibes I got, that I have not seen the National Research
Council . . .

Mr. Robinson (Etobicoke—Lakeshore): What number is
that on the list?

The Chairman: I have not seen the name on the list unless
someone is related to the Conseil national de la recherche. |
was told that they are doing some research on that, that they
already have a group and they have expertise; it is a group
made up of private and companies in various sectors that are
working with the NRC. So I would say that also they have
already some work in progress and they could probably share
their work with us.

Mr. Beatty: Sure. I think that is a good idea. I think, along
the lines of what Ken was talking about, that CBEMA should
be an early witness.

The Chairman: Yes, I do agree.

Mr. Beatty: Also, I think you would find that another
person on the security aspect of it and the technology is
number 10, Jim Finch, from Jim Finch and Associates. He is
extremely knowledgeable on the technology aspects and might
be useful.

® 1720

Mr. Robinson (Etobicoke—Lakeshore): Do we have any on
the list from, say, the United States or the U.K. or something?
Do you think there is anybody that has some experience in the
field already that we could learn from and not have to recreate
the wheel?

The Chairman: Well, for the U.S. I think what my sugges-
tion would be is to wait for the RCMP because they are in

[Translation]

d’informatique . . .
comme les Timex.

celles qui fabriquent les mini-ordinateurs

M. Beatty: L’Association canadienne des fabricants
d’équipement de bureau les représente elles aussi. C'est une
association professionnelle.

Le président: Oui, c’est aussi mon impression.

M. Robinson (Etobicoke—Lakeshore): Je le sais mais vous
voyez, j’aimerais me concentrer sur ce qui se passe ... savoir
comment se produisent les infractions en matiére d’ordina-
teurs. J'aimerais aussi savoir ce que font les entreprises pour
empécher ce genre de choses ou pour les combattre?

M. Beatty: L’A.C.F.E.B. sera en mesure de répondre 4 cela
sur le plan technique.

Le président: Eh bien, commengons par cela, et voyons
ensuite s’il est nécessaire de faire témoigner une entreprise
particuliére ou certaines entreprises ... par ailleurs, il existe
un organisme gouvernemental appelé le Conseil national de
recherches. Or, d’aprés ce que j’ai entendu dire, il effectue
présentement une étude, que je n’ai cependant pas consultée.

M. Robinson (Etobicoke—Lakeshore): Ou cet organisme
figure-t-il sur la liste?

Le président: Je n’ai pas vu son nom sur la liste, & moins que
quelqu’un n’ait des liens quelconques avec le Conseil national
de recherches. Enfin, on m’a dit que cet organisme effectue
une recherche quelconque sur le sujet, qu’il dispose donc d’un
groupe de spécialistes. Ces derniers représentent |’entreprise
privée oeuvrant dans divers secteurs en collaboration avec le
Conseil national de recherches. Son travail est donc probable-
ment déja en chantier, et il pourrait probablement en partager
les données avec nous.

M. Beatty: Certainement. Cela me parait une bonne idée.
Par ailleurs, je suis d’accord avec ce que Ken disait au sujet de
I’Association canadienne des fabricants d’équipement de
bureau, c’est-a-dire que cet organisme devrait étre un des
premiers 4 témoigner.

Le président: Oui, je suis d’accord.

M. Beatty: Par ailleurs, il y a quelqu’un d’autre qui peut
témoigner au sujet de I’aspect sécurité et technologie, il s’agit
de M. Jim Finch de Jim Finch and Associates, figurant au
numéro 10. Il s’y connait beaucoup en matiére de technologie
et pourrait peut-étre nous étre utile.

M. Robinson (Etobicoke—Lakeshore): De ceux qui figurent
sur ma liste, y en a-t-il qui soient des Etats-Unis, des
Royaume-Uni ou d’ailleurs? Croyez-vous qu’il existe
quelqu’un ayant déja une certaine expérience dans ce domaine
et qui puisse nous renseigner afin que nous ne soyons pas
obligés de réinventer la roue?

Le président: Eh bien, pour ce qui est des Etats-Unis, je vous
propose d’attendre I'avis de la G.R.C. la-dessus, car la
Gendarmerie est en contact étroit avec d’autres services
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close contact with other police administrations, and they might
have some suggestions.

Mr. Robinson (Etobicoke—Lakeshore): Well, that is good.
I was thinking of maybe the FBI or the CIA or . ..

The Chairman: Yes, but before calling them all, I think if
we can have the expertise from our own people, I do not think
we . . . it would save time.

Mr. Beatty: 1 would think, in any case, that the parliamen-
tary secretary indicated the Department of Justice has been in
contact with the Americans in a number of jurisdictions, and it
may be that we will get some leads from them as to what is
happening.

The Chairman: So we have actually the Department of
Justice for this week, and for next week we might ask
CBEMA. The RCMP—that would make the first three
witnesses, and then we could go along ... I mean, other ...
maybe you could on Thursday give me your reactions about
which others could be called.

Mr. Beatty: Right.
The Chairman: Is this agreeable to you?

Because the Bar will come and others will come but in order
to clarify the issue a little bit familiarize ourselves with those
who really are in the field, I believe that with Justice, the
RCMP and CBEMA we have a good start and the other
ones ... There are two professors from Western Ontario. 1
believe that but I do not consider them as {wo witnesses;
probably the two could be invited at the same time, or one or
the other.

Mr. Robinson (Etobicoke—Lakeshore): Can you tell us
when we have to report our findings and make our recommen-
dations? Secondly, will this committee continue into the next
session, or will we have to get special terms of reference to
have it referred over to the next session? Because obviously we
could never see all these witnesses between now and then.

The Chairman: It all depends on your recommendation. As
far as I am concerned, my feeling was that once we establish
our schedule and we want to hear some witnesses on _March
30, where we have to report would be just to be updating the
main committee on where we are and ask for an extension and
wait until we know where we are going. I cannot presume
anything about when the session is going to end. If we have to
refer the same question, the same subject matter, in _the next
session, we will think about it when we are there, but right now
I just suggest that we work in an orderly manner and do as
much as we can until March 30, and then we continue and ask
the main committee to continue our work.

Mr. Robinson (Etobicoke——Lakeshore): But. is it your
intention that we will a report before the House adjourns?

[Traduction]

policiers, elle pourra peut-étre donc nous proposer certaines
choses.

M. .Robinson (Etobicoke—Lakeshore): Tres
songeais peut-étre au F.B.I.ouala C.I.LA.ou...

bien. Je

Le Presndent: Oui, mais avant de faire comparaitre tous ces
gens-1a, ce serait une bonne chose de bénéficier des lumiéres de

nos propres services; je ne crois pas que ... Cela nous ferait
gagner du temps.

M. Beatty: De toute fagon, je crois que le secrétaire
parlementaire a laissé savoir que le ministére de la Justice a
été en contact avec les Américains de divers services, et il se
peut que ces derniers nous donnent une idée de ce qui se passe.

Le président: Donc, cette semaine nous recevrons le
ministére de la Justice, et la semaine prochaine nous demande-
rons peut-étre a I’Association canadienne des fabricants
d’équipement de bureau de venir témoigner. La G.R.C.
enverra trois témoins, aprés quoi nous pourrons poursuivre . . .

jentends par la d’autres . .. peut-étre que jeudi vous pourriez
me dire comment on pourra inviter les autres.

M. Beatty: C’est bien.
Le président: Est-ce que cela vous convient?

Le Barreau viendra témoigner et d’autres aussi, mais pour
clarifier la question, il nous faut rencontrer ceux qui sont
trempés dans ce secteur, je crois que ce sera un bon départ que
de faire comparaitre les représentants du ministére de la
Justice, de la G.R.C. et de I’Association canadienne des
fabricants d’équipement de bureau, sans compter les autres . . .
En effet, il y a deux professeurs de Il'universit¢ Western
Ontario. Je ne les considere pas vraiment comme des témoins
cependant; on pourrait quand méme inviter 'un ou I'autre, ou
les deux a la fois.

M. Robinson (Etobicoke—Lakeshore): Pouvez-vous nous
dire quand nous devrons présenter nos conclusions et nos
recommandations? En deuxi¢éme lieu, notre Comité poursui-
yra-t-il ses travaux pendant la prochaine session, ou faudra-t-il
que nous obtenions un mandat spécial pour demeurer en
fonction? Je mentionne cela car il est certain que nous ne
pourrons jamais entendre tous ces témoins d’ici 1a.

Le président: Cela dépend entiérement de votre recomman-
dation. Pour ma part, jai I'impression qu’une fois notre
calendrier établi et que nous aurons entendu des témoins le 30
mars, il ne nous restera qu'a tenir le comité principal au
courant de ce que nous faisons, et de lui demander une
prolongation tout en attendant de savoir ol nous allons. Je n’ai
pas d’idée sur la date de la fin de la présente session. En
conséquence, s'il nous faut continuer a étudier la question au
cours de la prochaine session, nous y réfléchirons lorsqu’elle
commencera, mais pour le moment, je me contente de proposer
que nous travailltij?nsdfie fagon ordonnée afin d’abattre le plus
de besogne possible d’ici le 30 mars; aprés cela, si i
nous poursuivrons nos travaux et demzfnderons au E?r(:ilzéefité
prolonger notre mandat.

M. Robiqson (Etpbicoke—Lakeshore)z Avez-vous cepen-
dant I'intention de faire un rapport avant la fin de la session?
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Mr. Beatty: We have to give a progress report

The Chairman: A progress report, but I do not know so far
when the end of the session will be, so if the session ends on
June 30, of course we can have a report; it all depends, you
know, if we are just having a budget and the session starts
later on in the year. So I think we should proceed with inviting
the three witnesses I mentioned.

Mr. Robinson (Etobicoke—Lakeshore): All right.

The Chairman: The next meeting will be 3:30 p.m. Thursday
with the Justice department people.

Mr. Beatty: | have to speak at a meeting at 4:30 at one of
the hotels in town here on Thursday, but at least I will be able
to get an hour in if we get right underway. Thank you.

The Chairman: Okay.
The meeting is adjourned to the call of the Chair.

[Translation]
M. Beatty: Nous devons faire un rapport provisoire.

Le président: Un rapport sur ’état des travaux, mais étant
donné que je ne sais pas quand la session va prendre fin, tout
ce que je puis dire, c’est que ce sera certainement possible de
préparer un rapport si la session ne se terminera que le 30 juin.
Cela dépend de toutes sortes de choses, vous savez, comme de
la présentation d’un budget et de la mise en marche d’une
nouvelle session plus tard cette année. Je suis donc d’avis que
nous devrions commencer par inviter les trois témoins que j’ai
mentionnés.

M. Robinson (Etobicoke—Lakeshore): C’est bien.

Le président: La prochaine réunion aura lieu 4 15h30 jeudi,
et nous entendrons les représentants du ministére de la Justice.

M. Beatty: Je dois prendre la parole lors d’une réunion qui
se tiendra 4 16h30, dans I'un des hotels d’Ottawa jeudi, mais si
nous commengons a temps, je pourrai participer pour au moins
une heure. Merci.

Le président: C’est bien.

La séance est levée jusqu’a nouvelle convocation.

Thursday, March 17, 1983
® 1305

Le président: A ’ordre!

La séance peut débuter. Nos témoins, aujourd’hui, sont les
fonctionnaires experts du ministére de la Justice. Je demande-
rai & M. Norman Hill de nous présenter les gens qui I"accom-
pagnent afin que on puisse avoir, de la part des experts, un
exposé sur la problématique qui confronte ce Comité.

Alors, monsieur Hill, je vous céde la parole.

Mr. Norman Hill (Project Chief, Theft and Fraud Project,
Department of Justice): Thank you, Madam Chairman, and
members of the subcommittee. The officials from the Depart-
ment of Justice present are: Ms Elizabeth Gilhooly of the
Criminal Law Review Section of the Department of Justice;
Mr. Donald Piragoff, of the Criminal Law Amendment and
Policy Planning Section of the Department of Justice; and Mr.
Neville Avison, Chief of the Research and Statistics Section of
the department.

® 1510

Madam Chairman, the Department of Justice is pleased to
be able to assist the standing committee. We hope to be able to
extend the same level of co-operation to you and to members
as we did to the Hon. Perrin Beatty last year while he was
developing the proposals he has now tabled in Parliament as
Bill C-667.

I would like to indicate the division of responsibility for
addressing the problems amongst the officials present. I will
seek to assist you with reference to the process by which the
department hopes to provide solutions to the problem that
confronts the committee, and some of the strategies and
reasons for adopting that process. I will seek to assist you in

Le jeudi 17 mars 1983

The Chairman: Order please!

I call the meeting to order. We are receiving today expert
witnesses from the Department of Justice. I would like to ask
Mr. Norman Hill to introduce his colleagues. Our expert
witnesses will brief us today on the general aspect of computer
crime.

Mr. Hill, you now have the floor.

M. Norman Hill (chef de projet, Projet vol et fraude,
ministére de la Justice): Merci, madame le président,
membres du Sous-comité. Permettez-moi de vous présenter les
fonctionaires du ministére de la Justice: M™ Elizabeth
Gilhooly du Service de révision du droit pénal du ministére de
la Justice; M. Donald Piragoff, Section de I’élaboration de la
politique et des modifications au droit pénal du ministére de la
Justice et enfin M. Neville Avison, chef du Service de la
recherche et des statistiques du ministére.

Madame le président, le ministére de la Justice a le plaisir
de pouvoir aider le comité. Nous espérons établir les mémes
liens de collaboration avec les membres du comité que ceux
que nous avons établis avec I’honorable Perrin Beatty I'année
derniére alors qu'il élaborait le projet de loi déposé en Cham-
bre, le projet de loi C-667.

Jaimerais vous informer de la division des responsabilités
entre les fonctionnaires ici présents. Je verrai @ vous conseiller
sur les moyens envisagés par le ministére pour régler ce
probléme sur lequel se penche le comité; je vous expliquerai les
stratégies et les justifications des recommandations présentées.
Je vous aiderai 4 identifier les problémes les plus complexes. Je
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the identification of some of the more controversial and
difficult issues that require solution. I will inform you of the
consultations we have had to date and give a general descrip-
tion of our appreciation of the American experience and its
relevance to Canada.

M. Piragoff will assist you on the problems arising from the
state of the present law. He will deal specifically, in a general
way, with certain proposals regarding the integrity of com-
puter systems and he will touch upon some of the problems
relating to the information issue, which is perhaps one of the
most difficult ones in this complex area.

Mr. Avison will be able to assist you on any of the technical
aspects of the problem on which you might wish to have some
assistance. He will be able to give some idea of the techniques
of computer abuse and he will also indicate the department’s
efforts to establish a data base so that we might be able to
inform ourselves more fully on the nature and extent of the
problem.

Ms Gilhooly will be providing the committee with‘ a
summary of the legislation in place in the United States, which
contains the criminal sanctions relating to computer abuse.

Madam Chairman, the Department of Justice has, since the
decision of the Supreme Court in the McLaughlin case, been
seeking to provide some responses to this problem. However,
those responses were directed to ad hoc amendments to the
Criminal Code, which might be described more in the nature
of closing loopholes.

For many reasons, some of which relate to happenings in the
parliamentary process—on some occasions elections, on others
difficulties in finding parliamentary time—none of those
measures were ever tabled in Parliament. At the same time,
the federal government was considering a complete overhaul of
the Criminal Code and that process also gained momentum at
the same time as when the other difficulties of which I spoke
were in existence.

I think the Hon. Jean Chrétien, when he was Minister of
Justice, announced that the federal government would be
undertaking a comprehensive review of the criminal law. As.a
result of that decision by the federal government, certain
projects were directed to the criminal law review section of the
department. Amongst those projects were the principles and
objectives of the criminal law and, secondly, theft and frapd.
the revision of those provisions of the Criminal Code; I think
they are Parts VII and VIII.

® |515

The project team, of which Ms Gilhooly and I from part of
the theft and fraud project, appreciated that some of the issues
dealing with computer boosts had not been dealt with by the
Low Reform Commission of Canada. During the course of last
year the project team, comprised of myself, Ms Gilhooly _and
Mr. Piragoff, was established and give_n a mandate.to conmde}:
the proposals which were in place for implementation throug
the criminal law amendment bills which had been developed
from time to time, as well as a review of what would be

[Traduction]

vous relaterai les consultations que nous avons eues jusqu’a
maintenant et enfin, je donnerai I'opinion générale du minis-
tére sur ce qui s’est passé aux Etats-Unis et sur la pertinence
de cette expérience au probléme canadien.

M. Piragoff exposera les problémes découlant de la loi
actuelle. Plus précisément, il exposera certaines propositions
sur le caractére inviolable des systémes informatiques; il
pourra aborder certains problémes de I’aspect «information»,
un aspect des plus complexes.

M. Avison sera en mesure de vous expliquer les points
techniques du probléme. Il vous expliquera, d’une fagon
générale, les techniques de manipulation frauduleuse des
ordinateurs, et il présentera ce qu’a fait le ministére pour se
donner une base de données nous permettant de mieux nous
informer sur la nature et I'étendue du probléme.

Mme Gilhooly résumera i I'intention du comité les lois
adoptées aux Etats-Unis, lois prévoyant des sanctions crimi-
nelles dans les cas d’infractions informatiques.

Madame le président, depuis le jugement de la Cour
supréme dans l’affaire McLaughlin, le ministére de la Justice a
cherché a résoudre ce probléme. Cependant, les tentatives du
ministére ont plutét porté sur des modifications ponctuelles du
Code criminel; en fait, le ministére a cherché a fermer les
échappatoires.

Pour de nombreuses raisons, dont certaines ont trait au
processus parlementaire, je pense ici aux élections et au
manque de temps pour débattre des projets de loi, aucune de
ces mesures ne fut présentée en Chambre. Parallélement, le
gouvernement fédéral envisageait une réforme globale du Code
criminel. Cette réforme a vraiment été entreprise au moment
ou les problémes d’infraction informatique commencaient a
faire jour.

Si j’ai bonne mémoire, I’honorable Jean Chrétien, alors qu’il
était ministre de la Justice, a déclaré que le gouvernement
fédéral avait I'intention d’entreprendre une réforme globale du
droit criminel. Aprés cette décision du gouvernement fédéral
le Service de révision du droit pénal du Ministére a été chargé
de certains projets. On compte notamment le projet d’étude
des principes et des objectifs du droit pénal et également le
Projet vol et fraude prévoyant certaines révisions du Code
criminel aux parties, je crois, VII et VIII.

L’équipe du projet fraude et vol, dont Mme Gilhooly et moi-
méme faisons partie, s’est rendu compte que certains aspects
des crimes informatiques n’avaient pas été touchés par la
Commission de réforme du droit du Canada. L’année derniére
I’équipe a été formée de moi-méme, de Mme Gilhooly et de M’
Piragoff; nous devions étudier les propositions envisagées aua;
différents projets de loi portant modification du Code criminel
et nous devions également entreprendre une étude des mesures
nécessaires pour régler ce probléme de fagon logique et
globale.
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required to deal with the problem in a comprehensive and
integrated way.

So I would like to turn, first of all, to the terms of reference
of the Computer Crime Project within the Department of
Justice. There are two aspects to our terms of reference. The
first relates to a review of the proposals to amend the Criminal
Code in relation to the unauthorized use of computers and the
destruction or alteration of the information stored therein. The
second is to conduct a study of existing and future technologi-
cal advances in the computer and telecommunication indus-
tries, the security problems associated with these advances,
and to determine the need for further legislative action from
both a civil and criminal point of view.

Madam Chairman, we have tabled with the committee a
number of documents. I would just like to refer to the first one,
and I apologize for the fact that we were not able to have it in
both official languages.

The first document is an outline of the department’s
proposals for safe-guarding computer systems. That document
essentially identifies five errors of wrongful conduct or
problems in relation to the integrative computer systems not
now adequately covered by the criminal law. To the right of it,
we indicate six possible solutions. The fourth has an alterna-
tive. Mr. Piragoff will develop the rational and the effect these
proposals would have on the existing provisions in the Criminal
Code.

I would just like to indicate, Madam Chairman, that at the
present time these proposals are in an advanced state of
preparation for legislative action, should the Minister of
Justice so desire and should parliamentary time be available.
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Now, given the complex nature of the effect and the role of
computer technology in society as a whole, it is necessary to
educate ourselves about the nature and extent of the problem,
to identify examples of actual abuse, mechanisms to prevent,
avoid, and deter abuse; to identify the adequacy or assess the
adequacy of those mechanisms, and to determine the need for
additional mechanisms, or solutions, legislative or otherwise.
Our initial efforts were directed to a review of the literature
relating to the problem, to learning about the experience in
other jurisdictions, in particular the United States, to identify-
ing the issues and problems, and to undertaking the widest
possible consultations with experts, inside and outside Canada,
on different aspects of computer abuse.

I emphasize this because there is some basis for suggesting
that the department has been taking some time in coming up
with solutions. I would like to dispel the notion that our work is
a reflection of a lack of interest. Rather, it is more in keeping
with the desire to produce a worthwhile product. We acknowl-
edge that technological advances in computer applications
have produced major benefits to society, and that computers
have introduced innovations into the business world, the
communications media, and the educational and scientific
community. In addition, as computers have developed, new
methods of perpetrating crime have emerged.

[Translation]

J'aimerais tout d’abord vous donner le mandat du Projet sur
les crimes informatiques du ministére de la Justice. Notre
mandat est double. Tout d’abord, nous devons étudier les
propositions de modification du Code criminel en ce qu’elles
ont trait 4 I'utilisation non autorisée des ordinateurs et a la
destruction ou 4 la falsification des informations qui sont en
mémoire dans 'ordinateur. Nous devons paralléllement mener
une étude des progrées technologiques a venir dans le domaine
de l'informatique et des télécommunications, nous devons
cerner les problémes de sécurité qui en découlent et déterminer
s’il y a lieu d’adopter des mesures législatives civiles ou
criminelles.

Madame le président, nous avons déposé certains documents
auprés du Comité. J'aimerais ici faire référence au premier
document, lequel, je m’en excuse, n’est pas disponible encore
dans les deux langues officielles.

Ce document décrit les mesures envisagées par le Ministére
pour assurer la sécurité informatique et décrit les cinq erreurs
ou problémes d’utilisation des ordinateurs intégrés, problémes
qui ne sont pas prévus dans le droit criminel. Sur le coté droit
de la feuille, nous donnons six possibilités de solution. 1l y a
deux facons de résoudre le quatriéme probléme. M. Piragoff
expliquera les répercussions de ces propositions sur les
dispositions actuelles du Code criminel.

Jaimerais dire ici, madame le président, qu’da I’heure
actuelle, ces propositions sont a toutes fins utiles prétes a étre
présentées en Chambre, si le ministre de la Justice le désire, et
si la Chambre a le temps nécessaire pour les étudier.

Etant donné la complexité de la science informatique et du
réle que jouent les ordinateurs dans notre société, nous devons
nous renseigner sur la nature et la portée du probléme, nous
devons identifier des exemples de manipulations frauduleuses,
ainsi que les mécanismes de protection nécessaires; nous
devons juger de la pertinence de ces mécanismes et voir s’il n’y
aurait pas lieu d’adopter d’autres mesures législatives ou
autres. Nous avons tout d’abord entrepris d’étudier la docu-
mentation sur ce probléme afin de voir ce qui a été fait a
I’étranger, notamment aux Etats-Unis, d’identifier les proble-
mes et d’entreprendre les consultations les plus complétes
possibles avec des spécialistes canadiens et étrangers au sujet
des manipulations frauduleuses des ordinateurs.

Jinsiste la-dessus car certains ont fait valoir que le ministére
s’était trainé les pieds avant de présenter des solutions. Cette
lenteur apparente n’indique pas un manque d’intérét, au
contraire, elle démontre plutét que nous voulons présenter des
solutions qui se tiennent. Nous reconnaissons que les progrés
technologiques en matiére informatique ont grandement
profité 4 I’ensemble de la société; les ordinateurs ont été des
plus utiles dans les mondes des affaires, des communications,
de I’enseignement et de la recherche scientifique. Cependant, a
mesure que la science informatique avangait, de nouvelles
méthodes criminelles étaient crées.
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I think we can identify three parts to the problem. The first
is the unauthorized acquisition or destruction of the hardware;
for example, the actual machines, tapes, and printouts. The
second is the unauthorized acquisition or destruction of data
stored therein; and thirdly, the unauthorized use of computer
services.

The first, which concerns tangible items, is already covered
by the general provisions of the Criminal Code concerning
theft and mischief. Against this background there were two
existing factors which determined the strategy for dealing with
this problem. The first insofar as criminal sanctions were
concerned was the statement of principles of the purpose of the
criminal law formulated by the government as a guide for the
reform of the criminal law. This had to be kept uppermost in
our work. Briefly, the purpose of the criminal law is to
contribute to the maintenance of a just, peaceful, and safe
society through the establishment of a system of prohibitions,
sanctions, and procedures, to deal fairly and appropriately,
with culpable conduct that causes or threatens serious harm to
individuals or society.

The second was that if it was possible to do so, any new
criminal sanctions ought to be part of the existing framework
of our present criminal law. The advantages of this approach
seem to outweigh any disadvantages that may be identified.
For example, there is the existing familiarity with the princi-
ples of the current criminal law of judges, lawyers, and law
enforcement officials. This is not to say that we may not be
facing a challenge to develop new concepts to deal with the
larger issue of information in general.

One of the first problems we faced, Madam Chairman, was
the difficulty in obtaining data on the incidence of computer
abuse and crimes committed with the use of computers inside
Canada. This data would bring into focus the types of conduct
which criminal sanctions should address.
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It was our view that criminal sanctions should be directqd to
the method or conduct involved in computer abuse and crimes
associated with the use of computers, if one is to avoid the
laws’ being outdated as a result of the new technology. In. other
words, we felt the conduct is what we should be looking at
rather than the technology.

We also felt it was important to determine what types of
conduct ought to be the subject of criminal sanctions 1n order
to establish a realistic basis for determining these types of
conducts. Through the assistance of Mr. Don Parker, an expert
in the area of computer abuse of Stanford Research Institute
International, the project team obtained the data base.of Mr.
Parker and reviewed nearly 1,000 cases, including 10
Canadian cases, which appeared from his files and which had
occurred during the years 1966 to 1982. We felt this was
important because of the fact that there was little, if any, data
available to us in Canada.

Our major concern in this exercise was to ensure that any
legislative scheme the federal government proposed would

[Traduction]

Le probléme, selon moi, se divise en trois catégories. Tout
d’abor@, il y a ’acquisition ou la destruction non autorisée du
matér}c!, par exemple, les unités de traitement, les bandes
magnétiques et les imprimés. En deuxiéme catégorie, nous
donngns l’z}cquisition ou la destruction non autorisée des
données qui sont dans la mémoire de I'ordinateur; troisiéme-

ment, nous  avons ’utilisation non autorisée des services
informatiques.

’!.\a pr?mlére catégorie, portant sur des biens matériels, est
déja prévue aux dispositions générales du Code criminel
portant sur le vol et les méfaits. Dans ce contexte, deux
facteurs ont déterminé notre stratégie. Tout d’abord, au sujet
des sanctions criminelles, le gouvernement, dans sa déclaration
d’i.ntc.ntion ‘dc’ réforme du Droit criminel, avait stipulé certains
principes genéraux. Ces principes devaient nous guider tout au
long de notre travail. Pour résumer, le gouvernement avait
déclaré que le droit criminel doit contribuer a4 assurer une
société juste, pacifique et sécuritaire en adoptant un systéme
d’interdictions, de sanctions et de formalités permettant de
traiter équitablement les actes répréhensibles qui menacent les
personnes ou la société.

Deuxiéme facteur: nous devions dans la mesure du possible
intégrer toute nouvelle sanction criminelle dans le cadre
existant du droit criminel. Cette approche présente plus
d’avantages que d’inconvénients. Par exemple, les juges, les
avocats et les services de police connaissent déja les principes
du droit criminel. Cela ne signifie pas que nous n’aurons pas
éventuellement a élaborer de nouveaux principes dans ce
domaine général de I'information.

Dans le cadre de notre étude, un probléme a émergé trés
rapidement. Nous avons eu de la difficult¢ a obtenir des
données sur les fraudes et crimes informatiques au Canada
Ces données devaient nous permettre de cerner les méfaits'
pour lesquels des sanctions criminelles devraient étre prévues.

Nous avons pensé que des sanctions criminelles devraient
condamner la méthode ou le comportement des fraudeurs de
I’informatique pour ne pas que les lois soient dépassées par les
progrés technologiques. Autrement dit, il faut se pencher sur le
comportement plutét que sur la technologie.

Nous avons également pensé qu’il fallait cerner les types de
comportements qui devraient étre condamnés par des sanctions
criminelles. Grace a la collaboration de M. Don Parker, un
spécialiste du Stanford Research Institute International &ans
le domaine de la fraude informatique, I’équipe de projet a pu
obtenir la base de données de M. Parker; nous avons étut?ié
prés de 1,000 cas, dont dix sont survenus au Canada, qui
s’étaient produits entre 1966 et 1982. Nous avons choi;iqde
procéder de cette fagon parce qu’il n’y avait que trés peu de
données pour le Canada.

Dans cette partie de notre étude, nous avons voulu faire en
sorte que les mesures législatives que présenterait le gouverne-
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cover all the known types of abuse, which it was felt should be
the subject of criminal sanctions. In other words, we did not
want to create a scheme which omitted certain types of
conducts or created loopholes so people would be able to
legitimately argue that Parliament did not intend to include
those types of conduct.

Apart from the question of the unauthorized acquisition, use
and disclosure of information, we are satisfied that the
legislative scheme proposed—which is in the document to
which I referred earlier and with which Mr. Piragoff will
deal—would encompass all those types of conduct which might
be the subject of criminal sanctions. So apart from the
information questions, which will be addressed quite separately
in our project, we would be happy to discover whether or not
we are accurate in our assessment.

During the course of our consultations, we have obtained the
results of surveys done inside and outside Canada. I would just
like to refer briefly to one of the surveys conducted by the
Ontario Provincial Police because I believe it is important that
members of the committee appreciate the reality in terms of
the statistics.

In November of 1980, the Ontario Provincial Police mailed
a survey on computer crime and security to the Ontario offices
of 640 corporations and institutions. As of June 1, 1981, 321
responses were received. Some of the results of this survey are
of interest. I am not dealing with the results of the entire
survey; I just want to focus on one aspect of it.

Only 13 companies reported experiencing a loss through
computer abuse. The incidents reported can be summarized as
follows. First, theft of computer processing time and malicious
damage to files or hardware combine equally to form two-
thirds of the reported cases. Second, the remaining one-third
involved misappropriation of programs and data, abuse of a
computerized cash-dispensing machine, processing of false
invoices through the system; and in one instance, the reported
abuse related to an employee’s giving false credentials about
his computer expertise.

Only five of the 13 incidents were reported to the police, and
only three prosecutions appear to have been undertaken. One
was withdrawn; one conviction was registered, believed to be
malicious damage, and the third is still before the courts.

® 1530

What conclusions does this small number of reported cases
lead to? Is it that there are few cases of computer abuse or is it
that victims are reluctant to report incidents of computer
abuse and view alternative means of dealing with it, or is it a
combination of both? Whatever the true answer is, it is clear
that there is a great potential for harm in some types of
computer abuse. Among the documents which we have tabled
in a binder, which has been handed out through the club, is a

[Translation)

ment couvrent tous les types connus de fraudes qui devraient
faire I'objet de sanctions criminelles. Autrement dit, nous
n’avons pas voulu mettre en place un régime qui aurait omis
certains types de comportement ou qui aurait créé des
échappatoires permettant aux juristes de faire valoir que le
Parlement n’avait pas lintention d’inclure ces types de
comportements.

Mise a part la question de I’acquisition, de l'utilisation et de
la divulgation non autorisée des données, nous sommes
convaincus que les mesures législatives envisagées, lesquelles
sont énumérées dans le document auquel j'ai fait référence
précédemment et seront expliquées par M. Piragoff, prévoiront
tous les types de comportements qu’il conviendrait de condam-
ner par des sanctions criminelles. Donc, mises a part les
questions portant sur I'information, qui feront I'objet d’une
sous-€tude distincte, nous sommes préts & voir si, de fait, notre
opinion est juste.

Au cours de nos consultations, nous avons regu les résultats
d’enquétes effectués au Canada et a I’étranger. J'aimerais ici
vous présenter rapidement une de ces enquétes menée par la
police provinciale de I'Ontario; les membres du sous-comité
doivent, selon moi, avoir une bonne idée des statistiques dans
ce domaine.

En novembre 1980, la police provinciale de I'Ontario a
envoyé une enquéte portant sur les crimes et la sécurité
informatique & quelque 640 sociétés commerciales et institu-
tions ayant des bureaux en Ontario. Au 1° juin 1981, 321
questionnaires avaient été retournés. Certains résultats de cette
enquéte sont intéressants; je ne donnerai pas les résultats de
I’ensemble de I'enquéte, mais je vais plutot en expliquer un
aspect.

Seulement treize sociétés ont déclaré avoir eu des pertes
dues 4 des fraudes informatiques. On peut catégoriser les
incidents. Tout d’abord, le vol de temps-machine et les
dommages volontaires aux dossiers ou au matériel représente
les deux-tiers des cas signalés. Les autres cas portent sur le
détournement de programmes et de données, la manipulation
de guichets automatiques, le traitement de comptes inventés
dans lordinateur. Dans un cas, la manipulation signalée
portait sur un employé ayant modifié son expérience et ses
compétences en matiére d’informatique.

La police n’a été saisie que de cinq des 13 incidents et il
semblerait que seulement trois causes ont été portées en
justice. Une de ces causes a été retirée, une condamnation a
été enregistrée, il semble que c’était une question de dommages
causés avec intention de nuire. La troisiéme affaire est
toujours devant les tribunaux.

Quelles conclusions peut-on tirer de ce petit nombre de cas
déclarés? Cela veut-il dire qu’il y ait trés peu de cas de fraude
relative aux ordinateurs ou encore, que les victimes hésitent a
signaler ce genre de cas ou préférent utiliser d’autres moyens
pour obtenir réparation, ou encore une combinaison des deux?
Quelle que soit la réponse, il n’en demeure pas moins que
certains genres de fraude relative aux ordinateurs présentent
un grand potentiel de dommage. Vous trouverez dans le
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very interesting article, Madam Chairman, by Mr. Peter
Watkins in a Canadian magazine. It is entitled: “Computer
Crime, Myth from the Reality”. I will not read through it but
I would just simply commend it to the members of the
committee in terms of his approach to dealing with the
statistics.

Clearly there is a problem with regard to reporting, and in
this regard one of the first issues that of course law enforce-
ment officials are concerned about is, is whether it is possible
to encourage reporting through some mandatory reporting
requirement or, alternatively, should we devise a legislative
scheme which encourages the reporting of incidences which
may result in more prosecutions.

At least three states in the United States have mandatory
reporting requirements. Unfortunately, so far we have been
unable to obtain any data with respect to the impact of those
provisions on the rate of prosecutions in those three states.

I would like now to turn to deal with the protection of
information in general, apart from the issue of abuse of
computer systems.

Perhaps the most important aspect of the complex problem
which faces the committee is how to come to terms with the
question of the unauthorized acquisition, use and disclosure of
information. One approach has been suggested by Mr. Beatty
in his bill. However, it is the department’s view that this
matter is so complex that it ought to be carefully studied, and
in this regard I would like to highlight some of the problems
which I am sure the committee will be confronted with during
the course of their consideration of the subject matter.

The two critical changes in our view are, first, the ability to
devise new legal, economic and social arrangements that v.vxll
ensure the creation and the effective and profitable utilization
of new information and technology.

The second challenges a liberal society to protect its basic
political and human values from unwise application, withdraw-
als or restrictions of that new knowledge.

The fundamental issue is whether all information shoulq be
treated as a proprietary commodity or as a resource in society
or, if it should be treated as both, the circumstances in which
emphasis should be placed on one aspect or the other.
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Alternatively, should some information be treated as a
proprietary commodity, and which information 'sh.ould be
accorded that status; and, if so, should it be the criminal law,

[Traduction]

classeur que nous vous avons fait remettre par le greffier un
article fort intéressant que M. Peter Watkins a publi¢ dans une
revue canadienne. Cet article s’intitule: Computer Crime,
Mpyth from the Reality (Les infractions relatives aux ordina-
teurs, la différence entre le mythe et la réalité). Je ne vais pas
le lire, mais je recommande vivement aux membres du Comité
d’en prendre connaissance, car I'approche qu'utilise I'auteur a
’égard des statistiques est des plus intéressante.

Nous faisons manifestement face a un probléme de divulga-
tion. L’une des grandes questions qui se pose par conséquent
aux re;ponsables de I'application de la Loi consiste 4 détermi-
ner s’il est possible d’encourager les victimes de ce genre
d’infractions 4 les signaler en adoptant des exigences en ce sens
ou alors, en mettant au point des mesures législatives suscepti-
bles, é_ventuellement, d’entrainer un plus grand nombre de
poursuites.

Au moins trois Etats américains ont adopté des dispositions
législatives qui exigent des victimes d’infractions relatives aux
ordinateurs de les signaler aux autorités compétentes. Malheu-
reusement, Nnous n’avons pas pu jusqu’a maintenant obtenir de
données sur I'incidence que ces dispositions ont eue sur le taux
de poursuite dans ces trois Etats.

J’aimerais maintenant passer 4 la question de la protection
de l'information en général, sans traiter du probléme des
fraudes relatives aux ordinateurs.

Je pense que I'aspect le plus important du probleme fort
complexe dont est saisi ce Comité, c’est la fagon d’aborder le
probléme de l'acquisition, de I'utilisation et de la divulgation
non autorisées de l'information. M. Beatty propose une
approche dans son projet de loi. Cependant, le ministére est
d’avis que le probléme est tellement complexe qu’il nécessite
une étude approfondie. Je vais vous donner un apercu de
certains des problémes que le Comité sera certainement appelé
i aborder dans le cadre de son examen de la situation.

A notre avis, deux changements de base s’imposent, a savoir
la capacité de mettre au point de nouveaux arrangcment;
juridiques, économiques et sociaux, qui garantiront la création
et l'usage efficace et rentable de nouvelles données et de
nouveaux processus technologiques.

Le deuxieéme défi qui se pose a la société libérale est de
trouver le moyen de protéger ses valeurs de base tant politiques
qu’humaines contre tout usage mal avisé, tout retrait ou toute
restriction des nouvelles connaissances.

La question fondamentale qui se pose consiste donc i
déterminer si toute information doit étre considérée comme un
bien privé ou comme une ressource de la société. En outre, si
1’on arrive 4 la conclusion que ces deux définitions s’appliqu;:nt
ensemble 4 l'information, il faudra déterminer les circons-
tances dans lesquelles il convient de mettre 1’accent sur I'un de
ces aspects par opposition a 'autre.

Il faudra aussi déterminer si certaines catégories de données
devront étre considérées comme un bien privé et, dans
I’affirmative, les catégories qui rentreront dans cette déf;nition
De plus, il faudra décider si cette définition sera incluse dans le
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the statutory monopolies or the civil law that accords that
status, or one or another or all of them?

We are approaching the problem of information not simply
from the point of view of information in computers because we
do not think that is the total picture. It is interesting to note
that presently in Canada some 53 statutes contain prohibitions
against disclosures of information so insofar as those particular
statutes are concerned there are sanctions in place dealing with
that group or class of information.

Madam Chairman, in order to facilitate the consultation
process on this subject a background paper identifying the
issues related to the abuse of computer systems was prepared
and circulated. Attached to that background paper is an article
by R. Grant Hammond, counsel to the Alberta Institute of
Law Research and Reform. That document has been tabled
and is in the binder we have submitted to the clerk.

In that document we focus on some of the problems
associated with information as well as some of the other issues
which arise for consideration. Professor Hammond addresses a
number of legal and socio-economic issues relating to the
ascription of proprietary rights to information, the role of
information in the post-industrial society, judicial responses to
information questions and the need to develop new legal
paradigms in respect of information. We have tabled these
documents for the consideration of the committee.

In his presentation in Parliament, Mr. MacBain, the
Parliamentary Secretary to the Minister of Justice, highlighted
some of the conceptual difficulties raised by the approach
adopted by Mr. Beatty in his bill, and we would, without
wishing to repeat all that he said, like to commend some of his
comments and the examples given to the committee for careful
consideration.

In particular, we share the view that the institution of
property may be an appropriate vehicle for dealing with some
aspects of information; however, it is difficult to conceive that
all information in a computer could be property. Some of it
may be knowledge that is already public and known and
possessed by many in their own minds. Should it automatically
become someone’s property merely because he puts it into his
computer? Why is it not property when it is in my head or in
my filing cabinet? How can it be property and thereby give the
owner of the computer the exclusive right to possess it if the
information is also possessed in the minds of half the popula-
tion of Canada? What if someone else independently creates
the same information? Can it be said that this person has no
right to possess or to use the information he created? There
are many other examples which appear in Mr. MacBain’s
presentation.

I would also like to refer to some points raised during one of
our consultations which I think are very important with regard
to information.

[Translation]

droit criminel, les dispositions relatives aux monopoles légaux
d’exploitation, ou le droit civil, ou encore, dans deux de ces
textes législatifs ou les trois en méme temps.

Notre approche a I'information ne se limite pas aux données
informatisées parce que ces derniéres, 4 notre avis, ne consti-
tuent qu'un des éléments du probléme. Il est intéressant de
constater que quelque 53 lois canadiennes comprennent a
I’heure actuelle des dispositions d’interdiction contre la
divulgation de l'information et il existe donc des sanctions
relatives 4 ce groupe ou a cette catégorie d’information.

Madame le président, un document d’information cernant
les divers aspects des fraudes relatives aux ordinateurs a été
rédigé et distribué dans le but de faciliter le processus de
consultation sur cette question. Vous trouverez annexé a ce
document d’information un article de R. Grant Hammond,
conseiller juridique auprés de I’Alberta Institute of Law
Research and Reform. Ce document se trouve dans la liasse
que nous avons remise au greffier.

Ce document traite de certains des problémes liés & I'infor-
mation ainsi que d’autres sujets d’étude. M. Hammond se
penche dans son article sur certains des problémes juridiques
et socio-économiques relatifs a la reconnaissance des droits de
propriété dans le domaine de 'information, au réle de I'infor-
mation dans la société post-industrielle, aux réponses juridi-
ques aux questions d’information et 4 la nécessité de mettre au
point de nouveaux modéles juridiques dans ce domaine. Nous
avons remis ce document pour la considération du Comité.

Dans un exposé qu’il a fait au Parlement, M. MacBain, le
secrétaire parlementaire du ministre de la Justice, a souligné
certaines des difficultés théoriques qui découlent de I’approche
que M. Beatty a adoptée dans son projet de loi et, sans vouloir
répéter tout ce qu’il a dit, nous recommandons aux membres
du Comité d’accorder une attention particuliére a ses observa-
tions et 4 ses exemples.

Nous partageons en particulier son avis sur le fait que
I'institution de la propriété pourrait étre un moyen approprié
de traiter certains aspects de l'information. Cependant, il est
difficile d’accepter que toutes les données informatisées
pourraient étre considérées comme un bien privé. En effet,
certains de ces éléments de connaissance sont déja publics et
connus de nombreuses personnes. Le fait qu’une personne
verse une donnée dans son ordinateur suffit-il pour que cette
donnée devienne sa propriété? Pourquoi alors une donnée ne
serait-elle pas ma propriété si je I'ai en téte ou dans mes
dossiers? Comment une donnée peut-elle étre considérée
comme un bien privé et comment est-ce que le propriétaire
d’un ordinateur peut-il jouir du droit exclusif de posséder une
donnée si elle est déja connue de la moitié de la population du
Canada? Que se passerait-il si quelqu'un d’autre arrive
indépendamment 4 la méme information? Pourrait-on dire a
ce moment-ld que cette personne n’a pas le droit de posséder
ou d’utiliser une donnée d’information qu’elle a créée? M.
MacBain donne Beaucoup d’autres exemples dans son exposé.

J’aimerais également vous parler de certains points qui ont
été soulevés dans le cadre d’une de nos séances de consultation
car, 2 mon avis, ils revétent une importance toute particuliére
dans le contexte de I'information.
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They suggested that in terms of property rights and
information it might be dangerous to use the Criminal Code to
create property rights which do not exist in civil law. Bearing
in mind the statutory monopoly scheme in the copyright law,
which has a limitation of 50 years—which would expire 50
years after the death of the author—it would not be an offence
under the copyright law to copy something at that time.
However, if the Criminal Code provision were used, then it
would be in the nature of an apparent conflict.

It would also be considered dangerous if perpetual property
protection were used in situations which are already covered
by the statutory monopoly of copyright. And of course, bearing
in mind access to information provisions, problems could arise
in the protection of property based on the desire to provide
access after a certain time.

So it was our view that a comprehensive study should be
undertaken on this complex issue; and to that end we as_ked
Professor Hammond to undertake a study on all the various
aspects of dealing with information, in both its criminal and its
civil aspects. The Alberta Institute of Law Research and
Reform was also interested in this topic, obviously because
there is a provincial interest in certain aspects of information
and the proprietary rights of certain types of information. We
hope that report will be ready by the spring, anq when_ that
report has been completed, then consultations will begin on
this aspect of the problem.

A brief review of some of the matters which Professor
Hammond will be looking at might be in orde'r, as we have
provided Professor Hammond’s name as 2 poss!blf; witness _to
assist the committee. He will be looking at tpe Jurlsprqdentlal
problems arising out of the use of the criminal sanc?lon; for
example, the concept of deprivation and_ exportation, the
problem of evaluation of information, the differences between
the civil law descriptions of property rights to some types of
information, and some of the alternative ways of gvmdmg
some of the problems of ascribing proprietary rights to
information, which may involve developing new and flexible
legal structures to maintain the balance wh_xch has to be
maintained between the free flow of inforrpatlon on the one
hand and the need to provide an incentive for people to
innovate and to create new ideas and new technology.

He will be looking at the civil law prgtqction in place in bott)h
the federal and the provincial jurisdictions, and he will be
assessing the adequacy of civil law protection. At the pres.ent.
time there exist three broad categories of civil law protgctnon.
the federal protection through the statutory mqnopohes, gf th;y
may be described as «civil” for the time bex.ng; that is, t.ei
copyright, trademark and patent. Then there is the provincia
common law through contract, tort, and some of the common

[Traduction]

En effet, certains ont prétendu qu’il pourrait étre dangereux
d’]ntégrer au Code criminel des dispositions sur les droits de
propneté: en matiére d’information qui n’existent pas dans le
droit civil. Si I'on tient compte du fait que la Loi sur les droits
d’auteur prévoit un monopole 1égal d’exploitation d’une limite
de 50 ans—c’est-¢-dire que le monopole expire 50 ans apres le
déces de l'auteur—cela veut dire que quiconque copie quelque
chose 4 ce moment-1a enfreint le droit d’auteur. Toutefois, si
une disposition du Code criminel devait s’appliquer, cela serait
susceptible de donner lieu 4 un conflit apparent.

1l pgurrait également étre dangereux d’appliquer des
dispositions de protection de la propriété a perpétuité dans des
situations que couvre déja le monopole légal prévu dans le
contexte des droits d’auteur. En outre, comme nous avons des
dispositions législatives qui prévoient I'accés a I'information, la
protection de la propriété pourrait poser des problémes, surtout
si ’on veut donner accés a I'information ainsi couverte aprés
un certain laps de temps.

C’est pourquoi nous sommes arrivés d la conclusion qu'il
convenait d’effectuer une étude exhaustive de cette question
fort complexe. C’est la raison pour laquelle nous avons
demandé 2 M. Hammond d’entreprendre une étude des divers
aspects, tant criminels que civils de I'information. L’Alberta
Institute of Law Research and Reform a manifesté de I'intérét
A cet égard, probablement parce que la province s’intéresse a
certains aspects de I'information et les droits de propriété liés a
un certain genre d’information. Nous espérons que ce rapport
sera terminé d’ici le printemps. Une fois ce rapport terminé,
nous pourrons entreprendre des consultations sur cet aspect du
probléme.

Un bref examen de certaines des questions sur lesquelles le
professeur Hammond se penchera pourrait étre utile et nous
avons donc recommandé au Comité d’inviter M. Hammond a
venir témoigner. 11 étudiera les problémes de jurisprudence qui
découlent de I'application de sanctions criminelles, comme par
exemple, le principe de la privation et de I’exportation, ainsi
que le probléme de I’évaluation de I'information, la différence
entre la définition des droits de propriété eu égard a certains
genres d’information dans le Droit civil, ainsi que certains
moyens d’éviter les problémes liés 4 la reconnaissance de droits
de propriété a I'égard de certaines données d’information qui
pourraient exiger la mise au point de nouvelles structures
juridiques souples dans le but de maintenir I'équilibre néces-
saire pour faciliter le libre échange de Iinformation, d’une
part, et la nécessité d’encourager I'innovation et la créa,tion de
nouvelles idées et de nouveaux processus technologiques
d’autre part.

M. Hammond se penchera également sur les mesures de
protection qui existent déja dans le droit civil tant au niveau
fédéral que provincial et déterminera si elles sont adéquates. A
I’heure actuelle, il existe trois catégories générales de protec-
tion dans le Droit civil: la protection fédérale par I’application
de monopoles légaux d’exploitation, en qualifiant ces derniers
de recours civils pour les besoins de la cause. Ces dispositions
comprennent trois éléments, & savoir, les droits d’auteur, les
marques de commerce et les brevets. Il y a ensuite le droit
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law elements of property law and equity, which are directed
mainly to providing relief in the area of trade secrets.
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Then there are some provincial statutes, for example, the
privacy acts. And then finally he will consider whether, having
analyzed all of the above, whether or not a multi-vehicle
approach—that is, the use of a combination of criminal and
civil sanctions—might not be the most appropriate response.

So having dealt with our strategy in relation to information
through the use of Professor Hammond’s expertise, I would
like to turn briefly to the procedural and evidentiary problems
which we have identified, and which are associated with the
investigation and enforcement of computer abuse. I am sure
that Superintendent Allen will expand on some of these from
the point of view of the RCMP. However, purely from a point
of view of indicating some of the problems we have identified,
I would like just simply to enumerate them.

First is the problem of search: searches and search warrants.
And it might be of interest to note that we have consulted with
an assistant United States attorney who happened to have been
able to obtain a search warrant to get into a computer
successfully to obtain the fruits of the crime, which enabled
him to initiate a prosecution. His view was that it largely
depended on the drafting of the order which you wanted in
relation to the particular establishment, the computer system.

The other one relates to evidence, and I think I would just
like to make two comments here. The first is to state that in
relation to the provisions of Mr. Beatty’s bill which relate to
amendments to the Canada Evidence Act, I would like to point
out that there is a bill currently before the Legal and Constitu-
tional Affairs Standing Senate Committee—I think it is S-
33—a government measure which has a provision, Section
130, which in our judgment ameliorates the problem posed by
Mr. Beatty.

The third procedural problem is that of jurisdiction. This is
much more difficult because of the considerable trans-border
data flow and electronic transfer of funds going between, for
example, United States and Canada. More difficult because of
the state of the technology, with remote terminals giving
access across national boundaries. We are looking at the
possibility of developing a proposal to establish an interna-
tional convention which would treat computer crime in the
same way that piracy is now treated in the international arena.
I thought I would indicate that to members of the committee.

The fourth is extradition. The only comment I would make
at this stage is that if we can find a legislative scheme which
brings the new solutions within the existing framework of the
criminal law, then we may be able to overcome the problem of

[Translation)

commun des provinces qui comprend des dispositions sur les
contrats, les délits, ainsi que certains aspects du droit de la
propriété et des avoirs, qui accordent des dédommagements
dans le domaine des secrets de fabrication.

Il existe en outre des lois provinciales, par exemple sur la
protection de la vie privée. Une fois que M. Hammond aura
étudié tous ces aspects, il déterminera si une approche
multivalente, 4 savoir, ’application d’une combinaison de
sanctions criminelles et civiles, ne s’avérerait pas la mesure la
plus efficace.

Maintenant que je vous ai décrit la stratégie que nous avons
adoptée a I’égard de l'information en ayant recours aux
compétences de M. Hammond, je vais vous expliquer briéve-
ment les problémes de procédure et de preuve que nous avons
cernés dans le contexte des enquétes sur les fraudes relatives
aux ordinateurs et de I'application des textes législatifs
pertinents. Je suis persuadé que le surintendant Allen s’étendra
sur certains de ces problémes du point de vue de la GRC.
Cependant, je vais vous énumérer les problémes que nous

avons cernés.

Il y a d’abord le probléme de la perquisition et des mandats
de perquisition. Il vous sera utile d’apprendre que nous avons
consulté un procureur adjoint des Etats-Unis qui a réussi a
obtenir un mandat de perquisition lui donnant accés a un
ordinateur, ce qui lui a permis d’obtenir une preuve sur les
produits de cette infraction et, par le fait méme, d’intenter des
poursuites. Ce dernier était d’avis que le succés de ce genre
d’entreprise dépendait de beaucoup de la formulation du
mandat nécessaire pour obtenir accés a un établissement
particulier et 4 son réseau d’ordinateurs.

J’aurais deux observations 4 faire pour ce qui concerne la
preuve. Il convient, je crois, de signaler, eu égard aux disposi-
tions du projet de loi de M. Beatty qui recommande des
modifications 4 la Loi canadienne sur la preuve, que le Comité
permanent du Sénat sur les questions juridiques et constitu-
tionnelles est actuellement saisi d’un projet de loi—je crois
qu’il s’agit du bill S-33—une initiative du gouvernement qui
contient une disposition, I’article 130, qui, & notre avis, serait
susceptible de régler le probléme que pose M. Beatty.

Le troisiéme probléme de procédure concerne la juridiction.
C’est un probléme beaucoup plus complexe en ce sens qu'il y a
beaucoup d’échanges de données et de transferts de fonds
internationaux comme par exemple, entre le Canada et les
Etats-Unis. Ce probléme est d’autant plus compliqué que
’avancement de la technologie permet I’échange de données a
travers les frontiéres par l'utilisation de terminaux éloignés.
Nous étudions actuellement la possibilité de mettre au point un
projet de convention internationale qui traiterait les infractions
relatives aux ordinateurs de la méme fagon que la piraterie a
I’échelle internationale. J’ai pensé que cet élément d’informa-
tion était susceptible d’intéresser les membres du Comité.

Le quatriéme probléme est celui de I'extradition. J'ai une
seule observation a faire a cet égard maintenant. Si nous
réussissons 4 trouver un moyen législatif susceptible d’offrir de
nouvelles solutions a 'intérieur de la structure actuelle du droit
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reciprocity of offences. That is, we may be able to use the
existing offences in the respective extradition treaties to be
able to effectively enforce offences. If new offences are
created, then new agreements will have to be negotiated.

The fifth one relates to restitution and compensation, and in
this regard I would just like to make two comments.
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The first is that it is clearly desirable that where large
profits are obtained from computer abuse, these profits should
be effectively be stripped from the wrongdoer. It may be
problematic as to whether or not the current provisions of the
Criminal Code would be able to do that, and that is anothe'r
reason why careful consideration has to be given to the multi-
vehicle approach so as to be able to provide proper compensa-
tion and restitution in appropriate cases. I would also like to
point to the fact that in the United States a very effective
means of stripping the profits from wrongdoers was introduced
through the 1980 amendments to the U.S. Copyright Act

Finally, on the question of valuation, I would just like to
indicate that we share the same concerns which are reflected in
Mr. Beatty’s presentation about this problem. I think that to
some extent we may have found a solution with reggrd to the
mischief provision insofar as it affects the jurisdiction of the
court, and Mr. Piragoff will address that issue. However, 1n
relation to the criminal sanctions, these are u§ually more
important in relation to compensation, even more _m}portant in
relation to civil remedies, to be able to have a re‘ahgtlc.: measure
of compensation; more so than in the area of jurisdiction.

So the only comment on reporting requirements 1§ that in
the United States our consultations with a member of the FBI
indicated that their push to have reporting requirements was
largely predicated on this basis. Assuming for the moment that
you are able to provide new laws, new sanctions: how would
you evaluate those if having passed those laws‘there was no
improvement in the rate of prosecution? Would ‘n be a case of
saying that the law was not necessary? Would {t be a case of
saying that people continue not to report? What is the b_ams for
the change or the lack of change in that state of affairs? So
that has been the significant reason advanced for having the
mandatory reporting requirements.

Another important strategy which we adopted in dealing
with our work was to attempt to co-ordinate all the federal
initiatives which impacted on our problem. We 1fient1fled these
to be the new access to information laws, the privacy laws, the
fact that there exists different classifications of types of
information—for example, trade secrets, official secrets and

[Traduction]

criminel, nous réussirons peut-étre a surmonter le probléme du
caractére réciproque des infractions. En d’autres termes, nous
pourrons peut-étre utiliser la définition actuelle d’infractions
des traités d’extradition respectifs pour appliquer plus
efficacement les lois qui les concernent. En effet, si nous créons

de nouvelles infractions, il nous faudra alors négocier de
nouvelles ententes.

Le cinquiéme probléme porte sur la réparation et le

redressement. J’ai deux seules observations a faire sur cet
aspect.

Premiérement, nous estimons qu'’il est tout 4 fait souhaita-
ble, dans les cas ou des fraudes relatives aux ordinateurs ont
permis de réaliser des profits considérables, que le malfaiteur
puisse étre dépouillé de ses profits. Il faudra cependant
déterminer si les dispositions actuelles du Code criminel
permettent cette mesure et c’est 1a une autre raison pour
laquelle il faut accorder toute la considération voulue 4 une
approche multivalente qui permettrait une réparation et un
redressement appropriés selon le cas. II convient, je crois, de
signaler que des moyens trés efficaces de dépouiller les
malfaiteurs de profits réalisés de maniére frauduleuse ont été
adoptés aux Etats-Unis sous forme d’amendements 4 la Loi
américaine sur les droits d’auteur en 1980.

Enfin, pour ce qui est de la question de ’évaluation,
j’aimerais simplement signaler que nous partageons certaines
des préoccupations que M. Beatty a soulevées dans son exposé
sur la question. Je crois que nous avons trouvé une solution
quant aux dispositions sur les méfaits et leur incidence sur la
juridiction d’un tribunal et M. Piragoff parlera de cette
question. Toutefois, en ce qui concerne les sanctions crimine-
les, ces dernicres revétent habituellement une plus grande
importance dans le contexte de la réparation, encore plus
importantes méme que les remédes civils, pour ce qui est
d’arriver 4 une mesure de redressement réaliste, et méme
encore plus que dans le domaine de juridiction.

La seule observation que j’ai a faire sur les exigences en
matiére de divulgation est ceci: il est ressorti de nos consulta-
tions aux Etats-Unis avec un représentant du F.B.I. que les
pressions que cet organisme a exercées pour essayer d’obtenir
des exigences en matiére de dénonciations se fondaient en
grande partie sur cette base. Si I'on part de ’hypothése qu’il
sera possible d’adopter de nouvelles lois et de nouvelles
sanctions, comment pourra-t-on évaluer ces nouvelles mesures
si le taux de poursuite n’augmente pas? Devrons-nous arriver a
la conclusion que la nouvelle loi n’était pas nécessaire? Que les
victimes persistent a ne pas signaler ce genre de fraude? Sur
quelles bases pourrons-nous nous fonder pour évaluer les
changements ou l’absence de changements? C’est donc la
raison invoquée pour obtenir la divulgation obligatoire.

Nous avons adopté une autre stratégie importante, et c’est
d’essayer de coordonner toutes les initiatives fédérales qui ont
eu une incidence sur notre probléme. Ces derniéres compren-
nent les nouvelles lois sur I'accés & Iinformation, les lois de
protection de la vie privée et I’existence de diverses catégories
d’informations, a savoir, les secrets de fabrication, les secrets
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the like. An attempt has been made to assess the amount of
personal and/or secret and/or confidential information which
is in place in the commercial and public institutions, and to
assess the protections already in place in relation to that
information.

The reason for that is that it may be that this assessment
will show us clearly what needs to be accorded proprietary
status, what types of information need to be accorded that
status, rather than all information, and what information
already has protection and does not require any further
protection.

*.1555

There is the revision of the Copyright Act, Madam Chair-
man, which is important —and I do not know, you may wish to
have some information on this, but we consider it to be
important because there are in existence criminal sanctions in
the existing Copyright Act which will be, we expect, the
subject of revision.

To ensure all federal government initiatives are reflected in
our project and the solutions which we hope to develop, an
interdepartmental committee has been established. The
members of this committee are from the Department of
Justice, the Ministry of the Solicitor General, the Department
of Consumer and Corporate Affairs, the Department of
Communications, and the Law Reform Commission of
Canada.

It is our view that a comprehensive and integrated approach
to the problem of computer technology and its impact on the
law in societies as a whole is the appropriate approach. This
approach should enable us at least to catch up with the
technology, or, if we are fortunate, we may be able to keep
pace with the changing technology and to reflect the values of
an information society, as this society must now be described.

I would like briefly to turn to the developments in the
United States. That jurisdiction seemed a logical jurisdiction
to explore, because of our common borders, the reciprocal flow
of technology, the vast amount of information exchanged, on a
daily basis, and clearly a need to develop mutual responses to a
common problem. To that end we consulted with and obtained
the assistance of two experts: Susan Nijhowne whose name we
have provided the committee with as a possible witness . . . She
has considerable experience in research and computer abuse
and has partaken in the evolution of legislative schemes in
California and at the federal level and has in fact provided
testimony to a subcommittee of the judiciary committee of the
Senate.

We also attended a symposium on computer crime and
privacy at the Brookings Institution in November last year.
That seminar was attended by legal experts from the federal
-.government, both the executive and legislative branches,
members of the information-processing associations, law
enforcement agencies, industry, universities, and research
institutions. They reported on the existing situation in
computer crime and the role of legislative remedies at all levels

[Translation]

officiels et ainsi de suite. Des efforts ont été faits pour essayer
d’évaluer la somme de données personnelles, secrétes ou
confidentielles qui existent dans les institutions commerciales
et publiques et pour essayer d’évaluer les mesures de protection
qui existent déja eu égard a ce genre d’information.

Nous avons décidé de procéder ainsi parce que nous pensons
que cette évaluation fera ressortir clairement les types de
renseignements qui doivent étre considérés comme des biens
privés, par opposition a la somme totale des informations, et
les catégories d’informations qui sont déja protégées et qui
n’ont pas besoin de protection supplémentaire.

La Loi sur le droit d’auteur est en cours de révision,
madame le président, et cela est important car certaines
dispositions pénales actuelles seront certainement modifiées.

Un comité interministériel a été créé afin de s’assurer que
toutes les initiatives du gouvernement fédéral se refléteraient
dans notre projet et dans les solutions que nous avons 'inten-
tion d’élaborer. Ce comité est composé de représentants du
ministére de la Justice, du ministére du Solliciteur général, du
ministére de la Consommation et des Corporations, du
ministére des Communications et de la Commission cana-
dienne de réforme du droit.

A notre avis, la solution consiste 4 adopter une approche
globale et intégrée vis-a-vis du probléme que pose la technolo-
gie informatique et son impact sur la législation des sociétés
dans leur ensemble. En effet, une telle approche tout au moins
nous permettre de rattraper notre retard dans ce domaine et,
avec un peu de chance, d’évoluer avec le progrés technologique
et d’identifier les valeurs de la société de I'information, comme
on ’appelle maintenant.

Permettez-moi de parler quelques instants de I’expérience
américaine. Cette comparaison semble tout a fait logique,
étant donné que nous partageons des frontiéres, que nous
échangeons des technologies et des informations, quotidienne-
ment, et que nous devons donc chercher ensemble des solutions
a ce probléme qui nous est commun. Dans cette optique, nous
avons demandé, et obtenu, I'aide de deux experts: Susan
Nijhowne, que nous avons proposée au comité comme témoin.
Elle a en effet une expérience considérable dans le domaine de
la «truandique» et a participé a4 I’élaboration de schémas
législatifs en Californie et au niveau fédéral; elle a méme
témoigné devant un sous-comité du Comité sénatorial sur la
Justice.

Nous avons également assisté 4 un symposium sur les délits
reliés aux ordinateurs, 4 «Brookings Institution», en novembre
1982. A ce colloque assistaient des spécialistes juridiques du
gouvernement fédéral, 4 la fois de I'exécutif et du législatif, des
membres d’associations sur le traitement de l'information,
d’organismes d’exécution de la loi, de I'industrie, des universi-
tés et d’établissements de recherche. Des rapports ont été faits
sur la situation actuelle dans ce domaine ainsi que sur le role
des solutions législatives qu’on peut envisager a tous les paliers
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of government, and on the improved implementation of
existing laws.

In addition, we were able to have discussions with officmls
of the federal Department of Justice, the FBI, and with Fhe
staff of Representative Bill Nelson, who sponsorqd the Florida
legislation and who has now taken over sponsoring w.hat‘ was
known originally as the “Ribicoff bill”” in the federal jurisdic-
tion. Although the Ribicoff bill did not pass at the federal
level, it clearly appears to have been the basng for most of the
state legislative initiatives, the notable exccptlon‘bcl'ng that of
Florida. I have recently received communications that
Representative Nelson has reintroduced a rcv1§ed version of his
bill in Congress on January 31, 1983, and he mdlcate§ that he
hopes for House passage of this bill sometimes later this year.

In addition to Representative Nelson’s efforts to have a bill
covering the federal jurisdiction, some 18 states have enacted
legislation to deal with the problem of computer abuse. Ms
Gilhooly will summarize the various approaches used in those
states. However, our attempts to obtain information on the
impact of the state legislation have not been successful.
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It appears from our inquiries that very few cases have been
prosecuted under the new legislation. One rgsgarcher in
California has to date indicated that he has identified only 12
cases covering the period 1979 to the pre'sent.when the earliest
state legislation was put in place. A project Is now under way
at the Stanford Research Institute to assess the impact of state
legislation in a formal way and we hope to get information
from that study.

Madam Chairman, I think it could be fair to say that _ou(;
investigations have revealed that most experts In the Unite
States have described the approach.taken by the stlatgs :g
merely knee-jerk responses ... that is, no conceptua drtc;] %
analysis was undertaken—and some experts have state .
more could be done in the area of security techniques al;
mechanisms to reduce the incidence of computer a_b.us.e. dn
summary, it appears that in some of the states a dlS]OlgE::]s{
multi-legal approach now provndes_ some. pr.otccu(;‘n 3§rious
computer abuse, and I would just like to indicate the
vehicles that exist in some of the states.

The first is the fact that there is the federal Privacy Act,
which has criminal sanctions and.therefore the mf"{ﬂ);mnatlglr:
covered by that statute provides criminal sanctions. . f(t: la)iv :
have the traditional criminal law state lz}rceny and the i :
which our information suggests are being used, even Oha\yt’:
more than the new computer crime legislation. Then] youtracle
the state civil law protection through common a:v e
secrets, and what has now develqpec_i in some sta esit o
uniform trade secrets act which crlm!n_:i!lzes; t'halt is, s
criminal sanctions against the acquisition, dls«:j(:;u&nition
destruction of trade secrets, whiqh has a very broa e eh varies.
Then there is the computer Crime leglslauorll, Wdlihere 8
across the spectrum of t(l;ese 18 §tat:;1l?tr1d:r%}1‘i . s;a(n)u, e

ny reported cases In ; ! :
?:(;e::lr);o?;right lF':xw which operates. So that, basically, is a
picture of the types of protection which exist.

[Traduction)

gouvernementaux; il fut également question de I’amélioration
des lois actuelles.

De plus, nous avons pu rencontrer des représentants du
Département américain de la justice, du FBI, du représentant
au Congres Bill Nelson, lequel a parrainé la loi de I'Etat de
Floride et qui s’occupe maintenant de ce qu’on appelait au
début le «Bill Ribicoff» au niveau fédéral. Certes, ce bill
Ribicoff n’a pas été adopté, mais il semble avoir servi de
fondement a la plupart des mesures législatives prises par les
Etats, la seule exception notoire étant I’Etat de Floride. J’ai
récemment appris que M. Nelson a redéposé une version
révisée de son projet de loi au Congres, le 31 janvier dernier, et

qu’il espére que cette nouvelle version sera adoptée au cours de
I’année.

Outre les efforts de M. Nelson pour faire adopter un projet
de loi au niveau fédéral, environ 18 Etats ont adopté des lois
dans le domaine des crimes reliés aux ordinateurs. Mme
Gilhooly va vous résumer les différentes approches adoptées
par ces Etats. Cependant, nous n’avons pas réussi a obtenir des
informations sur I'impact de ces lois.

D’aprés ce que nous avons appris, trés peu de poursuites ont
été intentées en vertu de ces nouvelles lois. Un chercheur en
Californie a indiqué que, jusqu’a présent, il n’avait relevé que
12 cas entre 1979 et maintenant, c’est-a-dire depuis qu’une loi
a été adoptée dans ce domaine par un Etat. L’institut de
recherches Stanford poursuit des recherches sur Iimpact des
lois adoptées par les Etats, et nous espérons pouvoir obtenir des
renseignements a ce sujet.

Madame le président, d’aprés les recherches que nous avons
effectuées, la plupart des experts américains qualifient
I’approche adoptée par les Etats comme une réaction au coup
par coup, c’est-a-dire qu’ils n’ont pas fait une analyse concep-
tuelle générale; selon plusieurs experts, il devrait étre possible
d’améliorer les techniques et mécanismes de sécurité afin de
réduire le nombre des délits reliés aux ordinateurs. En résumé,
il semble que dans certains Etats, un mécanisme mixte offre
maintenant une certaine protection contre les délits reliés aux
ordinateurs, et c’est de ces mécanismes que je vais vous parler
maintenant.

Permettez-moi tout d’abord de vous signaler qu’au niveay
fédéral, la «Privacy Act» contient des sanctions criminelles et,
en conséquence, les informations relevant de cette loj peuvent
étre assujetties a ces dispositions. Vous avez ensuite le droit
pénal traditionnel des Etats qui réglemente les délits de vol, et
d’aprés ce que nous avons appris, ils ont toujours davantage
recours a ces lois qu’aux nouvelles lois sur les crimes reliés aux
ordinateurs. Vous avez ensuite le droit civil des Et

_ ats, qui
protége les secrets commerciaux en vertu de la common law;,
plusieurs Etats ont d’ailleurs adopté une loi uniforme sur les

secrets commerciaux, loi qui contient des dispositio
clest-d-dire que quiconque achéte, divulgue et

secrets commerciaux est passible de sanctions.
définition trés vague. Il y a ensuite les lois sur les
aux ordinateurs, et des lois de ce genre ont été ad
18 Etats; toutefois, comme je I'ai dit tout a I’he

ns pénales,
détruit des

C’est une
délits reliés
optées dans
ure, peu de
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We would like to record the co-operation which we have
received from the personnel of public and private institutions
in the United States and the interest which they have shown
and continue to show in the work of the computer abuse
project. It certainly has been a very productive exercise.

Finally, Madam Chairman, I would like to indicate the
nature of our consultation. The major consultation in Canada
took place earlier this month when a national consultation was
held under the auspices of the Department of Justice and the
Canadian Information Processing Society. We are happy to be
able to say that the consultants were generally in agreement
with our approach. Some work needs to be done because, as
was to be expected with experts such as we had present, they
were able to contribute new ideas and to offer constructive
criticism on some of our proposals. In addition, some 17
written proposals were received and are now the subject of
analysis and review.

I would just like to indicate the people with whom we have
consulted so you might be able to determine in your own
judgment whether any of these might be of assistance to the
committee. Apart from Dr. Parker of the United States, we
also consulted Dr. Willis Ware of Rand Corporation, who gave
the keynote address at the Brookings Institution and is
regarded as one of the premier experts in the United States in
this area.

® 1605

We also consulted Dr. John Teron of the University of
Western Ontario, the staff of Representative Bill Nelson of
Florida, a member of the staff of the Senate Judiciary
Committee, Mr. William Bazie of the FBI, Mr. Roger Olson,
Assistant United States Attorney General. We also consulted
various representatives from industry, banking, the Canadian
Information Processing Society and law enforcement institu-
tions who were in attendance at the Brookings Institution
seminar. We have also consulted the Canadian Association of
Law Teachers, and the RCMP.

At the national consultation, representatives were present
from the Canadian Bankers’ Association, the Canadian
Depository Association, the Canadian Depository for Securi-
ties Limited, the Canadian Bar Association, Statistics Canada,
the Canadian Industrial Security Association, the Canadian
Organization for Advancement of Computers in Health, the
Alberta Hospital Association, the Canadian Association of
Data Processing Service Organizations, the Canadian Business
Equipment Manufacturers Association, the CIPS Security
Special Interest Group and, in particular, Mr. Finch, Mr.
Rouse and Miss Woodhead. In our view, Mr. Rouse was
extremely helpful and continues to be extremely helpful to us,
as we evaluate some of the suggestions from that consultation.

[Translation)

poursuites ont été intentées en vertu de ces lois. Il ne faut pas
oublier non plus la loi fédérale sur le droit d’auteur, qui est
toujours en vigueur. Voild donc un bref tableau des mécanis-
mes législatifs en place.

Permettez-moi ici remercier publiquement le personnel des
établissements publics et privés des Etats-Unis pour la
collaboration qu’ils nous ont offerte et pour I'intérét qu'’ils ont
su manifester, et qu’ils continuent de manifester, a I’égard du
projet sur les délits reliés aux ordinateurs. C’est un exercice
qui a été extrémement fructueux.

Pour terminer, madame le président, je voudrais vous dire
quelques mots sur les consultations que nous avons effectuées.
La principale que nous ayons faite au Canada a eu lieu au
début du mois, lorsqu'une consultation nationale a été
organisée sous les auspices du ministére de la Justice et de la
Canadian Information Processing Society. Nous sommes
heureux de pouvoir vous dire que notre approche a fait 'objet
d’un consensus parmi les experts-conseils. Certes, il y a encore
du travail a faire car les experts qui étaient présents a cette
conférence ont su nous donner des idées novatrices, tout en
nous faisant des critiques constructives sur certaines de nos
propositions. De plus, nous avons regu 17 propositions écrites
que nous sommes en train d’analyser.

Permettez-moi maintenant de vous parler de ceux que nous
avons consultés, afin que vous puissiez déterminer si ces
personnes pourraient éventuellement &tre utiles 4 votre
Comité. Outre M. Parker des Etats-Unis, nous avons consulté
M. Willis Ware de la Rand Corporation, qui a fait la princi-
pale communication lors de la conférence qui a eu lieu a
Brookings Institution, et qui est considéré comme l'un des
grands experts américains dans ce domaine.

Nous avons également consulté M. John Teron de I'Univer-
sité de I’Ouest de I’Ontario, le personnel du représentant de la
Floride, Bill Nelson, un membre du personnel du comité
judiciaire du Sénat, M. William Bazie du FBI, M. Roger
Olson, procureur général adjoint des Etats-Unis. De plus, nous
avons consulté des représentants de différents secteurs de
'industrie, des banques, de la Canadian Information Proces-
sing Society ainsi que des institutions d’application de la loi
qui assistaient au séminaire de I’Institution Brookings. Nous
avons également consulté [|’Association canadienne des
professeurs de droit ainsi que la GRC.

Quant 4 la consultation nationale, y assistaient des représen-
tants de I’Association des banquiers canadiens, de I’Association
canadienne des dépéts, de la Société Canadian Depository for
Securities Limited, de I’ Association du Barreau canadien, de
Statistique Canada, de I’Association canadienne pour la
sécurité industrielle, de 1'Organisation canadienne pour
promouvoir les ordinateurs dans le domaine de la santé, de
I’Association des hopitaux de I’Alberta, de I’Association
canadienne du traitement des données, de I’Association
canadienne des manufacturiers de matériel de bureau, du
groupe spécial chargé de la sécurité du CIPS, et, en particulier
MM. Finch et Rouse ainsi que M" Woodhead. Nous avons
trouvé 'intervention de M. Rouse particuliérement utile et va
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There was also a representative from the CIPS Special
Security Interest Group from Montreal, and from Calgary,
there was a representative from the Commercial Security
Association, the Canadian Institute of Chartered Accountants,
the Association of Record Managers and Administrators, fhc
Canadian Industrial Communications Assembly, the Canadian
College of Health Record Administrators, as \yqll as from the
Universities of Toronto, Calgary, Guelph, British quumbla,
Manitoba, Saskatchewan. The Deputy Chief of Police, Mr.
Thomas Flanagan, represented the Canadian.Assocmtlon of
Chiefs of Police. The Ontario Provincial Police were repre-
sented. The RCMP were represented. There were least two
computer experts from the private sector, Gulf Canada, the
Canadian Imperial Bank of Commerce, the Bank of Montreal.

That group of experts with so many dif_ferent interests and
different aspects to the problem met with us. We held a
successful consultation, and it is in that context _that we
sincerely hope that the proposals which we develop will 'rcflect
the contribution of so many people who have been of assistance
to us. We certainly take pleasure in providing you with that
input as well so that, together, we may be able to prgvnde the
best possible solution to what is clearly and admittedly a
complex problem. Thank you, Madam Chairman..

Le président: Merci, monsieur Hill. Est-ce que mes collé-
gues ont des questions?

Mr. Beatty: Is there more to the presentation, or was that
it?
Mr. Hill: That is our presentation.

Mr. Beatty: Perhaps I could get some guidance from {;1):;
Madam Chairman. Are we expecting to deal with ano
group of witnesses today?

The Chairman: For me, I am willing to stay until 5.00 p.m..

i have to go at
Mr. Beatty: Unfortunately, I am going to
about 4.30 p.{n. so I guess what we should do is concentrate on

this. :

The Chairman: Maybe I will let you a_sk the que_stu;lns unt:
4.30 p.m., and if I have a few questions, I wﬂ(li da\:: ?m
exchange with the witnesses after. But it is all recorded SO ¥
can have the written document afterwards.

Mr. Robinson (Etobicoke-—Lakeshore): But the'“ottll::r
witnesses today will have to come back another dayt, \'\;111 i o);
not? There just is not sufficient time for us to listen to
to question them. .

The Chairman: 1 do agree. But the prpblem is, I pres:;(ril:]e,
that in order not to have repetition and, since thc?])i a:ire mz v 5
together, if we want to have them back, we wi dec e
later date. But if we want to ask questions to a‘,y
RCMP. .. I do not know; do you have a presentation’

[Traduction]

continuer a I’étre quand on va évaluer les suggestions qui ont
été faites lors de cette consultation.

Il y avait également un représentant du groupe spécial de
sécurité du CIPS, il venait de Montréal et, étaient venus de
Calgary, un représentant de I’Association de la sécurité
commerciale, de I'Institut canadien des comptables agréés, de
I’Association des gérants et administrateurs de dossiers, du
Groupe canadien des communications industrielles, du Collége
canadien des administrateurs de dossiers de la santé ainsi que
des Universités de Toronto, de Calgary, de Guelph, de
Colombie-Britannique, du Manitoba et de la Saskatchewan.
Le sous-chef de police, M. Thomas Flanagan, représentait
’Association canadienne des chefs de police. La Police
provinciale de I'Ontario était également représentée, ainsi que
la GRC. Assistaient également 4 la réunion au moins deux
experts en informatique du secteur privé, des représentants de
Gulf Canada, de la Banque canadienne impériale de commerce
et de la Banque de Montréal.

Ce groupe d’experts venant de secteurs si différents et ayant
des intéréts si divers sont venus discuter avec nous du pro-
blame. La consultation a été fort utile et nous espérons que les
propositions que nous formulerons a la suite de cet exercice
seront le reflet fidéle des opinions de toutes ces personnes qui
nous ont aidés. En tout cas, c’est un plaisir de vous soumettre
les résultats de cette participation pour que nous puissions
travailler ensemble a la recherche de la meilleure solution
possible pour ce probléme évidemment trés complexe. Merci,
madame le président.

The Chairman: Thank you, Mr. Hill. Do my colleagues have
any questions to ask?

M. Beatty: Avez-vous quelque chose d ajouter ou bien votre
exposé est-il terminé?

M. Hill: C’est terminé.

M. Beatty: Madame le président, pouvez-vous nous dire si
nous attendons un autre groupe de témoins?

Le président: Personnellement, je suis préte a rester la
jusqu’a 17 heures.

M. Beatty: Malheureusement, je dois m’absenter vers 16h
30 si bien qu’il vaudrait mieux nous en tenir a cette question.

Le président: Dans ce cas, peut-étre pourriez-vous poser vos
questions jusqu’d 16h30 puis, si j’en ai moi-méme, je les
poserai quand vous serez parti. De toute fagon, elles seront
enregistrées et vous pourrez les lire par la suite.

M. Robinson (Etobicoke—Lakeshore): Mais les autres
témoins devront revenir un autre jour, n’est-ce pas? Nous
n’avons tout simplement pas le temps de les entendre et de
poser des questions aujourd’hui.

Le président: Je suis bien d’accord. Le probléme, c’est que
tous ces gens-1a travaillent en collaboration et nous risquons
d’entendre les mémes choses plusieurs fois. Nous pourrons
toujours décider plus tard si nous voulons les réinviter. Cela
dit, si nous avons des questions a4 poser a4 la GRC
aujourd’hui . . . Je ne sais pas. Vous avez un exposé?
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Superintendent George Allen (Commercial Crimes Branch,
Royal Canadian Mounted Police): Yes, | do Madam Chair-
man, it takes about 20 minutes, roughly.

Mr. Beatty: If it is just 20 minutes, I wonder whether,
Madam Chairman, it might be useful to have that presentation
on the record and hold questions over to another day. It would
give us a chance to study the record.

The Chairman: It is up to you.
Mr. Beatty: That would be my suggestion.

Mr. Robinson (Etobicoke—Lakeshore): I think so; then it
might be that they would want to come back and we could ask
the questions. We are just not going to have enough time to
ask questions today and to hear them as well.

Mr. Beatty: There is also a good deal of material that was
presented in a written form that we would have a chance to
take a look at.

Mr. Hill: Yes, and our presentation has not been completed,
because we have other witnesses who put everything together.

The Chairman: No problem with me.

Mr. Beatty: If it is acceptable, perhaps we could hear as
well, then, from the RCMP today.

The Chairman: Okay, fine. You can stay at the table, Mr.
Hill.

Mr. Hill: I am much obliged.

Le président: Je souhaite maintenant la bienvenue au
surintendant George Allen de la Section des délits commer-
ciaux de la Gendarmerie royale du Canada.

Monsieur Allen, vous avez la parole.
Sdt George Allen: Merci, madame le président.

Madam Chairman, and members of the subcommittee,
thank you for the opportunity to appear before you to present
the Royal Canadian Mounted Police position on this important
issue. I trust that our comments and recommendations will
assist the committee in its deliberations.

As you are aware, the electronic age has arrived. Time
magazine has recently named the computer as their “Man of
the Year” and it is, indeed, timely that this important topic
receives a thorough examination.

Police statistics do not support the suggestion that there is a
serious problem with respect to the use of computers in
criminal activities. Nevertheless, the RCMP has been devoting
an increasing number of hours to investigations and, along
with the proliferation of personal and corporate computers,
supports .the view that crimes involving computers and
electronic data .need to be seriously addressed through
improved security and legislative action to protect those who
may be victimized. For the most part, poor application of

[Translation]

Le superintendant George Allen (Section des délits
commerciaux, police montée canadienne): Oui, madame le
président, et j’en aurai pour une vingtaine de minutes.

M. Beatty: Si cela ne dure que vingt minutes, madame le
président, nous ferions peut-étre mieux d’écouter cet exposé
tout de suite et de réserver nos questions pour un autre jour.
Cela nous permettrait de nous familiariser avec ce qui aura été
dit.

Le président: C’est a vous d’en décider.

M. Beatty: C’est ce que je pense.

M. Robinson (Etobicoke—Lakeshore): C’est une bonne
idée. Les témoins accepteront peut-étre de revenir pour
répondre aux questions. Aujourd’hui, nous n’aurons tout
simplement pas le temps de poser des questions et d’entendre
’exposé.

M. Beatty: Il y a également beaucoup de documents écrits
qui ont été soumis; cela nous donnerait le temps de les lire.

M. Hill: Effectivement, et notre exposé n’est pas terminé
parce que nous avons d’autres témoins qui ont rassemblé toutes
les données.

Le président: Je n’y vois pas d’inconvénient.

M. Beatty: Dans ce cas, nous pourrions également écouter
les représentants de la GRC aujourd’hui.

Le président: Parfait. Monsieur Hill, vous pouvez restez la.

M. Hill: Je vous remercie.

The Chairman: I now welcome Superintendent George
Allen, from the Commercial Crimes Branch of the Royal
Canadian Mounted Police.

Mr. Allen, you have the floor.
Supt George Allen: Thank you, Madam Chairman.

Madame le président et membres du Sous-comité, nous vous
remercions de cette occasion de comparaitre et de vous
expliquer la position de la Gendarmerie royale du Canada face
a cet important probléme. J'espére que nos observations et nos
recommandations pourront vous étre utiles dans vos délibéra-
tions.

Comme vous le savez, I'ére de ’électronique est arrivée. Le
magasine Time vient de choisir I'ordinateur comme «Homme
de I'année» et il est donc particuliérement opportun de réfléchir
a cette question.

Les statistiques de police nient que I'utilisation illégale de
I'ordinateur constitue un probléme grave. Néanmoins, la GRC
consacre de plus en plus d’heures de travail a des enquétes
dans ce domaine et la prolifération des ordinateurs domesti-
ques et industriels prouve qu’il est temps de s’intéresser a cette
importante question et d’étudier des mesures de sécurité, des
mesures législatives pour protéger les futures victimes. Jusqu’a
présent, dans la plupart des cas, des mesures de sécurité mal
appliquées ont été a 'origine des plaintes, mais ce n’était pas la
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security measures has been the cause of complaint and has
resulted in otherwise appropriate security being compromised.
While we support the need for legislation, it is not the only
answer to the problem, because the first line of defence rests
with the victim.

The types of criminal offences involving a computer are
generally seen as: one, where the computer is the object of the
crime;

Two, where we have the computer as the victim of a crime;

Third, where the computer itself is used as a tool to commit
the crime.

Where the computer is the object of the crime: Acts directed
to computer hardware are treated quite adequately under
current legislation. The act is a human, observable occurrence;
it results in harm or loss of a standard type. However, it should
be clearly understood that this is only with respect to the
physical equipment and does not include the data or programs
stored within a computer system.

The computer as a victim of the crime: This area deals
primarily with the unauthorized use of a computer system, be
it to run personal programs or to scan the data banks resident
within the system.

Unauthorized use from within the organization: Within.the
EDP environment, different levels of access are authorized
according to a person’s position within the company. Corpora-
tions are rightfully worried about what to do when employees
deliberately exceed their prescribed authorities and use the
system for personal reasons or to access and copy ipformatlon
to which they are not entitled. While this is a major arcd of
concern, the prime responsibility must remain with industry to
take all the necessary measures to protect itself, because this
type of activity does not constitute a criminal offence at thls
time. Law enforcement agencies would continue to provide
assistance in a crime prevention role.

® 1615

The unauthorized use from outside the organization: Wlth
the introduction of communications into the computer field,
the whole concept of information protection, as We have
traditionally known it, has changed. One of the most important
assets in the modern corporation is information, and Ul:ltll
recently the standard procedures were 1o place the vital
information in a locked safe and the buildﬁng itself secur'ed
through conventional means. Thus, the principles of pro'tectlor}
arising from the medieval fortress have remained the pillar 0
today’s security.

With the advent of modern technology, it is now pqsmble to
enter computer systems and obtain all the information f}ll'om
the system’s data bank without once having to approach or
breach the conventional security barriers. Here again, the
victims have the primary responsibility to ensure the use qf
electronic codes and passwords controlling access to their

[Traduction]

qualité de cette sécurité qui était en cause. Nous reconnaissons
que de nouvelles lois doivent étre adoptées, mais ce n’est pas la
seule solution du probléme car le principal moyen de défense
est entre les mains de la victime.

‘I_)ans le QOmaine des ordinateurs, il y a plusieurs types de
délits: premiérement, lorsque I'ordinateur est I'objet du délit;

deuxiémement, lorsque I'ordinateur est la victime du délit;

troisimement, lorsque I'ordinateur proprement dit est utilisé
comme outil pour perpétrer le délit.

Lorsque l'ordinateur est I'objet du délit, la Iégislation
actuelle relative au matériel informatique est tout a fait
suffisante. Le geste est posé par un étre humain et est observa-
ble; son résultat est un dommage ou une perte d’un type
reconnaissable. Toutefois, il faut bien comprendre que cela
s’applique uniquement au matériel et ne comprend pas les
données ou programmes entreposés dans un systéme d’ordina-
teur.

L’ordinateur en tant que victime d’un délit: dans ce cas, il
s'agit surtout de lutilisation non autorisée d’un systeme
d’ordinateur, que ce soit pour utiliser des programmes
personnels ou pour la consultation de banques de données
confiées au systeme.

’utilisation non autorisée au sein de l'organisation: dans
une entreprise privée informatisée, chaque employé recoit un
degré d’acces a l'ordinateur qui dépend de son poste dans la
hiérarchic de la compagnie. Les sociétés s’inquictent de
mesures a prendre lorsque des employés dépassent délibéré-
ment leur limite d’accés pour utiliser le systtme a des fins
personnelles ou encore pour y obtenir des informations
auxquelles ils n’ont pas droit. C’est sans doute une préoccupa-
tion importante, mais c’est tout de méme au secteur privé d’en
assumer la responsabilité et de prendre les mesures nécessaires
pour se protéger; en effet, jusqu’a présent, ce type d’activité
n’est pas considéré comme un délit criminel. Les organismes
d’application de la loi sont toutefois disposés & poursuivre leurs
efforts dans le domaine de la prévention.

Accés non-autorisé de l'extérieur de I'organisation. Avec
I’arrivée de la téléinformatique tous les principes traditionnels
de protection ont été modifiés. L'information est devenue I'un
des outils les plus importants de I’entreprise moderne et,
jusqu’a tout récemment, la procédure la plus généralement
acceptée était d’enfermer les informations dans un coffre-fort
et d’assurer la sécurité de I'immeuble par des moyens conven-
tionnels. Ainsi, les principes de protection qui avaient leur
orgine dans la forteresse médiévale sont encore les piliers de la
sécurité moderne.

Avec 'arrivée d’une nouvelle technologie, il est maintenant
possible de pénétrer dans un systéme d’ordinateur pour en
recueillir les informations sans devoir affronter une seule fois
les barriéres conventionnelles de sécurité. La encore, C’est
avant tout aux victimes de se protéger par la mise en place de
codes électroniques et de mots de passes, de contrdler ’accés a
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systems and to implement a good sound security policy that is
updated regularly.

There are several areas of major concern with respect to the
unauthorized use from outside the organization.

First, obtaining computer services: A case in point involved
the students of a school in New York City wanting more
computer time than was allotted to them by the school.
Knowing the access protocols for the Canadian computer
communications network, they accessed this network in search
for a computer that was using an operating system with which
they were familiar. Having located onme, they effectively
became the controller of the computer and proceeded to use it
for their own purposes. This modus operandi is evident in
several other cases reported to the RCMP. We perceive these
cases being reported as a result of the inability on the part of
private institutions to deal with the matter internally.

The second area is commonly referred to as “system
hacking”. There exists within the United States a loosely
affiliated group that refers to itself as “hackers”. Their
ultimate goal is to try to penetrate as many computer systems
as possible, and once they have succeeded they leave informa-
tion as to how it was accomplished at the various electronic
bulletin boards that exist throughout Canada and the United
States. These bulletin boards are merely data banks which are
accessible by anyone who has a dial-operated computer
terminal and are legitimately used by many corporations for
purposes of electronic mail.

The results of the hackers’ practices are somewhat difficult
to ascertain, but in one instance at a Canadian service bureau
the system was being so greatly hampered by the number of
hackers who were regularly accessing it from all over the
United States that the company was unable to service its
paying customers. The victim company in this particular case
has declined to involve the police in its problem due to the
danger of adverse publicity impairing its business. It is our
opinion, however, that one of the motivating factors in the
refusal to invoke the criminal process is the belief that the laws
are inadequate to effectively deal with this type of criminality.

The third area is industrial espionage. Since many corpora-
tions maintain large amounts of valuable and /or sensitive data
in their computerized data banks, these systems become a
prime target for espionage. While no reported incidents are on
file with the RCMP, there have been convictions in the United
States under their industrial espionage laws, and we must
therefore assume that there is a great potential for similar acts
in Canada.

The fourth area is sabotage of computer operations or
information. Sabotage in this context refers to two separate
and distinct activities that can be done which would directly
affect the computer operations.

[Translation)

leurs systémes et d’adopter une politique fiable de sécurité et
de la réviser fréquemment.

Ce ne sont pas les seuls problémes posés par l'accés sans
autorisation de I’extérieur de I'organisation.

Premiérement, accéder aux services d’ordinateur. Je vous
dite un exemple, des étudiants d’une école de la ville de New
York réclamaient plus de temps d’ordinateur que I’école n’était
préte 4 leur accorder. Connaissant les protocoles d’accés au
réseau de communication informatique canadien, ils pénétre-
rent dans le réseau pour y trouver un ordinateur dont le
systéme leur soit familier. Ayant trouvé cet ordinateur, ils en
prirent le contrdle et commencérent a s’en servir 4 des fins
personnelles. Ce n’est pas un cas isolé, la GRC en a plusieurs
autres exemples. Si nous entendons parler de ce genre de
chose, c’est sfirement parce que les institutions privées ne
trouvent pas de solution interne aux problémes.

Le second phénoméne est souvent désigné sous le terme de
«piochage du systéme». Aux Etats-Unis, il y a un groupe
vaguement affilié qui se désigne lui-méme sous le théme
«piocheur». Leur but est de s’infiltrer dans le plus grand
nombre de systémes d’ordinateurs possibles et, lorsqu’ils y ont
réussi, d’afficher des notices sur les différents tableaux
d’affichage électronique du Canada et des Etats-Unis pour
expliquer comment ils s’y sont pris. Ces tableaux d’affichage
sont en réalité des banques de données accessibles a quiconque
peut utiliser un terminal d’ordinateur avec cadran et sont
utilisés par beaucoup de sociétés pour leur courrier électroni-
que.

Les résultats des activités des piocheurs sont un peu
difficiles a établir, mais je sais qu’a un moment donné, un
bureau de service canadien fut tellement désorganisé par le
nombre des piocheurs qui s’infiltraient dans le systéme de
partout aux Etats-Unis, qu’il lui était devenu impossible de
desservir ses clients payants. Dans ce cas particulier, la
compagnie victime refusa de faire appel a la police craignant
les résultats d’une publicité négative. Toutefois, nous estimons
que trés souvent les gens qui refusent de se prévaloir du
systéme de justice criminelle agissent ainsi parce qu’ils pensent
que les lois sont insuffisantes pour les protéger efficacement
contre ce type de délit.

Le troisiéme probléme est celui de I’espionnage industriel.
Beaucoup de sociétés gardent des masses de données trés
précieuses dans leurs banques de données informatisées; ces
sytémes deviennent des cibles de choix pour I'espionnage. La
GRC n’en a pas d’exemple dans ses dossiers, mais aux Etats-
Unis plusieurs personnes ont été reconnues coupables d’infrac-
tions aux lois sur ’espionnage industriel et tout porte a croire
que le méme potentiel existe au Canada.

Le quatriéme probléme a trait au sabotage des opérations ou
de I'information des ordinateurs. Dans ce contexte, quand on
parle de sabotage, il s’agit de deux activités bien distinctes qui,
toutes deux, peuvent porter atteinte aux opérations de
'ordinateur.
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One of these is to access a computer system and alter or
erase programs or data banks, so that when jobs are run they
either produce incorrect results or they fail to work at all. The
other procedure is to enter specific routines or instructions
during peak usage periods that cause the computer to cease
function, or as it is referred to in the vernacular of the EDP
environment, to cause a “system crash.” A prime example of
this situation is where a person systematically ca}xsed a
university computer system to crash, thereby rendering the
facility unavailable to the mass of students who were supposed
to use it to prepare assignments.

Because of the inherent problems involved in these system
crashes, computer centres traditionally make regular copies 9f
their data which can be used to reconstruct the data base in
the event it is lost. Notwithstanding the backup, the recon-
struction of the computer data base can be an expensive
proposition, while the location of program changes can be even
more costly to a user since it involves the total analysis of the
programs to find out what changes were made.

A system crash does not usually render the computer
permanently out of commission, but the system remains
unavailable to the users until computer technicians re-mmzﬂlze
the system in what is referred to as “re-booting the system™ or
“doing a dead start.” This procedure can take considerable
time to effect.

In all the situations where the computer is vict.imized from
outside the organization, there appear three major problqms
from an investigational standpoint. These are the interception
of the computer transmission, identification of the perpetrator
and the location of operations, and thirdly, proof that the act
committed is a crime.

Modern technology has enabled common carriers to develop
a computer communication system commonly referred to _af
“packet switching,” which is a method wher;by all transm.ltsh
sions are sent through common lines at high spe§d§, WlI
addresses on each packet as to the originator and recipient. In
essence, the communication network is somewhat aqalogqus tg
a postal system, where each computer and terminal is ?SSlgnC-
a box number or address and the various packets of informa
tion are the letters flowing between the various addresses.

The RCMP has encountered a problem yvit_h respect to _aE
authorization under Part IV.l1 of the Criminal queh w;:"
respect to computer communic:ations, because %f thesxen iirthe
properties of the packet-switching network'anq ectaluin,t gt
opinion of a particular judge, an quthorlzatlon 0 i
would in essence be allowing the police to open all mai g
transmitted from the terminal, be it legitimate or not.

This will remain a problem, since many computer termu::lls
are located in general access envnr(;]nmefms 1ni0:2‘;ci nr:'lposy
ithi izati therefore be: -

ecople within the organization. It ther nes
Eiblg to identify the perpetrator without monitoring all

[Traduction)

Une des techniques est de pénétrer un systéme d’ordinateur
et de modifier ou d’effacer des programmes ou des banques de
données; lorsque celles-ci sont utilisées par la suite, soit elles
donnent des résultats inexacts, soit elles ne fonctionnent pas du
tout. L'autre méthode est de pénétrer dans des programmes
spécifiques ou des séquences d’instruction pendant les périodes
de pointe d’utilisation et I'ordinateur cesse de fonctionner, ce
qu’on appelle dans le jargon de I'informatique un «crash» du
systéme. Le meilleur exemple est celui de I'individu qui
provoquait un «crash» systématique de l'ordinateur d’une
université, empéchant ainsi tous les étudiants qui en avaient
besoin pour leurs travaux de s’en servir.

A cause des problémes inhérents a ces «crash» du systéme,
les centres d’ordinateurs font de facon systématique des copies
de leur données, ce qui permet de reconstituer la base de
données en cas de perte. En dépit de cette précaution, la
reproduction des données d’ordinateur est un processus souvent
trés colteux; cela dit, il peut étre encore plus onéreux de
détecter les changements apportés aux programmes puisque,
pour y parvenir, il faut analyser I'ensemble des programmes.

En régle générale, un crash n’empéche pas un ordinateur de
fonctionner définitivement, mais tant que les techniciens n’ont
pas remis la machine en marche, les usagers ne peuvent plus
s’en servir. Or, c’est une démarche qui peut prendre pas mal de
temps.

Lorsqu’un ordinateur est victime d’actions parties de
I'extérieur de I'organisation, du point de vue de I’enquéteur,
trois problémes principaux se posent: Interception d’une
transmission d’ordinateur, identification du coupable et de
I’endroit ou il se trouve et, troisiémement, preuve que I’action
en question est véritablement un délit.

La technologie moderne a permis aux transporteurs
modernes de mettre au point un systéme de communication
par ordinateur, que I’on désigne généralement sous le terme de
«regroupage». C'est une méthode qui permet d’envoyer toutes
les transmissions sur des lignes communes 4 des vitesses trés
élevées, chacune d’entre elles portant les adresses de 'expédi-
teur et du destinataire. Au fond, le réseau de communication
ressemble un peu au systéme postal: chaque ordinateur et
terminal est désigné par un numéro ou adresse, et les différents
envois d’information sont les lettres qui circulent entre les
différentes adresses.

L’autorisation prévue par la Partie IV .1 du code criminel et
portant sur les communications par ordinateur a posé un
probléme a la GRC 4 cause des caractéristiques inhérentes du
réseau de regroupage des expéditions et parce qu’un juge a
décidé que 'autorisation d’intercepter était la méme chose que
si 'on permettait a la police d’ouvrir tout le courrier expédié
d’un terminal, légitimement ou pas.

C’est un probléme qui est loin d’étre résolu, car beaucoup de
terminaux d’ordinateur sont situés dans des endroits trés
accessibles et desservent un grand nombre de personnes
appartenant 4 une organisation. Il devient donc impossible
d’identifier un coupable sans surveiller toutes les informations
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information being transmitted through the system, including
that of legitimate users.

Thirdly, the computer as a tool to commit crimes. The
RCMP sees this as one of the major areas where the computer
will become involved in the crime field. Here again, the
implication can be addressed in several areas.

First, the owner modifies for a criminal purpose. A situation
where the computer is used as a repository of information or as
a data manipulator to either monitor or maintain information
and accounting records on criminal activities or to actually
perpetrate criminal acts. Prime examples are where bookies
maintain their betting records on computer, or where programs
used to produce invoices are made to charge more, on the
premise that if someone complains it is blamed on computer
error.

Secondly, the unauthorized modification for a criminal
purpose. The computer is accessed by someone whose actions
are designed to benefit himself at the expense of the corpora-
tion. Examples are where employees modify money-calculating
programs and credit certain portions of the product to their or
someone else’s account. The prime example of this is in what is
generally referred to as the rounding scheme, where interest-
calculating programs are modified to deposit the fractions of
cents involved in the process to a specific account, which is
then subsequently converted by the perpetrator.
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The RCMP has no record of such types of crime being
committed in Canada. However, the scenario has been
reported in numerous documented cases in the United States
and unofficial reports tend to support the premise that they are
occurring in Canada. These unofficial reports are originating
at various conferences on computer crimes, where participants
relate either their corporate or personal experiences, and in
discussion with industry people. While the actual modus
operandi will be different in each instance, the ultimate goal is
to cause the computer to effect certain changes to money-
dispersment routines, billing procedures and internal records.

In all these cases where the computer is used as a tool to
commit a crime, the existing laws are adequate to handle the
actual crimes, since in these situations the computer is merely
ancillary to the crime itself. It is in this area, however, that
there are serious evidentiary problems from a law-enforcement
perspective.

Current legislative issues: The RCMP perceive the current
Canadian legislation as deficient, lacking in direction to both
the courts and the police, in three distict categories which
pertain to computers: First, the introduction of computer-
generated documents into a court of law; the identification of a
computer-related incident as a criminal offence, and, thirdly,
the powers of investigation, more specifically search, seizure
and intercept of information in computer systems.

[Translation]
qui passent dans le systéme, y compris celles des usagers
légitimes.

Troisiemement, I'ordinateur en tant qu’outil de crime. La
GRC estime que c’est I'un des principaux domaines ou
I'univers de l'ordinateur et celui du crime sont appelés a

coincider. La encore, les implications sont visibles dans
plusieurs domaines.

Premiérement, le propriétaire qui effectue des modifications
a des fins criminelles. C’est le cas d’un ordinateur utilisé pour
I’entreposage d’informations ou pour manipuler des données,
soit pour controler des informations ou des dossiers de
comptabilité portant sur des activités criminelles ou méme
encore pour commettre de véritables actes criminels. Prenez
I’excellent exemple des bookmakers qui mettent sur ordinateur
leurs dossiers de paris et I'exemple des programmes qui sont
utilisés pour gonfler des factures, étant bien entendu que, si
quelqu’un se plaint, on pourra toujours blimer I'ordinateur.

Deuxiémement, modification non autorisée a des fins
criminelles. Un individu gagne accés i I'ordinateur pour des
fins personnelles et aux dépens de la société. Par exemple, les
employés qui modifient les programmes financiers pour en
créditer une partie 4 leur compte ou au compte de quelqu’un
d’autre. Le meilleur exemple de cela, c’est lorsqu’on modifie
les programmes de calcul des intéréts de fagon que les
fractions de cents soient automatiquement versées a un compte
donné que liquide ensuite I'auteur du crime.

La GRC n’est au courant d’aucun crime de ce genre au
Canada. Toutefois, la formule est connue aux Etats-Unis ou
I'on a pu monter plusieurs dossiers de ce genre et, officieuse-
ment, il semble que la méme chose se produirait au Canada.
Ces rumeurs proviennent des diverses conférences organisées
sur les crimes informatiques, ou les participants racontent leur
expérience personnelle ou ’expérience de leur société, ou alors
ils en discutent avec des gens du milieu. La facon de procéder
différe normalement d’un cas 4 'autre, mais le but ultime est
de commander A l'ordinateur de modifier la fagon dont il
répartit I'argent, dont il fait les factures et la fagon dont il tient
les dossiers internes.

Dans tous ces cas-la ou 'ordinateur sert de moyen pour
commettre un crime, les lois actuelles permettent de traiter le
crime méme puisque Iordinateur est alors tout simplement
subordonné au crime. Cela pose toutefois de graves problémes
de preuve pour ceux qui ont 4 faire respecter la loi.

Problémes posés par la législation actuelle: Pour la GRC, les
lois canadiennes actuelles comportent des lacunes, car elles ne
peuvent guider ni les tribunaux ni les policiers dans trois
domaines distincts qui se rapportent aux ordinateurs. Le
premier domaine, c’est le dépdt en cour de justice de docu-
ments informatisés; le deuxiéme, c’est la classification d’un
incident lié aux ordinateurs parmi les infractions criminelles;
et le troisiéme, les pouvoirs d’enquéte, plus particuliérement la
perquisition, la saisie et I'interception de renseignements, dans
les systémes informatiques.
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Computer-generated documentary -evidence: The Canada
Evidence Act provides for the admissibility, under certain

circumstances, of copies of records and records as defined in
Section 30.(12).

Whether or not a computer-produced document is a record
or a copy by this definition is perhaps arguable. With the
explosion of electronically stored data in use in industry, this
becomes an extremely important question that should not be
left open to interpretation.

In summary, computer-generated documentary evidence
requires examination and legislative amendment to clarify its
admissibility.

Second, the identification of a computer-related incident as
a criminal offence: Computer-related incidents may or may
not be identifiable as a criminal offence depending on whether
hardware or software is involved. There is no doubt that the
damage to, or theft of, computer hardware is dealt with
through existing legislation. The issue of identifying the
incident as an offence arises when dealing with unauthorized
use, alteration, destruction, removal or copying of computer
software. In addition, software, information/data and
programs have been held to not fall within the definition of
property for the purposes of either theft or damage offences;
consequently, current legislation does not contemplate an
offence.

Third, investigative powers in computer-related crimes:
With the advent of computer systems, investigating officers
are being faced with increasing problems regarding the
availablity of evidence stored in electronic form. In lafge
automated firms, many written documents that were tradition-
ally used to record corporate transactions are now disappear-
ing as more and more the computer data banks are becoming
the sole repository of the information. Both the private and
time-sharing systems present major law enforcement problems.

Search and seizure: Traditional search and seizure methods
and procedures are not adequate to deal with modern'techno-
logical advances in the computer field, particularly in cases
where information may be stored in more than one location in
a computer system and which, in itself, can be located in
several jurisdictions or countries. At the present time there are
at least 10 corporations in Canada offering service bureau
facilities to Canadians where the data banks and computer are
located in the United States. We not have any statistics on thf:
number of Canadian subsidiaries of foreign firms using their
parent company computer facilities, but it is safe to say that
there are many.
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The RCMP is concerned about the availability of ?he
computer-stored information that is pgrtincpt to Canadian
transactions and possibly crimes committed in Canada. The
RCMP is also concerned about the ability to compg] Canad!an
subsidiaries of foreign firms to produce the information
resident in computers located outside of Canada.

[Traduction]

D’abord les documents informatisés comme preuve. La Loi
sur la preuve au Canada permet d’admettre comme preuve,
dans certaines circonstances, des copies de piéces et des pieces,
dont la définition se trouve a I’article 30.(12).

On pourrait prétendre qu’un document informatisé est une
piéce ou une copie d’une piéce en vertu de cette définition.
Depuis I’explosion des données emmagasinées électronique-
ment dans lindustrie, la question devient extrémement
importante et ne devrait laisser aucune place a I'interprétation.

' En ré§ufné, il. faut étudier I’admissibilité des documents
mfgrmghses a titre de preuve et apporter les amendements
législatifs requis pour clarifier la situation.

Ensuite, la classification d’un incident lié a4 l'ordinateur
parmi les infractions criminelles. De tels incidents peuvent €tre
classés ou non comme une infraction criminelle suivant qu’on
s’est servi du logiciel ou du matériel. Evidemment, la loi
actuelle traite des dommages au matériel et de son vol. Classer
un incident comme une infraction criminelle devient difficile
quand il s’agit d’usage sans autorisation, de modification, de
destruction, de retrait ou de copie de logiciel. De plus, on a
déja jugé que les logiciels, les données et les programmes ne
peuvent étre compris dans la définition qui est donnée des
biens et de la propriété aux fins des infractions criminelles que
constituent le vol ou les dommages. Par conséquent, la loi
actuelle n’en fait pas une infraction criminelle.

Enfin, les pouvoirs d’enquéte sur les crimes informatiques.
Depuis I’avénement des systémes informatiques, les enquéteurs
font face a de plus en plus de problémes a cause de la disponi-
bilité des preuves emmagasinées électroniquement. Dans les
grandes entreprises automatisées, la plupart des documents
écrits qui servaient traditionnellement de preuve des transac-
tions commerciales disparaissent de plus en plus pour faire
place aux banques de données informatisées, qui sont mainte-
nant les seuls dépdts de renseignements. Les systémes privés,
comme les systémes a temps partagé, posent de graves
problemes 4 ceux chargés de I'application de la loi.

Les perquisitions et les saisies. Les méthodes et procédures
traditionnelles pour la perquisition et la saisie sont incapables
de faire face aux progrés technologiques dans le domaine
informatique, surtout dans les cas ou I'information peut étre
emmagasinée a plusieurs endroits d’un systéme informatique,
qui lui-méme peut se trouver dans des juridictions, voire des
pays différents. En ce moment-méme, au moins dix sociétés au
Canada offrent. des services informatiques 4 des Canadiens
alors que les banques de données et les ordinateurs se trouven{
aux Etats-Unis. Nous n’avons aucune statistique sur le nombre
de filiales canadiennes d’entreprises étrangéres qui se servent
des ordinateurs de leur société meére, mais on peut affirmer
sans risquer de se tromper, qu’il y en a beaucoup. >

La GRC s’inquiéte donc de la disponibilité des renseigne-
ments emmagasinés dans ces ordinateurs, concernant des
transactions faites au Canada et des crimes commis ici. La
GRC s’inquiéte aussi de sa capacité a obliger les filiales
canadiennes d’entreprises étrangeéres de fournir I'information
qui se trouve dans ces ordinateurs a I’étranger.
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Time-sharing also creates its own problems where there is a
mix of electronic information, unlike hard-copy material which
can be physically segregated where it becomes difficult to
avoid accessing other privileged data not covered in the
authorization since the only way of ascertaining that all
relevant information has been obtained is by examining the
entire system. In addition, normal record-keeping and
production requirements of federal and provincial legislation
need modernizing, such as Section 355 of the Criminal Code.

Lawful Intercept. It is not clear whether or not a transmis-
sion between a computer and its terminals, between a terminal
and another terminal, or between computer systems, is a
private communication within the meaning of current legisla-
tion. Consequently, this presents serious problems in gathering
evidence and must be addressed to allow effective enforcement
measures in computer-related investigations.

The current criminal law in Canada has adequate provisions
to identify offences with computer-related crimes where
tangible assets are concerned. There are, however, some
problems related to the collection and presentation of evidence
in relation to those and other offences. The present criminal
law is inadequate in dealing with the occurrences involving
intangible items, such as information or data in a computer-
ized environment, due to the fact that information is not
considered to be property or anything within the interpreta-
tions utilized in criminal law.

Simply affording properties status to data or information
may not prove suitable for prosecutions under the theft or
fraud sections when forced with legal interpretations of taking,
copying, translating, or converting something that remains
available to the original owner. It would also raise the problem
of valuation as an issue at trial. Valuation of data or programs
for the purpose of determining the appropriate penalty section
under which charges are preferred is likely to seriously
complicate or hamper some computer crime prosecutions. Any
attempt to value these types of assets is best left as a matter to
be considered during the sentencing process. I would suggest,
however, that corporations move quickly to identify through
corporate records the developmental or replacement costs of
their valuable computer software assets.

The current criminal law and its judicial interpretation for
the search and seizure of evidence is incompatible with the
current and future organization and storage of information in
an electronic form in a distributed data processing environ-
ment. Records used by a company in the ordinary course of
business may not exist within its business premises but be
resident in numerous data banks spread over a very wide area.
Often what we think of as a record does not even exist until the
program has called various pieces of data together to create
the record. From a legal search point of view, there could well
be a problem with the standards of particularity of the
locations to be searched, and from an evidential point, the

[Translation) .

Le temps-machine partagé crée des problémes propres
puisqu’il y a alors mélange de données informatisées. En effet,
lorsqu’il s’agit de feuilles, on peut faire un tri matériel, alors
qu’il est trés difficile d’éviter la sortie de données confidentiel-
les non mentionnées dans I'autorisation puisque la seule fagon
de s’assurer que I'on a obtenu toutes les données pertinentes,
c’est d’examiner tout le systéme. En outre, les obligations de
tenue de dossier et de divulgation que I'on trouve dans les lois
fédérales et provinciales doivent étre modernisées, par exemple
I’article 355 du Code criminel.

L’interception légale. Il n’est pas certain que la transmission
de données entre un ordinateur et ses terminaux, entre deux
terminaux, ou entre deux systémes informatiques, soit
considérée comme une communication privée au sens des lois
actuelles. Par conséquent, cela pose un sérieux probléme de
preuve qu’il faut régler afin de permettre I'utilisation de
mesures efficaces pour les enquétes sur des crimes informati-
ques.

Le droit criminel actuel du Canada a les dispositions qu’il
faut pour déterminer les infractions que constituent les crimes
informatiques, lorsqu’il s’agit de biens tangibles. Toutefois, le
rassemblement et la présentation des preuves de ces infractions
et d’autres aussi posent certains problémes. Le droit criminel
traite mal des incidents concernant des biens intangibles,
comme l'information ou les données informatisées, parce que
'information n’est pas considérée comme un bien ni comme
quoi que ce soit qui soit défini en droit criminel.

Le simple fait de conférer le statut de bien ou de propriété
aux données ou a I'information ne permettra pas nécessaire-
ment les poursuites en vertu des articles portant sur le vol ou la
fraude si I'on était obligé de donner une interprétation légale
de ce que signifie prendre, copier, traduire ou convertir
quelque chose qui demeure toujours a la disposition du
propriétaire original. Cela soulévera également au proces le
probléme de leur évaluation. L’évaluation que I'on fait des
données ou des programmes afin de déterminer en vertu de
quel article pénal il est préférable de porter les accusations,
risque de compliquer sérieusement sinon d’empécher toute
poursuite pour des crimes informatiques. Toute tentative en
vue d’évaluer ce genre de bien ne devrait étre faite au mieux
qu’au moment de déterminer la sentence. Je suggérerais quand
méme aux sociétés de se dépécher d’évaluer, grace a leurs
dossiers, les frais de mise au point et de remplacement de leurs
précieux logiciels.

Le droit criminel courant et I'interprétation qu’ont fait les
tribunaux de ces dispositions sur la perquisition et la saisie de
preuve sont incompatibles avec la facon dont est et sera
emmaganisée l'information automatisée dans un réseau de
traitement et de distribution des données. Les pi¢ces dont se
sert une entreprise pour ses affaires courantes peuvent trés
bien ne pas se trouver dans les bureaux mémes, mais dans
diverses banques de données réparties sur un trés vaste
territoire. Souvent ce que ’on peut imaginer comme un dossier
n’existe méme pas tant que le programme visant a rassembler
diverses données n’est pas établi pour le créer de toutes piéces.
Légalement parlant, dans une perquisition, on doit tenir
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record generated may be inadmissible because it was made in
the course of an investigation.

The intention of Parliament in implementing the privacy
legislation is unclear as it relates to communications between
computers. Additionally, because of the technology involved, it
becomes much more difficult, if not impossible, to isol_ate z}nd
examine only that information which is subject to an inquiry.
Due to the international nature of computer accessibility‘an'd
the current high volumes of trans-border data flow, 1t 18
important to evaluate the effect of new legislation on our
present treaties and agreements that relate to extradition and
commission evidence. Every effort should be made to ensure
that there are sufficient legal mechanisms available to bl_'mg a
computer crime perpetrator to court and be able to obtain the

necessary evidence to support a conviction.
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The RCMP do not feel the creation or amending of crimir]al
law is the only alternative to the problems associated with
computer abuse. We support development of industry stand-
ards of due care, the development of moral and ethical conduct
in relation to computer use, and the utilization of the civil
process to seek redress.

Additionally, we perceive that some aspects o'f computer
abuse are best addressed in other forms of legislation, such as
the Copyright Act or provincial legislation dealing with
contracts and torts. We also perceive that pub}xc awareness
and education is required in this area, and we will continue to
expend effort in this area. However, we support the view that
amendments are required to the Criminal Code that will define
the bounds of acceptable behaviour in relation to computers in
our modern society and provide criminal sanctlons'when those
bounds are exceeded. While amendments to tl}g Criminal Co@e
may provide solutions to some of the ificntlfled prqblems 1r}
relation to computer abuse, it is imperative that ghc impact 0
that legislation be examined in relation to valuation, Jur1§d|c-
tion, evidence, search and seizure, and our international
treaties and agreements.

The RCMP respectfully recommends the following actions
be taken in relation to criminal law on computer abuse: first,
the creation of offences of taking computerized information orl
data without authority, using a computer in an unlawfu
manner, or obtaining any unauthorized service fro;ln 13
computer. The offence, while falling under pa_r_t seven, S ouh
not be included within the general theft provisions due to t g
anticipated problems associated with copying data an
determining the value of the occurrence.

Second, the expanding of the provisions of Section ?87 of
the Criminal Code to include computerized n'\forn:iqtlontlz::
something that can be willfully damag_ed, inclu Lr]lg be
provisions that it can be altered. To avoid the problem

[Traduction]

compte des normes particuliéres aux divers endroits a fouiller,
et du point de vue de la preuve, le dossier ainsi monté peut étre
inadmissible parce qu’il a été créé en cours d’enquéte.

L’intention qu’a voulu manifester le Parlement en adoptant
la Loi sur la protection de la vie privée n’est pas trés claire a
propos des communications entre ordinateurs. De plus, étant
donné la technologie en cause, il devient beaucoup plus
difficile, voire impossible, d’isoler et d’examiner les seules
données faisant l'objet d’une enquéte. Comme I'accés aux
ordinateurs est souvent international et que le débit des
données franchissant les frontiéres est extrémement élevé en ce
moment, il importe d’apprécier I'effet des nouvelles lois sur nos
traités actuels d’extradition et de preuve. On devrait tout faire
pour s’assurer qu'il existe suffisamment de mécanismes légaux
pour pouvoir amener jusqu'en cour l'auteur d’un crime
informatique et réussir a rassembler les preuves voulues pour
aboutir 4 une condamnation.

La G.R.C. ne croit pas que la modification du droit criminel
ou la création d’une nouvelle loi soient les seules fagons de
régler les problémes liés aux fraudes informatiques. La G.R.C.
favorise 1’établissement de normes de précaution pour I'indus-
trie, la mise au point d’un code d’éthique pour I'usage des
ordinateurs et I'utilisation d’une procédure civile pour obtenir
réparation.

En outre, nous croyons que certains aspects des fraudes
informatiques devraient étre traités par d’autres types de lois
comme la Loi sur le droit d’auteur ou les lois provinciales
portant sur les contrats et les délits. Nous croyons également
qu'il faut sensibiliser le public, ce 4 quoi nous allons continuer
de nous efforcer. Toutefois, nous sommes d’accord avec ceux
qui croient nécessaire d’amender le Code criminel afin de
définir les limites de ce qu’est un comportement acceptable en
informatique dans notre société moderne et de prévoir des
peines en droit criminel quand ces limites sont dépassées.
L’amendement du Code criminel apportera peut-étre des
solutions a certains des problémes cités 4 propos des fraudes
informatiques, mais il est impérieux que I'effet de cet amende-
ment sur I’évaluation, la juridiction, la preuve, la perquisition
et la saisie, ainsi que sur nos ententes et traités internationaux
soit bien examiné.

La G.R.C. recommande en toute déférence que les modifica-
tions suivantes soient apportées au droit criminel en ce qui
concerne les fraudes informatiques: premiérement, qu’on crée
de nouvelles infractions que constituerait le fait de prendre
sans autorisation des données ou des renseignements informati-
sés, le fait d’utiliser un ordinateur de fagon illégale ou de tirer
un service non autorisé d’un ordinateur. Méme si ces infrac-
tions se retrouveraient dans la partie VII, elles ne devraient pas
se trouver dans les dispositions générales traitant du vol, 3
cause des problémes qu’on peut envisager pour la copie des
données et I'évaluation de I'incident.

Deuxiémement, il faudrait élargir la portée des dispositions
de l'article 387 du Code criminel afin d’y ajouter I'information
informatisée comme quelque chose qui peut étre volontaire-
ment détérioré, y compris les dispositions portant qu'un bien
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valuation, Section 388.(1) should be deemed not to apply to
the damage or destruction of computerized information.

Thirdly, that the powers of search and seizure under the
Criminal Code as they relate to information stored in a
computer system be reviewed.

Fourth, that the privacy provisions of the Criminal Code be
examined as it relates to communications between computers.
If it is determined that Section 178.(1) applies, then guidelines
should be provided in keeping with current technology to
satisfy the public interest in terms of privacy, and at the same
time facilitate the collection of evidence.

Fifth, that the federal acts and treaties relating to interna-
tional investigations and extraditions be examined in relation
to proposed criminal law amendments.

Sixth, legislation with respect to documentary evidence
requires examination and amendment to clarify admissibility
of computer-generated documents in criminal proceedings.

While no specifics such as wording or definitions are being
offered at this point, the RCMP will provide such assistance as
may be necessary in the development of the criminal law and
the associated investigational procedures required to combat
computer abuse.

Thank you, Madam Chairman.
Le président: Merci, monsieur Allen.
C’est maintenant 4 mon collégue, M. Robinson.

Mr. Robinson (Etobicoke—Lakeshore): Madam Chairman,
I wonder, do we start with our first witness first, or do we start
with the last one first, or does it make any difference?

The Chairman: It does not matter.

Mr. Robinson (Etobicoke—Lakeshore): I do not know
whether I have sufficient time. Maybe I will make my
questions fairly short, and deal with the first witness first, then
go on to the second.

Mr. Hill, is it?
Mr. Hill: Yes.

Mr. Robinson (Etobicoke—Lakeshore): You made quite a
lengthy presentation, and I took a few notes. I will be looking
forward to taking a further look at the transcript. I think most
of this was kind of an overview, but you might be prepared to
give us some information, first of all, with regard to this Mr.
Clark, who did a Stanford research study of some 1,000 cases?

Mr. Hill: Mr. Parker of Stanford did the . . .

Mr. Robinson (Etobicoke—Lakeshore): Oh, Parker. Where
did I get Clark from? Parker. Would we be able to get the
ratio of these cases, and particularly the ratio of the 10
Canadian cases?

[Translation]

peut étre altéré et, pour contourner les problémes d’évaluation,
I'article 388 (1) devrait étre réputé ne pas s’appliquer au
dommage ou a la destruction d’information informatisée.

Troisiemement, les pouvoirs de perquisition et de saisie en
vertu du Code criminel devraient étre revus pour ce qui
concerne I'information emmagasinée dans un systéme informa-
tique.

Quatriémement, les dispositions du Code criminel proté-
geant la vie privée devraient étre revues dans l'optique des
communications entre ordinateurs. Si ’on décidait que 'article
178.1 s’applique, il faudrait alors établir des lignes de conduite
tenant compte de la technologie actuelle afin de protéger la vie
privée des gens tout en facilitant la collecte des preuves.

Cinquiémement, les lois fédérales et les traités concernant
les enquétes internationales et les extraditions devraient étre
revus 4 la lumiére des amendements proposés au Code
criminel.

Sixiémement, la Loi traitant de la preuve documentaire doit
étre revue et amendée de fagon & clarifier 'admissibilité des
documents informatisés comme preuve, dans les poursuites au
criminel.

Méme si la G.R.C. ne fournit pour le moment aucune
définition ni libellé précis, elle est disposée a apporter toute
I’aide nécessaire pour le développement du droit criminel et des
procédures d’enquéte corollaires dont on a besoin pour
combattre la fraude informatique.

Je vous remercie, madame la présidente.
The Chairman: Thank you, Mr. Allen.
My colleague, Mr. Robinson, now has the floor.

M. Robinson (Etobicoke—L:_akeshqre): Madame Ia
présidente, par quelle série de témoins doit-on commencer? Y
a-t-il un ordre a respecter?

Le président: Cela n’a pas d’importance.

M. Robinson (Etobicoke—Lakeshore): Je ne sais pas si
j'aurai assez de temps. Je vais essayer de garder mes questions
assez courtes et de commencer par le premier témoin.

C’est M. Hill, n’est-ce pas?
M. Hill: Oui.

M. Robinson (Etobicoke—Lakeshore): Vous avez fait un
long exposé et jai pris des notes. J'ai bien hite de pouvoir
revoir la transcription. Je crois que vous avez surtout voulu
nous donner un apergu, mais vous étes peut-étre disposé a nous
donner davantage de renseignements, en commengant par ce
M. Clark, qui aurait fait une recherche a Stanford sur
quelques 1,000 affaires.

M. Hill: M. Parker, de Stanford, a fait . . .

M. Robinson (Etobicoke—Lakeshore): Ah, c’est Parker.
D’oii a bien pu me venir ce nom de Clark? Serait-il possible
d’obtenir la proportion de ces affaires, surtout celle des dix
affaires canadiennes?
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Mr. Hill: I believe Mr. Avison may be able to assist you.

Mr. Avison: Yes, Madam Chairman, we can provide that
information.

Mr. Robinson (Etobicoke—Lakeshore): Then you men-
tioned there were some surveys taken by the Ontario Provin-
cial Police. It seems to me it would be interesting to know the
kind of questions asked in that survey, if we could have that
made available to us.

Mr. Hill: Yes, I will do so.

Mr. Robinson (Etobicoke—Lakeshore): In regards to it, the
indication you gave was that there were 321 responses. 1 am
wondering how many copies of the survey were sent out. Were
they sent to all police forces or all detachments? What was the
number sent out, and what was the return? I wonder if this is a
significant factor, but maybe additional information on this
might give that kind of information. In other words, was there
really any interest in reporting back to the OPP on their
survey?

Mr. Hill: 1 have enough copies here for each member of the
committee. I will introduce them through the clerk, Madam
Chairman. It seems to me the survey suggests that 640
corporations and institutions were actually sent the question-
naire, with 321 responses.

Mr. Robinson (Etobicoke—Lakeshore): So that is about
5%.

Mr. Hill: No, it would be 50%.

Mr. Robinson (Etobicoke—Lakeshore): Yes, I should say
50%. Now, that is a very high return on a survey. Was there
any compulsion to reply, or was it merely because it was of
such specific interest?

Mr. Hill: Mr. Campbell, who I believe was responsible for
the survey, would be the best person to address those issues.

Mr. Robinson (Etobicoke—Lakeshore): Mr. Hill, you
indicated some of the information might properly fall within
civil or criminal jurisdiction, or maybe either one or both. It
would seem to me, if it falls within the civil jurisdiction, we are
really talking about damages; and if it falls within the criminal
jurisdiction, we are talking about crime.

Are you suggesting, if it were just under criminal jurisdic-
tion, there may also be damages awarded by way of restitution
or something of this nature, so that you could proceed either
under the criminal law or the civil law? Then I am wondering
where the onus lies. Is there a heavier onus, in your view, if a
case is presented in the criminal law or an action is brought by
way of civil proceedings?

Mr. Hill: Let me deal first with the question of the criminal
proceedings. At many of our consultations, the question arose
as to the redress that would be available under the existing
provisions of the Criminal Code. Insofar as damages were
concerned, the existing provision in the Criminal Code would
enable compensation of non-controversial liquidated damages
to be awarded; and this would be enforceable in the civil court.

[Traduction)

M. Hill: Je crois que M. Avison va pouvoir vous aider.

M.' Avison: Oui, madame la présidente, nous pouvons
fournir ces renseignements.

M. Robinson (Etobicoke—Lakeshore): Vous avez égale-
ment dit que la Sireté provinciale de 1'Ontario avait fait
quelgues sondages. Il serait intéressant, me semble-t-il, de
savoir quel genre de questions ont été posées dans ces sonda-
ges. Peut-€tre pourrions-nous obtenir copies des questionnaires.

M. Hill: Oui, je m’en occupe.

M. Robinson (Etobicoke—Lakeshore): Il semble qu’on ait
regu 321 guestionnaires remplis. Je voudrais savoir combien
d’exemplaires ont été envoyés. En a-t-on envoyé a toutes les
polices ou 4 tous les détachements? Combien de questionnaires
ont été envoyfés et combien ont été renvoyés remplis? J'ignore
si cela a de 'importance, mais je voudrais obtenir davantage de
renseignements de ce genre. Autrement dit, les gens étaient-ils
intéressés a participer au sondage de la siireté de ’Ontario?

M. Hill: J’ai ici suffisamment d’exemplaires pour tous les
membres du Comité. Je vais les remettre au greffier. Il semble
que 640 sociétés et institutions aient regu le questionnaire; et
321 auraient répondu.

M. Robinson (Etobicoke—Lakeshore): C’est donc un taux
de réponse de 5 p. 100.

M. Hill: Non, plutét de 50 p. 100.

M. Robinson (Etobicoke—Lakeshore): En effet. C’est un
taux de réponse trées €levé pour un sondage. Les gens étaient-ils
obligés de répondre ou I'ont-ils fait par pur intérét?

M. Hill: M. Campbell, le responsable du sondage, je crois,
serait mieux placé pour vous répondre.

M. Robinson (Etobicoke—Lakeshore): Monsieur Hill, vous
avez dit que certains renseignements seraient de juridiction
civile, d’autres de juridiction criminelle, et certains des deux a
la fois. S’il s’agit de juridiction civile, il est plutot question de
dommage, tandis que, s’il s’agit de juridiction criminelle, il
s’agit d’un crime.

Voulez-vous dire que méme si c'était uniquement de
juridiction criminelle, on pourrait obtenir des dommages et
intéréts sous forme de restitution ou de quelque chose de ce
genre, si bien qu’on aurait le choix de poursuivre soit en vertu
du droit criminel, soit en vertu du droit civil? Je voudrais
savoir ou se trouve le fardeau. A votre avis, le fardeau de la
preuve est-il plus lourd lorsqu’un procés est intenté au criminel
plutdt qu'au civil?

M. Hill: Je vais commencer par répondre 4 votre question
sur les procédures au criminel. Lors de nombreuses séances de
consultations, on s’est demandé quel recours serait possible en
vertu des dispositions actuelles du Code criminel. Pour ce qui
est des dommages, la disposition du Code criminel permettrait
I’octroi d’une compensation pour des dommages non controver-
sés et évalués. Ce jugement pourrait étre exécuté par un
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You could walk across from the criminal court to the civil
courtroom and enforce it. However, based on the Zilansi case,
it is very much in doubt, if the damages were unliquidated and
controversial, as to whether or not the criminal court would be
entitled to embark on that exercise.

Therefore, one aspect of the problem we have discerned in
our consultations is that companies prefer to use other
techniques for dealing with the problem than reporting the
abuse as a crime. Included in those techniques is to arrange a
settlement with the employee, if it is an employee; and
alternatively, there is some evidence that insurance claims may
or may not be the subject of a settlement.

® 1645

Dealing with the question of on whom the onus lies, as far as
the civil-criminal remedies go, I think it is very difficult to say
that there is an onus. An onus can be placed by legislation. It
is largely a question of whether a particular victim considers it
best to go to the criminal court or goes the civil route. On the
other hand, under the statutory monopolies as they now exist,
the criminal sanction is so minimal and inconsequential that
there is a disincentive to use it if it is available in any particu-
lar type of case.

Mr. Robinson (Etobicoke—Lakeshore): It seems to me that
the victim should not be in a position to be able to decide the
forum he is going to use, either criminal or civil. Surely you
are not suggesting that?

Mr. Hill: No, we are not suggesting that. What we are
saying is that unless the matter comes to the attention of the
law enforcement agencies, then it is difficult to see how a
prosecution could be initiated.

Mr. Robinson (Etobicoke—Lakeshore): Let me put it this
way. Do you see the victim taking civil action but also giving
the information to the police so that a criminal charge could be
brought as well?

Mr. Hill: Certainly, if the conduct was the subject of
criminal sanctions. In fact, what we are trying to do is to
create a legislative scheme that encourages reporting over and
above any civil redress that may be available.

Mr. Robinson (Etobicoke—Lakeshore): Would you suggest
in this procedure that the action be taken first in the criminal
side, where there is a much higher onus, and, if successful
there, proceed by way of damages under civil litigation?

Mr. Hill: Well, the position in Canada now is that there is
no real requirement for criminal proceedings to be brought
first, as I understand jurisprudence. Invariably, if the victim is
interested in prosecuting the wrongdoer, it is likely he will
choose the criminal route first but there is no legal require-
ment for him to do so.

Mr. Robinson (Etobicoke—Lakeshore): I suppose there
would be no incentive to proceed with the civil consequences or
suing civilly for damages if in fact the perpetrator of the crime

[Translation)]

tribunal civil. Vous n’auriez qu’a traverser le couloir, passant
du tribunal criminel au tribunal civil pour faire exécuter le
jugement du premier. Toutefois, si I'on se fonde sur I'affaire
Zelenski, il est fort peu probable que, pour des dommages
controversés et pas évalués, le tribunal criminel ait le droit de
faire cette démarche.

Par conséquent, I'un des aspects du probléme que nous avons
réussi 4 cerner en faisant des consultations, c'est que les
sociétés préférent utiliser d’autres moyens pour régler le
probléme plutét que de porter plainte pour fraude. Parmi ces
méthodes on trouve la conclusion d’un réglement avec
I’employé, s’il s’agit d’un employé. Il se pourrait qu'un tel
réglement soit I'objet de réclamations auprés des compagnies
d’assurance.

Pour ce qui est de savoir sur qui repose la responsabilité de
choisir entre les recours civils et criminels, je crois qu'on peut
difficilement affirmer qu’il existe une obligation quelconque.
La loi pourrait en imposer une. C’est surtout la victime qui
décide si elle juge préférable d’intenter des poursuites au civil
ou de porter plainte au criminel. En revanche, en vertu des
dispositions régissant les monopoles légaux d’exportation, les
sanctions prévues au criminel sont si infimes et insignifiantes
qu’on préfére ne pas y avoir recours méme si c’est possible.

M. Robinson (Etobicoke—Lakeshore): Il me semble que la
victime ne devrait pas étre en mesure de choisir la juridiction
criminelle ou civile. Ce n’est pas ce que vous avez voulu dire,
n’est-ce pas?

M. Hill: Non. Mais si I’affaire n’est pas portée a I’attention
de ceux qui doivent appliquer la loi, comment voulez-vous que
des accusations soient portées?

M. Robinson (Etobicoke—Lakeshore): Serait-il possible
que la victime intente une poursuite au civil et communique en
méme temps les renseignements a la police afin que des
accusations soient aussi portées au criminel?

M. Hill: Certainement, si les actions sont passibles de peines
au criminel. De fait, nous voudrions une loi qui inciterait les
gens a porter plainte, en plus de se pourvoir au civil, si possible.

M. Robinson (Etobicoke—Lakeshore): Préféreriez-vous
alors que les accusations soient portées au criminel d’abord,
parce que la responsabilité est plus grande, et s’il y a condam-
nation, ensuite réclamer des dommages intéréts au civil?

M. Hill: A Pheure actuelle au Canada rien n’oblige
quelqu’un a intenter des procédures criminelles d’abord, si j’en
juge par la jurisprudence. Si la victime veut poursuivre le
malfaiteur, elle commencera presque toujours par le criminel,
mais légalement rien ne I’exige.

M. Robinson (Etobicoke—Lakeshore): Je suppose qu’il
n’est pas trés intéressant de poursuivre au civil, en dommages
et intéréts, I'auteur d’un crime qui est sans le sou. Le seul
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is impecunious. Obviously, the only incentive would be to stop
him from doing it again by using criminal procedures.

Mr. Hill: Yes, but there is also another pattern we have
discerned. A lot of victims regard criminal sanction as a public
forum in which disclosure of security measures, conﬁdcn_tial
information and matters of this sort are paraded in open View
and this has always, notwithstanding the example you have
given, constituted factors which are taken into account.

Mr. Robinson (Etobicoke—Lakeshore): Did I understand
from your remarks that you consider there should be some
amendments to the Criminal Code which would cover thx's
situation? In other words, what you are suggesting is that it
would be criminal legislation primarily; but I would suggest to
you that any federal statute has criminal consequences insofar
as penalty is concerned. All federal statutes are, in effect,
criminal in nature.

Mr. Hill: Well, I suppose, technically, you are correct. They
could be justified under peace, order and good government and
they could be justified under essential inferences. Copyright is
a federal constitutional power in any event, sO it would not
require criminal jurisdiction to impose penalties.

Mr. Robinson (Etobicoke—Lakeshore): In other words,
unless you created new pieces of legislation and could proceed
under present legislation, or even if you did create new federal
pieces of legislation, they would all have criminal conse-
quences.

Mr. Hill: They would have criminal sanctions.

Mr. Robinson (Etobicoke—Lakeshore): But I assumed asf
well you were thinking there might be some overlapping O
jurisdiction with the provinces.

Mr. Hill: Yes, that is so.

Mr. Robinson (Etobicoke—Lakeshore)z Is this wl}erg t}:e
recommendation would be that in order to have oné jurisdic-
tion dealing with the matter, there should be amendmer_lts to
the Criminal Code rather than the setting up of provincial
and/or federal legislation?

® 1650

Mr. Hill: No, we have not come to any viewf on how the
shared responsibility might be legislated. That 1s oné of t:e
primary reasons for having Professor Ha_lmmond n{ndgrtake the
study. You could have a situation in which a prov‘mclal sta:iqte
declares something to be a trade secret and prov'ldc'zs remedies
or relief. At the same time you could have a criminal statute
which would be within the federal jurisdic'tion and which says
if you steal a trade secret which is defined in terms of what the

provincial statute says it is . . - operating at the same time.

Mr. Robinson (Etobicoke—-Lakeshore): Cou]cjl I suggcst ;0
you that so far there have not been any meetings V;’]l.lh the
provinces, or your counterparts in the provinces, on this very
problem? '

Mr. Hill: I think a meeting is scheduled for either April 7 or

8 to discuss this.

[Traduction]

moyen alors de I'empécher de recommencer, c’est d’intenter
une procédure au criminel.

M. Hill: Oui, mais nous avons pu déceler une autre fagon de
faire. Bien des victimes considérent les procédures au criminel
comme une audience publique ot on doit divulguer ses mesures
de sécurité, ses renseignements confidentiels, et autres
questions de ce genre. Or, outre I’exemple que vous avez
donné, ces facteurs sont toujours pris en considération.

M. }lobinson (Etobicoke—Lakeshore): Si je vous ai bien
compris, vous croyez que le Code criminel devrait étre amendé
de fagon a prévoir cette situation, n’est-ce pas? Autrement dit,
vous suggérez qu’il y ait d’abord et avant tout une loi au
criminel. Je dois vous faire remarquer que toute loi fédérale
pénale a les mémes conséquences que le Code criminel. Toutes
les lois fédérales sont effectivement de nature criminelle.

M. Hill: Techniquement parlant, vous avez raison. On
pourrait justifier leur nécessité par les principes de paix,
d’ordre et de bon gouvernement, en plaidant leur caractére
essentiel. Le droit d’auteur est de toute fagon un pouvoir
constitutionnel du gouvernement fédéral; on pourrait donc
avoir une loi pénale qui ne serait pas nécessairement crimi-
nelle.

M. Robinson (Etobicoke—Lakeshore): Autrement dit, que
vous créiez de toutes nouvelles lois fédérales ou que vous vous
serviez de la loi actuelle, tout cela aurait des conséquences au
criminel.

M. Hill: Ce serait les mémes peines qu’au criminel.

M. Robinson (Etobicoke—Lakeshore): J’ai présumé que
pour vous il y aurait chevauchement sur la juridiction des
provinces.

M. Hill: C’est exact.

M. Robinson (Etobicoke—Lakeshore): Est-ce la raison pour
laquelle vous recommandez qu’on amende le Code criminel au
lieu d’adopter une nouvelle loi provinciale ou fédérale, de fagon
4 assurer qu’une seule juridiction traite de ces causes?

M. Hill: Non, nous ne savons pas encore comment transcrire
dans les lois ce partage de compétences. C'est d’ailleurs une
des principales raisons pour laquelle le professeur Hammond a
entrepris cette étude. Ainsi, il pourrait arriver qu’aux termes
d’une loi provinciale, telle ou telle chose deviendrait un secret
commercial avec toutes les mesures législatives que cela
entraine, alors qu'en méme temps une loi pénale, donc de
juridiction fédérale, fixerait des sanctions en cas de vol de
secret commercial tel que défini par des lois provinciales.

M. Robinson (Etobicoke—Lakeshore): Comment se fait-il
que jusqud présent, il n’y ait pas eu de réunions entre le
gouvernement fédéral et les gouvernements provinciaux a ce
sujet?

M. Hill: Une réunion est justement prévue le 7 ou le 8 avril.
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Mr. Robinson (Etobicoke—Lakeshore): 1 think the M. Robinson (Etobicoke—Lakeshore): Le Comité devrait

committee would certainly be interested in knowing what the
provinces think about co-operating with the federal govern-
ment approach in this, and also whether they would be
prepared to delegate any legislative powers they have provin-
cially to the federal government to deal with computer crime.

Mr. Hill: May I just make two comments? The first is that
when the initial impact of the McLaughlan case came out,
there was correspondence between the Minister of Justice and
provincial attorneys general dealing with the problem. At that
time I think the minister was Mr. Chrétien. It was his view
that both our levels of government would have an interest, and
there was clearly a view that there would be co-operation from
the provincial AGs.

I should also indicate that at our consultation in Toronto—
the national consultation—I think it was a member of the
Alberta Law Reform Commission who indicated that he had
reasonable grounds for believing that certainly his commission
and the province from which he came would be interested in
looking at Professor Hammond’s report from a provincial
perspective. So we do not foresee any difficulty in getting both
levels of government to co-operate in this area.

Mr. Robinson (Etobicoke—Lakeshore): So it might
properly be a matter for a federal-provincial conference at
some stage, along with other matters.

Mr. Hill: Yes, that is correct.

Mr. Robinson (Etobicoke—Lakeshore): You mentioned
that Mr. MacBain, the Parliamentary Secretary, had provided
some information. I think it would be helpful to the committee
if we—I suppose the chairman could obtain this for us.

Mr. Hill: I was referring to Mr. MacBain’s speech as
reflected in the House of Commons debates on the bill of . . .

The Chairman: On the bill.
Mr. Hill: It is in the record.

Mr. Robinson (Etobicoke—Lakeshore): Maybe the clerk
could arrange to see that we get copies of everything that took
place at that time.

You mentioned Professor Hammond and the various aspects
of his report and the research that he is doing, and I believe
you also recommend that he might be a person we would want
to have appear before the committee. Would you consider him
as one of the people we should have fairly early in our work, or
one later on, to wrap up? At what stage do you think he 'would
be most helpful to the committee?

Mr. Hill: Certainly as shortly as possible after our presenta-
tion. He has indicated his willingness, if he is required to come
to Ottawa.

Mr. Robinson (Etobicoke—Lakeshore): I think those are all
the questions I want to ask you at the moment, because I want
to go on with our other witness, and time is very short.

Mr. Hill: I would just like to clarify one point. When I say
‘“our presentation”, I mean after the committee has heard
from Mr. Avison, Mr. Piragoff, and Mrs. Gilhooly.

connaitre la position des provinces en ce qui concerne leur
coopération éventuelle avec le gouvernement fédéral a ce sujet;
nous voudrions également savoir si les autorités provinciales
seraient disposées 4 déléguer au gouvernement fédéral les
pouvoirs législatifs dont elles disposent pour que I'on puisse
s’attaquer aux infractions en informatique.

M. Hill: Le ministre fédéral de la Justice et les procureurs
généraux des provinces ont procédé 4 un échange de correspon-
dance concernant I'affaire McLaughlin. C’est M. Chrétien qui
était titulaire a I’époque. I1 était d’avis que les deux niveaux de
gouvernement devraient s’intéresser a cette question et qu’il y
aurait donc une coopération entre son ministére et les procu-
reurs généraux des provinces.

Par ailleurs, lors de nos consultations 4 Toronto, un membre
de la Commission de la réforme juridique de I’Alberta, a dit
qu’a son avis la Commission a laquelle il appartient et la
province de I’Alberta ne manqueraient pas d’étudier le rapport
du professeur Hammond du point de vue provincial. La
coopération entre les deux niveaux de gouvernement ne devrait
donc pas poser de probléme.

M. Robinson (Etobicoke—Lakeshore): Cette question
pourrait donc étre inscrite éventuellement & I'ordre du jour
d’une conférence fédérale-provinciale.

M. Hill: Oui.

M. Robinson (Etobicoke—Lakeshore): Je pense qu’il serait
utile que le président du Comité obtienne a notre intention les
renseignements fournis par M. MacBain, le secrétaire
parlementaire.

M. Hill: Je parlais de I'allocution de M. MacBain i la
Chambre des communes lors du débat sur le projet de loi . . .

Le président: C’est ce projet de loi-ci.
M. Hill: C’est exact.

M. Robinson (Etobicoke—Lakeshore): Le greffier aura
I'obligeance de nous faire parvenir tous les documents
afférents.

Vous avez mentionné le rapport et les travaux du professeur
Hammond en ajoutant qu’il serait bon qu'il comparaisse
devant le Comité. A votre avis, devrions-nous I’entendre au
début ou a la fin de nos travaux?

M. Hill: Il devrait suivre aussi rapidement que possible
notre intervention, il a d’ailleurs fait savoir qu'il était tout
disposé 4 venir a Ottawa.

M. Robinson (Etobicoke—Lakeshore): C’est tout ce que
j'avais a vous demander pour Iinstant.

M. Hill: Je voudrais simplement préciser un point. Quand je
dis apres notre intervention, j'entends apres cellede M. Avison,
M. Piragoff et M™ Gilhooly.
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Mr. Robinson (Etobicoke—Lakeshore): Mr. Allan, you
gave a long dissertation here, and I note on page 1 where you
indicated:

For the most part poor application of security measures have

been the cause of complaint and has resulted in otherwise

appropriate security being compromised.

Mr. Robinson (Etobicoke—Lakeshore): Tell me what you
mean by this application of security measures. Are there
security measures available and which should be taken but are
not being taken, apart from the reporting to the police, this
sort of thing?
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Supt Allen: Yes, sir, that is correct. In the few cases we have
had we have found that the secuity measures in place, had they
been properly applied, would have prevented the complaint.
For example, you would find that an access code designed to
guard the security of the computer system might be posted
beside the terminal because the people in the corporation could
not remember what the access code was. This type of measure,
generally speaking, is what has caused the majority of cases we
have found.

Mr. Robinson (Etobicoke—Lakeshore): Why do you tend
to put the onus on the victim? Do you not feel that the police
have an obligation to be in the front of these things, or is it
because of the nature of this particular crime?

Supt Allen: With us having found that the majority of the
cases are where there has been poor internal security control,
aside from the police force promoting crime prevention, from a
law enforcement standpoint there is very little we can do
within the corporate structure, and a lot of the responsibility
must return to the corporation for them to address internally
as a security problem.

Mr. Robinson (Etobicoke—Lakeshore): What I am reg]ly
thinking of is the kind of situation where the police monitor
the radios of truck drivers, and so on, for various reasons. It
just seems to me that with the sophistication of techpology
today there should be someway you can be at least up with .the
game, if not ahead of the game, in being able to monitor
computer systems, computer setups, to know if someone 1S
interferring with a computer.

Supt Allen: Our experience has been that we have be-en
interpreting the computer transmissions as private transmis-
sions for purposes of our criminal investigations, and in once
case we had difficulty in obtaining an authorization under the
Code to intercept a communication for the simple reason tl}at
there were multiple transmissions or a packet of information
being sent down the line which would have meant that we
would have had to intercept other transmisswps.from other
users of the system. Therefore, we have had d'lfflculty.domg
that and so I do not think we could legally monitor the lines to
see that there was proper usage, and assist corporations that
way, without a legislative amendment.

Mr. Robinson (Etobicoke—Lakeshore): I see. What f'orm of
legislative amendment are you thinking of, something like the
wire-tap legislation?

[Traduction]

M. R9binson (Etobicoke—Lakeshore): Je reléve le passage
suivant 4 la page 1 de I’exposé de M. Allan:

9 . . .
@ est le plus souvent une mauvaise application des mesures
dfe sécurité qui est a Dorigine des ennuis, compromettant
ainsi des mesures de sécurité bonnes en elles-mémes.

M. Robinso_n (Etobicoke—Lakeshore): Qu’entendez-vous
par une mauvaise application des mesures de sécurité? Voulez-
vous dire que, 4 part le fait de signaler le cas a la police, on
omet d’appliquer certaines mesures de sécurité en vigueur?

Sdt Allen: Oui, c’est exact. Nous avons pu constater en effet
dans [es cas qui nous ont été signalés qu'il n’y aurait pas eu de
probléme si les mesures de sécurité en vigueur avaient été
appliquées. Ainsi le code d’accés, qui est censé assurer la
sécurité de I'ordinateur, était affiché 4 c6té du terminal parce
que les travailleurs de la société n’arrivaient pas a s’en
souvenir. Dans la plupart des cas, c’est ce genre d’incident qui
est a l'origine des ennuis.

M. Robinson (Etobicoke—Lakeshore): Vous avez, semble-t-
il, tendance 4 blamer les victimes. Est-ce 4 cause du caractére
de ces infractions?

Sdt A‘llen: \Bicn que la police cherche dans toute la mesure
du possible a réprimer le crime, nous ne pouvons pas faire
grand-chose lorsque la majorité des infractions sont imputables
3 des carences de la sécurité intérieure des sociétés; il incombe
donc 4 ces sociétés de mettre bon ordre dans leur sécurité.

M. Robinson (Etobicoke—Lakeshore): Je sais que la police
peut surveiller les radios des camionneurs pour diverses
raisons. Vu la technologie poussée dont vous disposez, vous
devriez en principe pouvoir surveiller également les ordinateurs
pour déterminer si quelque chose de frauduleux se passe.

Sdt Allen: Les transmissions sur ordinateur sont assimilées a
dgs _transmissions privées aux fins de nos enquétes pénales;
ainsi dans un cas nous avons eu du mal & obtenir I'autorisation
de capter une communication pour la bonne raison que celle-ci
faisait partie d’'un ensemble de communications transmises sur
une ligne, ce qui nous aurait obligés a capter les transmissions
d’autr.es usagers. Donc & moins que la loi ne soit modifiée en ce
sens, je ne pense pas que nous puissions légalement surveiller
les lignes pour assurer qu’il n’y ait pas infraction.

M. 'Robinson (Etobicoke—Lakeshore): Je vois. Faudrait-il
une loi analogue a celle relative aux écoutes téléphoniques?
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Supt Allen: Certainly, to intercept specific transmissions we
would need some direction that would spell out the fact that
the privacy provisions apply to computer transmissions, but I
suppose we would also have to look at some form of legislation
similar to the telecommunications which allows certain
companies, such as Bell, to monitor its lines to see that the
usage is in conformity with the laws.

Mr. Robinson (Etobicoke—Lakeshore): The same with
Hydro; they do the same thing. There have been people
tapping into lines for years, and who eventually get caught
because they have a way of seeking them out and finding out
who is doing it, by testing the lines.

I notice that on page 2 you indicate a major area of concern,
this unauthorized use from within the organization. You
indicate that this does not constitute a criminal offence. I do
not follow that. It seems to me that if it is a criminal offence
outside the organization, it should properly be a criminal
offence within the organization.

Supt Allen: Here I think we are referring to the individual
who has legitimate access to the computer and to the computer
system, and he is using it to run his own tallies with respect to
football games, or he is having printouts. Quite often you will
see people going around with the computer printout of their
name repeated several thousand times on the page. It is this
type of usage that some of the corporations are concerned
with, from within the organization. That access is legitimate,
but it is misuse of the equipment.

Mr. Robinson (Etobicoke—Lakeshore): But you do not
consider that as criminal in nature.

Supt Allen: No, I would not, sir.
® 1700

Mr. Robinson (Etobicoke—Lakeshore): Well, supposing the
employer came along to you and said: I want to charge my
employee with doing this kind of thing. He appears before a
justice of the peace and gives him some information—do you
think that a charge would be laid?

Supt Allen: I do not think so, sir. An analogy would be the
secretary who types a letter to her sister-in-law on the
typewriter. She would have a legitimate access to the type-
writer, but what she is doing with it is on corporate time would
certainly not be in the best interests of the corporation. But to
be criminal—I do not think we would look at it as a criminal
offence.

Mr. Robinson (Etobicoke—Lakeshore): Well, I mean if
there was intent and if it was done wilfully and so on, why
would it not be considered as criminal in nature?

Supt Allen: I must say, sir, | have not addressed myself to
that particular issue beyond coming to the conclusion that it
would not be grounds for the police to conduct an investigation
when an employee has misused the equipment of the firm.

Mr. Robinson (Etobicoke—Lakeshore): Well there would
be no point then in considering civil consequences because you
would have to prove damages and there is probably no damage
to the employer.

[Translation]

Sdt Allen: Pour nous permettre de capter les transmissions,
il faudrait préciser que les transmissions informatisées sont en
principe secrétes; on pourrait également envisager une loi
analogue 4 celle sur les télécommunications, laquelle permet a
des sociétés comme Bell de surveiller ses lignes pour assurer
qu’il n’y ait pas d’entorse a la loi.

M. Robinson (Etobicoke—Lakeshore): Les sociétés
d’électricité peuvent faire la méme chose. Elles arrivent ainsi a

dépister les personnes qui ont réussi a rester brancher sur le
réseau pendant des années.

Vous parlez également 4 la page 2 du probléme causé par
I'utilisation non autorisée au sein d’une entreprise, utilisation
qui d’aprés vous ne constitue pas une infraction. Je ne vois pas
pourquoi ce qui est une infraction 4 I’extérieur ne le serait pas
au sein d’une organisation.

Sdt Allen: Il s’agit en I'occurrence de personnes qui peuvent
légitimement se servir des ordinateurs, mais qui s’en servent
pour leur usage privé. C’est cet usage parfois excessif que les
sociétés cherchent a freiner. Il s’agit donc de personnes qui
tout en ayant droit de se servir des ordinateurs, s’en servent
pour leur propre usage.

M. Robinson (Etobicoke—Lakeshore): A votre avis, cela ne
constitue pas un crime.

Sdt Allen: Non.

M. Robinson (Etobicoke—Lakeshore): Si un patron
intentait des poursuites contre ses employés devant un juge de
paix, pensez-vous qu’il obtiendrait une inculpation?

M. Allen: Je ne le pense pas. Prenons le cas d’une secrétaire
qui se sert de sa machine 4 écrire pour écrire des lettres
personnelles. Elle a le droit de se servir de la machine a écrire,
mais elle gaspille ainsi le temps, qui en pratique appartient a la
société. Il ne s’agit néanmoins pas d’un acte criminel.

M. Robinson (Etobicoke—Lakeshore): Si c’était fait
intentionnellement, pourquoi ne serait-ce pas un acte criminel,

Sdt Allen: Tout ce que je puis vous dire, c’est qu’a mon avis
la police ne pourrait pas en pareil cas ouvrir une enquéte.

M. Robinson (Etobicoke—Lakeshore): Comme I’employeur
en l'occurrence ne pourrait pas prétendre avoir subi de
dommage, on ne pourrait donc pas intenter des poursuites
civiles.
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Supt Allen: Unless a person could show that the use of time
itself on the equipment had some value that could be deter-
mined by the firm.

Mr. Robinson (Etobicoke—Lakeshore): Can you tell us,
what are some of the necessary measures that you feel the
industry should be using to protect itself against this type of
activity where the employee is using up computer time
unauthorized, if not unlawfully?

Supt Allen: 1 would say, sir, that a good internal security
program would have to include the education of employees
with respect to the use of the equipment and the need to guard
the confidentiality of access codes and of other information
that is in the system.

Mr. Robinson (Etobicoke—Lakeshore): On page 4, at the
end of the first paragraph—at just about the end of it you say:

__one of the motivating factors in the refusal to invoke the
criminal process is the belief that the laws are inadequate to
effectively deal with this type of criminality.

Is this generally so? Do the computer people, or anybody who
has a computer, really feel the laws are totally inadequat;? |
mean we have laws regarding theft and many, many sections
of the Criminal Code that might be right on point in many
cases.

Supt Allen: Yes, that is true. 1 have had personal contact
where I have been told that. In one particular case, which I
referred to earlier, in which we were unable to obtain an
authorization to intercept a computer communication, the
victim was very upset that the police could really do nothing to
assist him and this was one of the views expressed by him.
know on other occasions in talking to firms, they have chosen
to take the internal route, for whatever reason, as oppose.d !0
reporting it to the police because of the expediency of it in
asking the employee to simply pay back what he has taken and
be gone and not get involved in the process which may or may
not deal with the crime itself.

Mr. Robinson (Etobicoke——Lakeshore): I see that our time
is virtually up and I am only on page 4 of your 15 pages. I do
hope we will be able to have you back so that I can continue€
questioning. So maybe I can end it with just this last question
which refers to the second last paragraph on page 4, vyhere you
indicate that there were no reported incidents of industrial
espionage known about by the RCMP in Canada. I can
assume that even though they had not been reported, there
may be some. You are not suggesting that there had not been
any?

Supt Allen: No, as a matter of fact, there are. It might ngt
be called industrial espionage; we have had a couple c?f cases in
which individuals have accessed statistical information which
has been compiled, and the results of studies—and have taken
that information for their own usc. I suppose one might say
that it was a form of espionage—the pirating of certain
information that a corporation has put together. In another
case certain scientific results were taken by an mdmdua'l who
was an employee of the company. He took them off for his own

personal use.

[Traduction]

Sdt Allen: A moins que la firme n’arrive a4 prouver que
I'utilisation de l'ordinateur pendant un certain temps repre-
sente en soi une valeur.

M. Robinson (_Etobicoke—Lakeshore): Qu’est-ce que les
entreprises pourraient faire pour empécher les employés d’uti-
liser les ordinateurs pour leur propre usage?

Sdt Allen: Un programme de sécurité interne devrait
comprendre, entre autres, un cours offert aux employés sur
’utilisation des ordinateurs et la nécessité de veiller au secret
des codes d’acces et de I’ensemble des données se trouvant dans
le systéme.

M. Robinson _(Etobicoke——Lakeshore): Vous dites ce qui
suit 4 la page 4 fin du dernier paragraphe:

. une de:s raisons pour lesquelles on se refuse a intenter
des poursuites pénales est la conviction que les lois ne sont
pas en mesure de régler ce genre d’infraction.

Est-ce bien le cas pensez-vous? Nous avons toute une série de
lois traitant du vol, ainsi que différents articles du Code
criminel, qui pourraient fort bien s’appliquer & ce genre
d’infraction.

Sdt Allen: J’ai entendu ce point de vue exprimé a plusieurs
reprises. Ainsi dans une affaire que j’ai déja citée lorsque nous
n’avons pas obtenu l'autorisation de capter une communica-
tion, la personne lésée s’est exprimée en ce sens, constatant que
la police n’était pas a méme de lui venir en aide. Dans d’autres
cas, les firmes ont préféré régler I'affaire directement avec
Pemployé fautif, qui était renvoyé apres avoir été obligé de
rembourser la firme. En Poccurrence ces sociétés ont préféré
agir ainsi plutdt que de passer par la police.

M. Robinson (Etobicoke—Lakeshore): Je ne suis qu’a la
page 4 de votre rapport, qui en comporte 15 alors, et mon
temps de parole est pratiquement épuisé. J’espére que vous
pourrez revenir parce que j’ai encore d’autres questions a vous
poser. Vous dites dans I'avant-dernier paragraphe, 4 la page 4,
que la Gendarmerie royale n’avait pas connaissance de cas
d’espionnage industriel au Canada. Mais méme si vous n’en
avez pas connaissance, cela ne signifie pas nécessairement que
P’espionnage industriel n’existe pas chez nous.

Sdt Allen: En effet, ce sont des cas qui arrivent, méme s’il ne
s’agit pas d’espionnage industriel 4 proprement parler. Ainsi
nous avons suivi deux affaires dans lesquelles des personnes
avaient relevé des données statistiques et des résultats d’étude
dans un ordinateur pour s’en servir a leur propre usage. On
pourrait qualifier cela d’espionnage dans un certain sens. Nous
connaissons un autre cas ol un employé a sorti des résultats
scientifiques d’un ordinateur également pour son propre usage.
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Mr. Robinson (Etobicoke—Lakeshore): Thank you very
much, Mr. Allen.

The Chairman: Merci, Mr. Robinson.

Maybe just for practical—I could ask for Mr. Hill. You
were referring to a list of experts whom you consulted . . .
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Did these people submit the brief to you or do you have any
record of these witnesses appearing before your committee?
Because my feeling is that we have some researchers working
for this committee and not to repeat, really, in this committee
exactly what has been done by your committee. I trust what
you have done already, certainly well done, and I would rather
start from where you left. Is this material available, or do you
have a summaryor...

Mr. Hill: We have the actual briefs, the briefs submitted by
the 17 of the group in Toronto. We have the actual briefs
which our committee can make available to the committee.

The Chairman: Thank you so much. I think the members of
the committee would appreciate it and our researcher could—
this would help also in inviting these people at a later date if
we feel that we need to question or have more information.

And my question for Mr. Avison is that RCMP—my
question is, since we do not have a lot of reported crimes, have
we investigated or do we have any data giving us the
unreported details? Meaning, have we tested by poll or Delphi
method what is happening in fact instead of—of course we
have the reported cases, but do we have all the cases that
might have been reported? Do we have a notion of the size?
There is the article that was submitted by Mr. Hill saying that
billions of dollars are at stake. Well, we have a problem that
we have to deal with.

I was wondering if either RCMP or the statistics branch has
done something to see to what extent this problem is . .. well,
there is a problem. But the size of it, we really are in the dark
as far as I am concerned.

Supt Allen: Madam Chairman, from our point of view we do
not even have all the statistics of the various police forces in
Canada. So we are just speaking from our own point of view
and its very limited statistical data. And no, we have not done
any surveys.

Mr. Avison: But I think it is fair to say that Mr. Allen did
mention that from different conferences, congresses and so on
one gets an informal indication of what is going on. There
appears to be quite a lot of computer abuse going on.

On the basis of the review of cases gathered in Stanford, it is
possible to describe them under various headings and get some
estimate of the likelihood of different sorts of crime appearing.
And I can produce that, obviously.

The other thing that I thought the committee might like to
consider—I could bring along a small computer to show the
types of security which are in place in a large, well-organized
and RCMP- approved installation. I cannot demonstrate any
breach of security but I can at least demonstrate what happens

[Translation]

M. Robinson (Etobicoke—Lakeshore): Merci, commissaire
Allen.

Le président: Merci, monsieur Robinson.

Je voudrais poser une question 4 M. Hill. Vous avez
mentionné une liste d’experts que vous consultez.

Ces personnes vous ont-elles soumis un mémoire et auriez-
vous un compte rendu de leur comparution devant votre
comité? Ce serait en effet une perte de temps si nos recherchis-
tes allaient refaire le travail déja effectué par les vétres. Il
vaudrait mieux coordonner les travaux de nos deux comités.
Auriez-vous des comptes rendus de vos travaux?

M. Hill: Nous avons les mémoires, présentés par les 17 du
groupe de Toronto, nous pourrions vous les communiquer.

Le président: Ce serait trés utile aussi bien pour les mem-
bres du Comité que pour nos recherchistes, et cela pourrait
également nous servir si nous décidions d’inviter ces personnes
ou si nous avions des questions a leur poser.

Puisque le nombre d’infractions signalées a la police n’est
pas important, possédons-nous au moins des détails concernant
le reste de ces infractions? A-t-on fait des enquétes pour
déterminer I'ampleur du probléme en dehors des cas signalés a
la police? Selon I’article de M. Hill, ces infractions porteraient
sur des milliards de dollars. C’est donc un vrai probléme.

Je voudrais donc savoir si la Gendarmerie royale ou la
direction des statistiques a cherché a déterminer I'ampleur du
probléme, dont nous savons trés peu pour l’instant.

Sdt Allen: Madame le président, nous ne disposons méme
pas des statistiques des diverses polices du Canada, Ce que
nous avons dit étant basé uniquement sur les données, trés
restreintes, dont nous disposons. Nous n’avons pas par ailleurs
fait enquéte.

M. Avison: M. Allen a souligné néanmoins que !'utilisation
illicite des ordinateurs est un gros probléme d’aprés ce qu’on
en dit 4 'occasion de divers congrés.

D’aprés le relevé de ce type de cas effectués a Stanford, on
peut les cataloguer sous diverses rubriques et essayer de
prévoir leur incidence. Je pourrais si vous voulez vous commu-
niquer ce document.

Je pourrais également, si vous le voulez, amener un petit
ordinateur pour vous montrer le genre de mesures de sécurité
mises en place dans un gros organisme, dont I'installation a été
approuvée par la Gendarmerie. Je pourrais ainsi vous montrer
ce qui arrive lorsqu'on essaie de circonvenir les mesures de
sécurité. Je pense que dix minutes de ce genre de démonstra-
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when you try to breach security. And perhaps 10 minutes of
looking at this might be worth half an hour of chit-chat.

The Chairman: Yes. Thank you.

My assumption is this, that as far as statistics are concerned
we are well aware that—having been with us also, General,
before—that we do not have, in other areas, perfect statistics
with regard to any crime. So I understand it is a problem. We
are probably—we have a good record if we look at the
international scene, from various conferences I have attended.
But nevertheless, we do not really have all the basic data we
would need. And I was just suggesting that maybe at a later
stage we would appreciate, certainly, more accuracy with the
methods that we have. Like 1 am suggesting Delphi method, or
there could be some polls to discover which area is certainly
more sensitive.

Because of course there is the area related to the software,
but also related to the scientific application of computer
science. Because we tend to put the commercial application
and the scientific one in the same bag, but my impression is
that the value of computer information is certainly on the
scientific side very valuable but this is, to my knowledge, not
very much researched and looked into and the commercial side
is certainly more evident. That is why I just say to myself that
we are still a little bit in the dark.
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I was wondering if the RCMP has checked government
security with regard to the data bank, if they were consulted,
and if they have worked with various departments to establish
a security control for government data banks.

Supt Allen: Yes, Madam Chairman, the RCMP has a unit
which provides assistance and advice to other government
departments. I am not qualified to speak on the technical
aspects, but we would certainly be pleased to put someone at
the disposition of the committee to ask any questions in the

area with respect to the security application and its use by
other government departments.

The Chairman: Do you have any reported cases of infraction
with regard to the government data bank?

Supt Allen: No, I do not have one, Madam Chairman.

Mr. Avison: [ have one.
The Chairman: You have one?

Mr. Avison: Yes. Some public employees _
province were using a federal computer to set up a tax advisory
and business calculation business as a private enterprise. So
while it is not actually an invasion of the government data
bank, it is clearly a misappropriation of federal resources. That
is one of the 10 cases which were picked up in the Stanford

data base.

in an eastern

Supt Allen: Something similar, Madam Chairman—we have
another one where a program was developed on government
time and then ultimately modified for what we believe was

going to be personal use.

[Traduction)

Iiion vous en apprendraient plus qu'une demi-heure de bavar-
age.

Le président: Certainement, merci.

CC.QUI est certain, C’est qu’il n’existe pas de statistique
parfa}te, quelle que soit I'infraction. Nous ne sommes d’ailleurs
pas si mal placés par rapport 4 ce qui se passe dans d’autres
pays, mais il est certain que nous n’avons pas suffisamment de
données a ce sujet. Il faudrait également mettre au point des
méthodes plus précises; cest pourquoi j'avais proposé la
méthode Delphi pour mettre la situation au clair.

Il y a également la question du logiciel et I'utilisation de
informatique a des fins scientifiques. Nous avons souvent
tendance a confondre I'utilisation scientifique et commerciale
de I'informatique, alors que I'utilisation de I'informatique a des
fins scientifiques a une importance énorme. Or j’ai I'impression
que l'on a peut-étre sous-estimé cet aspect pour insister
davantage sur I'aspect commercial. Toute la lumicre n’a pas
encore été faite sur cette question.

Je voudrais savoir si la Gendarmerie vérifie la sécurité des
banques de données du gouvernement et des divers ministéres.

Sdt Allen: La Gendarmerie posséde en effet une unité
chargée d’aider et de conseiller les divers ministéres a ce sujet
Je ne suis pas moi-méme spécialiste dans ce domaine, mais si
vous le voulez nous pouvons mettre un spécialiste a votre
disposition pour répondre aux questions relatives a la sécurité
des banques de données des ministéres.

Le président: Vous a-t-on signalé des cas d’infraction dans
des banques de données du gouvernement?

Sdt Allen: Non, pas & ma connaissance, madame le prési-
dent.

M. Avison: Moi, j’en ai entendu.
Le président: Ah oui.

M. Avison: Oui. Des fonctionnaires travaillant dans une
province de I'est utilisaient un ordinateur du gouvernement
fédéral pour une entreprise privée qu’ils avaient créée dans le
domaine des conseils fiscaux et des calculs d’entreprises. Donc
méme si la banque de données du gouvernement n’a pas fait
I’objet d’une fraude, il y a quand méme eu utilisation des biens
du gouvernement 4 des fins illicites. C’est d’ailleurs un des dix
cas cités dans le dossier de Stanford.

Sdt Allen: On nous a également signalé le cas d’un pro-
gramme élaboré pendant les heures de travail a l'aide des
ordinateurs du gouvernement, programme utilis¢ pour I'usage
privé des personnes en question.
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The Chairman: It is just to demonstrate that I think we are
exactly in the same position as private industry and that we
have to deal with the problem for our own purpose as well as
the public and the private sector.

I would like to go back, maybe to ask Mr. Hill on the project
and the multiple approach they have developed, when would
you be ready to table a bill? I mean, do they have a draft? At
what stage are they? What kind of timeframe are we talking
about? Are we talking about being ready for next fall, or being
ready in two months’ time after consultation with the prov-
inces, for instance?

Mr. Hill: Madam Chairman, the proposal which Mr.
Piragoff will deal with reflects the first half of our work. That
I think could be ready for the spring; in fact, I gather that is
being contemplated. There are a few refinements that have to
be done, and we hope to meet with the draftsperson next week
to complete that exercise. As far as the multi-vehicle approach,
that would be more to the fall, and that is our mandate.

The Chairman: So that means that Mr. Piragoff is dealing
with the criminal law approach; I mean just with the Criminal
Code and the criminal aspects of the problem. And when we
deal with the other legislation . . . the patent law, the Official
Secrets Act, the Evidence Act, and all the others—would we
have wait for that at a later date?

Mr. Hill: It is likely that the report of Professor Hammond
and the consultations with the provinces will go through into
the summer. It is unlikely that legislation will be before the fall
on the other half.

The Chairman: Well, it is a bit to organize our own work,
because I have the feeling we could be maybe complementary
to your action. But certainly, as I say, I do not want to start
over everything that has been done; and also, in a practical
approach, our committee will have to at a later date study the
proposal of the Department of Justice. Of course, maybe for
part of it I would rather study it from a bill than study the
overall problem.
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Of course, with no specific proposal on the table . . . So I will
discuss that with my colleagues on the committee and see how
we could . .. And then also proceed with a two-step approach,
as you did, which is a very practical way of dealing with it.

Mr. Robinson.

Mr. Robinson (Etobicoke—Lakeshore): I just want to ask
one question of Mr. Hill, and also from Mr. Allen. Mr. Hill,
do you know what the Law Reform Commission is doing with
regard to any of the areas of computer crime? If they are
doing something, it might be helpful for us to have them
appear before the committee.

Mr. Hill: I do know that they are currently reviewing the
mischief provisions of the Criminal Code, Part IX. Prior to
embarking upon our work, we did interview two members of
the commission staff, and my recollection is—and Ms Gilhooly
can correct me—it did not seem to us as though they were

[Translation]

Le président: Tout ceci montre que le gouvernement se
trouve dans une situation analogue au secteur privé et que nous
allons devoir essayer de régler ce probléme aussi bien pour le
secteur public que privé.

M. Hill pourrait-il nous dire ou en sont ses travaux et s'il
compte déposer prochainement un projet de loi. Avez-vous un
calendrier? Quand comptez-vous pouvoir prendre des mesures
pratiques?

M. Hill: La proposition dont M. Piragoff vous parlera
représente la premiére partie de notre travail. En principe nous
devrions étre préts pour le printemps. Il y a encore quelques
retouches a faire et nous devons justement rencontrer le
rédacteur la semaine prochaine pour terminer ce travail. La
réponse globale par contre ne sera préte qu'da lautomne
prochain.

Le président: M. Piragoff s’occupe donc des aspects
criminels de la question et du Code criminel. Pour ce qui est de
I'incidence de ces infractions au plan de la Loi sur les brevets,
de la Loi sur les secrets officiels, de la Loi sur la preuve au
Canada etc., il faudra donc encore attendre.

M. Hill: Les consultations avec les provinces se poursuivront
durant I’été. Des lois sur I'autre moitié du probléme ne seront
donc pas prétes avant 'automne.

Le président: Je vous ai posé toutes ces questions en vue de
nos propres travaux, lesquels sont plus ou moins complémen-
taires aux votres. Il faudrait dans toute la mesure du possible
ne pas faire ce qui a déja été fait ailleurs. Le Comité devra
d’ailleurs éventuellement étudier les propositions du ministére
de la Justice. Mais il faudra commencer par examiner les
dispositions du projet de loi plut6t que de prendre le probléme
dans son ensemble.

Bien entendu, il n’y a aucune proposition précise de
déposée . . . j'en discuterai donc avec mes collégues du Comité
afin de voir si nous pouvons également adopter cette procédure
en deux étapes, comme vous I’avez fait, car cela me parait une
solution trés pratique.

Monsieur Robinson.

M. Robinson (Etobicoke—Lakeshore): J’aimerais poser une
question a M. Hill, et également a M. Allen. Monsieur Hill,
étes-vous au courant de ce que la Commission de réforme du
droit fait en ce qui a trait aux infractions en informatique? Si
cet organisme a pris des mesures quelconques, il sera peut-étre
utile que nous fassions témoigner certains de ses membres.

M. Hill: La Commission étudie présentement les disposi-
tions relatives aux méfaits de la partie IX du Code criminel.
De plus, avant de lancer nos travaux, nous avons interviewé
deux membres de la Commission, et je crois me souvenir que
I'organisme n’envisageait pas d’étudier ce probléme de la
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going to deal with this problem in the way we are dealing with
it, and that was why we were given the mandate.

Mr. Robinson (Etobicoke—Lakeshore): I see.

Mr. Allen, you have given us some recommendations, but
they are not in any drafted form, merely ideas for recommen-
dations for change in the present law under the Criminal Code.
Maybe some of it would not necessarily be under the Criminal
Code but under other statutes. Do you have any draft legisla-
tion, draft sections, draft suggestions or proposals?

Supt Allen: No, we do not have anything formulated at
present. We have been consulted with respect 10 some of the
papers that are being submitted on this, but I do not have
specific sections and recommendations . . .

Mr. Robinson (Etobicoke—Lakeshore): Will you be
drafting something of this nature?—because it might be
helpful to the committee to have something like this to look at
from the point of view of the RCMP.

Supt Allen: No, we had not intended to embark on anything
of that nature. If it would be helpful, I suppose we could
prepare something for you.

Mr. Hill: Madam Chairman, I could indicate that in a
general way the RCMP have provided us with inputs on what
is contemplated to be . . .

The Chairman: You are working in consultation.
Mr. Hill: Yes.

Mr. Robinson (Etobicoke—Lakeshore): [ realize that I
cannot get draft legislation from you, but maybe I can get
some from him. That is why I did not ask you, Mr. Hill.

The Chairman: My impression, my Qear.colleague, is tha}
we do not ask the police to draft the legislation, even though
have a lot of respect for the RCMP people.

Mr. Robinson (Etobicoke—Lakeshore): They
draftsmen, too.

Mr. Hill: Madam Chairman, before you conch_lde l'jugt
realized that I have another, more current, fil'tlclc-——ll is
1982—dealing with this whole question of assessing gomputer
crime incidence and statistics and the cost of infractions as a
whole. I wonder if we might table this?

have

The Chairman: Merci. Yes.

Mr. Hill: Thank you.

The Chairman: 1 would like to thank the witnesses for
appearing on such short notice and for the RCMP prcparlqghz:
good summary of their views on the subject-matter. We r;]n%h
be in a position to be in touch again after we g0 throug - g
literature, the report and all the documents you have\;}a e
today. We have other meetings scheduled next week. We are
due to make a preliminary report to the main committee on
March 30 so after we have our instructions frpm the main
committee, of course, W€ will be more in a position to know

[Traduction]

mémcf fagon que nous; c’est pourquoi c’est & nous qu’on a
confié ce mandat. Si je me suis trompé ici, M. Gilhooly pourra
me corriger.

M. Robinson (Etobicoke—Lakeshore): Je vois.

Monsieur Allen, vous nous avez fait certaines recommanda-
tions, mais pas sous forme écrite. Il s’agit plutot de modifica-
tions possibles 4 apporter au Code criminel actuel. De plus,
certains de ces changements ne reléveraient pas nécessaire-
ment du Code criminel, mais du droit statutaire. Cependant,
avez-vous déja rédigé des modifications de lois ou d’articles, ou
encore des propositions?

Sdt Allen: Non, nous n’avons rien rédigé jusqu'a mainte-
nant. On nous a bien consultés au sujet de certains documents
se rapportant 4 la question, mais nous n’avons pas mis sur
papier d’article précis ou de recommandation . . .

M. Robinsor! (Etobicoke—Lakeshore): Allez-vous en
rédiger? Il serait peut-étre utile au Comité de disposer de

quelque chose de ce genre 4 consulter, et je songe ici aux points
de vue de la GRC.

Sdt Allen: Non, nous n_’avions pas I'intention de nous lancer
dans ce genre d’entreprise. Je suppose toutefois qu’il serait
utile de vous préparer quelque chose.

M. Hill: Madame le président, en général, la GRC nous a
fourni des renseignements sur ce que l’on entrevoit étre . . .

Le président: Vous travaillez en collaboration.
M. Hill: Oui.

M. Robinson (Etobicoke—Lakeshore): Je me rends compte
que je ne puis obtenir de projet de loi de vous, mais peut-étre
sera-ce possible de lui. C’est pour cela que je ne vous ai pas
interrogé, monsieur Hill.

Le président: Mon cher collégue, je crois vraiment que Ion
ne demande pas a la police de rédiger des projets de loi, malgré
tout le respect que je porte aux membres de la GRC.

M. Robinson (Etobicoke—Lakeshore): Elle compte des
rédacteurs, elle aussi.

M. Hill: Madame le président, avant que vous ne terminiez,
je me rends compte que j’ai un autre article, datant celui-13 de
1982 et portant sur I'évaluation de Ilincidence des crimes
commis par ordinateur; il comprend également les statistiques
et le codt des infractions. Pouvons-nous faire déposer ces
documents?

Le président: Merci. Oui.
M. Hill: Merci.

Le président: J'aimerais remercier les témoins d’avoir
comparu a si bréve échéance, ainsi que la GRC d’avoir préparé
un bon résumé de ses idées la-dessus. Une fois que nous aurons
étudié tous les documents que vous avez déposés aujourd’hui
ainsi que le rapport, il se peut que nous entrions a nouveau er;
contact avec vous. Par ailleurs, il y a d’autres séances de
prévues pour la semaine p_rochaine. Nous devons présenter un
rapport provisoire au comité principal le 30 mars, aprés quoi,
une fois que nous aurons regu les instructions du comité
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how the committee will proceed at a later date because we
understand that in two weeks we do not expect to be able to
cover and come up with decent recommendations since you
have worked on this with a good team for quite a while.

I would like also to say that on Wednesday, March 23, at
3.30 p.m., we will have Mr. Jim Finch, of Jim Finch and
Associates from Toronto, who will appear as a witness. I just
thank you and hope to see you again. I apologize to Miss. . . ;
it is not because we do not have an interest in the legal aspect
and the legislation in the U.S., but our researcher will be in
touch with you also to get the pieces of legislation that we
might consider from other countries like the U.S., which has
an approach that might be similar to ours. From your state-
ment, I realize they have legislated, but the result does not
seem to be there. So I would not like to take the same
approach, at least to be pragmatic and have some results on
the kind of action we will recommend.

L1720

Thank you so much Mesdames, messieurs. The meeting is
adjourned.

[Translation)

principal, nous serons davantage en mesure de savoir comment
agir plus tard, car nous ne nous attendons pas a arriver a des
recommandations convenables d’ici deux semaines seulement,
compte tenu du fait que vous avez fait travailler une bonne
équipe sur les votres pendant une bonne période.

Par ailleurs, je vous rappelle que le mercredi 23 mars a
15h30, nous entendrons les témoignages de M. Jim Finch, de
Jim Finch and Associates, de Toronto. Je vous remercie et
espére vous revoir. Je m’excuse auprés de mademoiselle. Ce
n’est pas que nous ne nous intéressions pas a I’aspect juridique
ainsi qu'a la législation des Etats-Unis, mais notre recherchiste
vous contactera afin que vous puissiez obtenir les lois d’autres
pays, que nous aimerions peut-étre étudier. Je songe ici a celle
de Etats-Unis, dont la démarche se rapproche assez de la
notre. D’aprés ce que vous en avez dit, je crois que ces pays ont
déja adopté une loi, sans toutefois qu’on en ait senti les
conséquences. Je tiens donc 4 ce que nous ne prenions pas la
méme voie, mais que nous soyons plutdt pratiques afin
d’obtenir des résultats.

Merci beaucoup, mesdames et messieurs. La séance est
levée.
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[Text] [Texte]

The Sub-committee on computer crime met this day at 3:35
o’clock p.m., the Chairman, Mrs. Céline Hervieux-Payette,
presiding.

Designated Alternate Members present: Messrs. Beatty and
Robinson (Etobicoke—Lakeshore).

In attendance: Mrs. M. Hébert, Researcher, Research
Branch, Library of Parliament.

Witnesses: From Cerberus Computer Security Inc: M.
James H. Finch and Mr. Collin C. Rous, Toronto.

The Sub-committee resumed consideration of its Order of
Reference dated Tuesday, March 1st, 1983. (See Minutes of
Proceedings, Tuesday, March 15th, 1983, Issue No. 1)

The Chairman presented the First Report of the Sub-
Committee to the Standing Committee on Justice and Legal
Affairs which was read as follows:

In accordance with the Order of Reference of Tuesday,
March 1st, 1983, your Sub-committee has commenced
consideration of the subject-matter of Bill C-667, An Act to
amend the Criminal Code and the Canada Evidence Act in
respect of computer crime and requests leave to resume
consideration of its Order of Reference after the Easter
recess.

On motion of Mr. Robinson (Etobicoke——Lakesh_ore), the
first report of the Sub-committee on computer crime was
concurred in.

Ordered,—That the Chairman report 10 the Standing
Committee on Justice and Legal Affairs.

Mr. Robinson (Etobicoke——Lakeshore) assumed the Chair.

Mr. Finch and Mr. Rous made a statement and answered
questions.

At 5:29 o'clock p.m. the Committee adjourned to the call of
the Chair.

Lg Squs-cqmité sur les infractions relatives aux ordinateurs
se réunit aqjourd’hul a 15h 35, sous la présidence de M™
Céline Hervieux-Payette, président.

Membres substituts désignés présents: MM. Beatty et
Robinson (Etobicoke—Lakeshore).

Aussi préfen_t: Mm M. Hébert, recherchiste, Service de la
recherche, Bibliothéque du Parlement.

Témoins: De Cerberus Computer Security Inc: MM. James
H. Finch et Collin C. Rous, Toronto.

Le Sous-comité reprend I’étude de son ordre de renvoi du
mardi 1¢ mars 1983. (Voir proces-verbaux du mardi 15 mars
1983, fascicule no. 1)

Le président présente le premier rapport du Sous-comité au
Comité permanent de la justice et des questions juridiques qui
se lit comme suit:

Conformément a son Ordre de renvoi du mardi 1 mars
1983, votre Sous-comité a commencé I’étude de I'objet du
projet de loi C-667, Loi modifiant le Code Criminel et la Loi
sur la preuve au Canada en ce qui concerne les infractions
contre les droits de propriété relatifs aux ordinateurs et
demande la permission de poursuivre 1’étude de son Ordre
de renvoi aprés I'ajournement de Paques.

Sur motion de M. Robinson (Etobicoke—Lakeshore), le
premier rapport du Sous-comité sur les infractions relatives
aux ordinateurs est adopté.

11 est ordonné,—Que le président fasse rapport au Comité
permanent de la justice et des questions juridiques.

M. Robinson (Etobicoke—Lakeshore) assume la prési-
dence.

M. Finch et M. Rous font une déclaration et répondent aux
questions.

A 17h 29, le Sous-comité suspend ses travaux jusqu’a
nouvelle convocation du président.

Le greffier du Comité

Pierre de Champlain

Clerk of the Committee
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[Texte] [Traduction)

Wednesday, March 23, 1983
® 1534
Le président: A I'ordre!
® 1535

Before introducing our witness this afternoon, 1 would like
to consult with my colleagues on this committee to send the
subcommittee’s first report to the main committee about the
proceedings of our subcommittee, because I feel we had a very
short timeframe, and having looked at the amount of work that
has to be done, I would send that report back to the main
committee, which would be that pursuant to its order of
reference of Tuesday, March 1, 1983, your subcommittee has
commenced consideration of the subject-matter of Bill C-667,
an Act to Amend the Criminal Code and the Canada Evidence
Act in respect of computer crime, and requests leave to resume
consideration of its order of reference after the Easter recess.

If you agree with that—because I think our calendar will
certainly be longer, and since we had to report before the end
of March and next week we will be entering into April—so I
just thought I would submit that.

An hon. Member: Agreed.

The Chairman: So I willintroduce our two witnesses from
Cerberus Computer Security Inc., Mr. James Finch—
welcome, Mr. Finch—and Mr. Colin C. Rous.

I would like to apologize to the witnesses. I will have to leave
you in the hands of my colleagues. I have three commitments
at the same time. I have to give a speech in the House and also
attend the main committee on Justice, so I would like to ask if
Mr. Robinson would act as chairman of this... I will read
your comments in the proceedings of this subcommittee. I
would like to thank you also for agreeing to appear before us
on such short notice. Thank you so much.

Mr. Beatty: You recognize, Mrs. Chairman, that this means
you cannot ask questions. It is reserved for the members of the
committee to put questions.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): As the chairman of this committee pro tem, 1
will give myself special consideration. Even though the
committee does not officially have a vice-chairman, I suppose I
am probably acting in that position at the moment.

We are very pleased indeed to have our witnesses with us.

Mr. Finch, do you have a statement you wish to make first?
And what about your colleague; does he have a statement as
well? cana

Mr. Jim Finch (James Finch and Associates and Cerberus
Computer Security Inc.): I have a statement, Mr. Chairman,

Le mercredi 23 mars 1983

The Chairman: Order please!

Avant de vous présenter notre témoin de cet aprés-midi,
j’aimerais consulter mes collégues membres du Comité au
sujet de I'envoi au comité plénier du rapport du Sous-comité.
Je pense que les délais qui nous ont été imposés sont trés courts
et, étant donné le travail qui reste a faire, j’'aimerais qu’on
renvoie le rapport au comité. Ce rapport se lit comme suit:
Conformément a son ordre de renvoi du mardi 1° mars 1983,
votre Sous-comité a commencé 1’étude de 'objet du projet de
loi C-667, Loi modifiant le Code criminel et la Loi sur la
preuve au Canada en ce qui concerne les infractions contre les
droits de propriété relatifs aux ordinateurs et demande la
permission de poursuivre I’étude de son Ordre de renvoi aprés
'ajournement de Piques.

Si vous étes d’accord ... parce que nous aurons besoin de
délais supplémentaires . . . nous devions déposer notre rapport
avant la fin du mois de mars, mais le mois d’avril commence
deés la semaine prochaine ... C’est pourquoi je pensais qu’il
serait bon que nous envoyions ce rapport.

Une voix: D’accord.

Le président: Je vais maintenant vous présenter nos deux
témoins, qui représentent la Cerberus Computer Security Inc.
Il s’agit de MM. James Finch et Colin C. Rous. Bonjour.

Jaimerais m’excuser auprés des témoins. Je dois malheureu-
sement m’absenter, et vous laisser avec mes collégues. J’ai trois
engagements, pour la méme heure. Je dois prononcer un
discours a la Chambre et je dois également assister a la
réunion du Comité de la justice. Je demanderai donc a M.
Robinson de présider cette ... Je lirai les commentaires que
vous ferez dans le procés-verbal de la réunion du Sous-comité.
Je tiens également 4 vous remercier d’avoir accepté de venir
comparaitre devant nous, malgré le trés court préavis qui vous
a été donné.

M. Beatty: Vous n’ignorez pas, madame le président, que
cela signifie que vous ne pourrez pas poser de questions. Ce
privilége est réservé aux membres du Comité.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): A titre de président par intérim du Comité, je
m’acconderai des concessions spéciales. Méme si le Comité n’a
pas de vice-président officiel, je suppose que c’est ce poste que
je suis en train de remplir 4 I’heure actuelle.

Nous sommes ravis d’accueillir nos témoins.

Monsieur Finch, avez-vous une déclaration préliminaire a
nous faire? Et votre collégue?

M. Jim Finch (James Finch et associés et Cerberus
Computer Security Inc.): Monsieur le président, j’ai une
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[Texte] ’
that T think can start the ball rolling, and then we invite you
certainly to ask all questions that you would like.

The Acting Chairman (Mr. Robinson (Etobiche—
Lakeshore)): Do you have copies of your statement available
to us?

Mr. Finch: Because of the very short notice, I do not have
copies. Probably the record will be the best copy. But I am
organized in some fashion, so hopefully we will not cover the
ground in too many ways.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Fine. We will let you make your comments, and
then Mr. Beatty and 1 will have a few questions for you.

Mr. Finch: Thank you.

By way of introduction, I would like to explain that T am a
computer security analyst, or consultant, and my main
occupation is preventing computer abuse. So I am coming to
you today—the position I will be taking today is the use of
legislation in helping to prevent computer crime.

I am a technician, and Colin Rous, my associate, 1S an
extremely qualified systems programmer, which means that
probably between us we understand all the technicalities of
how computer crimes may be accomplished.

I invite you as I talk, and later, to interrupt, and if there is
information you would like to follow on later at another time,
we would be glad to come back to you with the necessary
formal information.

i i Mr. Robinson (Etobicoke—
R T g ( e to tell us how

Lakeshore)): May I suggest that you propos€ 3
one can commit computer crime at the present ime:

Mr. Finch: Yes, we can—I do not propose to tell you th:jltbl
propose to explain to you why the Criminal C_ode shou:d b:
applied; why computer abuse and computer crime shou
subject to the Criminal Code, from a business point of view.

e 1540

The Acting Chairman (Mr. Robinson (Etgbibcoki—s‘—:
Lakeshore)): The reason why I say that, Mr. Finch, 1s.0§caand
this is an open meeting, it i not an in camera session,

i i < public knowledge. If
anything you are putting on the record 1s pu r

yoz we%ey telling people how they could gommnt .cgmg;tlclar
crime, by way of explaining it to this committee, this is y

not the time or place to do that.

Mr. Finch: No, no. I did not . . -

[Traduction]

déclaration 4 lire, et je propose de mettre les choses en marche,
aprés quoi VOus pourrez nous poser toutes vos questions.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Avez-vous des copies de votre déclaration que
yous pourriez nous remettre?

M. Finch: Compte tenu du bref préavis que nous avons eu,
je m'ai pas eu le temps de faire faire des copies. Le mieux,
serait sans'doute que vous vous reportiez au procés-verbal.
Mais je suis plus ou moins organisé, et jessaierai de ne pas
trop m’éparpiller.

Le président‘ su_ppléant (M. Robinson (Etobicoke—
Lakeshore)): Trés bien. Nous vous laisserons vous expliquer,
aprés quoi M. Beatty et moi-méme vous poseront des ques-
tions.

M. Finch: Merci.

En guise d’introduction, j'aimerais vous dire que je suis
analyste en sécurité pour les ordinateurs, ou expert-conseil, si
vous préférez, et je m’intéresse tout particuliérement a
empécher I'abus des ordinateurs. Je vais vous parler
aujourd’hui de Iutilisation des lois pour aider 4 empécher les
infractions contre les droits de propriété relatifs aux ordina-
teurs.

Je suis technicien et Colin Rous, mon associ€, est un
programmeur de systémes trés qualifié, ce qui signifiec que
nous pouvons d deux comprendre probablement tous les
aspects techniques des infractions contre les droits de propriété
relatifs aux ordinateurs qui peuvent étre commises.

Je vous invite & intervenir et méme a m’interrompre, et §’il y
a des renseignements sur lesquels vous aimeriez revenir plus
tard, je serais heureux de vous fournir des données supplémen-
taires.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Puis-je me permettre de vous demander de nous
expliquer comment on peut commettre une infraction contre
les droits de propriété relatifs aux ordinateurs?

M. Finch: Oui, on peut vous le dire, mais je n’en ai pas
Pintention. Ce que je me propose de faire, c’est vous expliquer
pourquoi il faut recourir au Code criminel, pourquoi I’abus des
ordinateurs et les infractions contre les droits de propriété
relatifs aux ordinateurs devraient étre couverts par le Code
criminel.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Si je dis cela, monsieur Finch, c’est parce que
notre réunion ne se déroule pas a huis clos. Par conséquent
tout ce que vous direz sera du ressort public, dés 1’apparuti0y;
du proces-verbal. Si vous aviez compté expliquer aux gen
comment il est possible de commettre des infractions coﬂ’lri l s
droits de propriété relatives aux ordinateurs, je voulais toci
simplement vous avertir que le moment n’est peut-étre u
opportun pour faire pareille chose. N

M. Finch: Non. Jene . ..
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The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): In some other forum it could probably be
presented at a later time.

Mr. Finch: Yes, Mr. Chairman, I did not propose to do that.
I do not like to give publicity to that aspect of the subject.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): By the same token, if you have some suggestion
to make as to how you can demonstrate to the committee at an
in camera session this very thing, which would be helpful to
the committee in coming to some conclusions, we would be
more than happy to hear from you at a later date.

Mr. Finch: We would be pleased to discuss the type of
demonstration that might be appreciated, that you might like
to see, I think.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): All right, fine. Carry on, Mr. Finch.

Mr. Finch: What I will do is go through a number of points.
I am going to speak to you very much as many of my clients
speak to me, I am going to speak to you as though I were a
businessman, an owner of a business with a computer, rather
than as a consultant to that.

I am very concerned that in relation to effective legisla-
tion—and I believe effective legislation is a key to setting
standards in the prevention of computer abuse—in many cases
much of our thinking comes from the academic world and
sometimes from government viewpoints. And while educa-
tional institutions and the government have some of the largest
computers in the country, most of the computers are in
industry, so it is industry that stands to suffer the greatest
losses. Government and education are not the real world of
business. That does not mean that there is not a real world of
government or a real world of education, but in those areas
policies and attitudes towards computers may be compromised
by politics, or for very practical reasons in a particular
situation. In industry and business, however, the situation is
. much more straightforward.

As a businessman, any copying or modifying of data from
my corporate computer system is a very serious abuse and
should be dealt with under the Criminal Code. As an
independent company operator, my business is heavily
automated and my computer contains information vital to
ongoing operations, to future planning and to the particular
way in which we define and manage our products and services.
Any tampering with, or divulging or loss of, some or all of this
information, especially to a competitor, could quickly cause my
business to deteriorate or even collapse, could take away a
competitive advantage and techniques that have taken years to
develop, and could give my competitors information that would
adversely affect me.

[Translation)

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Ce genre d’explications pourraient vraisembla-
blement étre fournies plus tard, dans le cadre d’une autre
tribune.

M. Finch: En effet, monsieur le président, je n’avais
aucunement l’intention de faire cela. Je ne voudrais pas faire
de la publicité au sujet de cet aspect de la question.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Mais si vous envisagiez démontrer les différents
mécanismes au comité lors d’une séance a huis clos, ce qui
serait fort utile dans le cadre de nos travaux, nous serions ravis
de vous accueillir de nouveau parmi nous.

M. Finch: Il nous ferait grand plaisir de discuter avec vous
du genre de démonstrations que vous aimeriez peut-étre voir et
qui pourraient vous étre utiles.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Trés bien. Poursuivez, monsieur Finch.

M. Finch: Je vais passer en revue un certain nombre de
points. Je vais vous parler de la méme fagon que nombre de
mes clients s’adressent 4 moi; je vais vous parler en tant
qu’homme d’affaires et en tant que propriétaire d’une société
qui a un ordinateur, plutdt qu’a titre d’expert-conseil en la
matiére.

Ce qui me préoccupe en matiére de Iégislation . . . et je pense
que la mise en place d’une législation efficace est la clé de
I’établissement de normes pour la prévention des infractions
contre les droits de propriété relatifs aux ordinateurs . .. Dans
de nombreux cas, ce que nous pensons découle du monde
universitaire et parfois méme des opinions énoncées par le
gouvernement. Et, bien que les institutions éducatives et le
gouvernement possédent des ordinateurs qui comptent parmi
les plus gros du pays, la plupart des ordinateurs appartiennent
a lindustrie, et c’est donc I'industrie, qui risque de perdre le
plus. Le gouvernement et le domaine de I'éducation ne font pas
partie du vrai monde des affaires. Cela ne veut pas dire qu’il
n’existe pas de vrai monde du gouvernement ou de vrai monde
de I’éducation, mais dans ces domaines les politiques et les
attitudes qui se rapportent aux ordinatt?urs peuvent étre
compromises par la politique ou, dans certains cas bien précis,
par des raisons des plus pratiques. Or, dans le monde de
Iindustrie et des affaires, la situation est beaucoup plus claire,
beaucoup plus directe.

En tant qu’homme d’affaires, toute reproduction ou toute
modification de données contenues dans mon systéme informa-
tique constitue un abus des plus graves et devrait étre couvert
par le Code criminel. En tant qu’entrepreneur indépendant, ma
boite est trés automatisée et mon ordinateur contient des
données qui sont vitales a la poursuite des mes activités, 4 ma
planification et 4 la facon dont je veux définir et gérer mes
produits et mes services. Tout trafiquage, toute divulgation ou
toute perte de tous ou d’une partie de ces renseignements,
notamment si c’est un concurrent qui en bénéficie, pourrait
rapidement amener la détérioration voire ’effondrement de ma
société, éliminer mon avantage concurrentiel et les techniques
qu’il m’a fallu des années pour mettre au point, et fournir aux
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In these economic times we are a tight, no-nonsense
company; we are too busy in a highly competitive marketplace
to play games with our computers; we have done well over the
years, largely through hard work, and we are not about to
accept the loss, or the possibility of loss, of our data lightly.
We are not a government department or agency where some,
or a great deal of, data is already in the public domain, so we
are only concerned with, perhaps, the manner in which it
might have been taken or copied. For example, in a govern-
ment installation it is possible that the information rightfully
belongs in the public. .. but if someone should access it at
midnight on a Sunday the issue then seemingly becomes, well,
it is not that he could not have had the information, he just did
not use the right channels. So what we are dealing with is, did
he improperly take the information, and there is less concern
that the information was taken.

We are not an educational institution with creative students,
where rewards are often given to challenge the students or to
recognize that they have abused systems. We are prepared to
give incentives to our employees to serve us well and we do
want deterrents, to staff and to outsiders alike, to support our
belief that monkeying with our computer is wrong.

Civil suits are very costly. They are time-consuming and
they are not likely to be satisfying. We want strong deterrents.
We want appropriate penalties. We are doing our very pcst to
prevent computer abuse, but we must have legislation to
provide a very vital deterrent.

® 1545

Now, I would like to amplify some of these points, bl}t
please interrupt if there is any clarification needed.. Today in
society we treat “system-hackers’ as heroes. The news media
looks for the “hero” who broke into the system. We have
attitudes being fostered at schools and universities where the
teachers, actually and admittedly, encourage students to break
the system. And I do not mean only to break their own systems
but, if we look at the case of the Dalton school children in New
York a few years back, to break into other systems—even into
systems in other countries. There is the well known statement
from one of our Ontario universities where, if you can bring
the system down, you win a pitcher of beer. Of course, you are
asked to explain to the operations staff how you did it. They
feel that is a less expensive way of de-bugging a system.

[Traduction)

societés qui me font concurrence des données qui, en leurs
mains, pourraient me nuire.

Les temps sont durs, et ma société fonctionne sans fioriture;
nous sommes trop occupés a travailler sur un marché trés
concurrentiel pour nous adonner i des jeux avec nos ordina-
teurs. Nous nous sommes bien débrouillés au fil des ans, mais
cela est surtout imputable au dur travail que nous avons fait, et
nous ne sommes pas préts & accepter 4 la légére toute perte ou
tout risque de perte de nos données. Nous ne sommes un
ministére ou un organisme gouvernemental ol une partie, ou
peut-étre méme une bonne partie des données sont déja du
ressort public; par conséquent, nous ne nous préoccupons peut-
étre que de la fagon dont ces données peuvent nous étre prises
ou de la fagon dont nos méthodes peuvent étre copiées. Par
exemple, s’il s’agit d’une installation gouvernementale, il est
fort possible que les renseignements qui s’y rapportent
appartiennent au public... Mais si quelqu’un se pointe a
minuit un dimanche, alors les choses sont différentes. Le
probléme n’est pas qu’il ne devrait pas avoir accés i ces
renseignements, mais qu’il n’a pas utilisé les méthodes
appropriées pour les obtenir. La question qui importe le plus
est de savoir §’il avait ou non le droit de prendre ces renseigne-
ments ou s’il s’y est mal pris. On se préoccupe beaucoup moins
du fait que les données aient été prises.

Nous ne sommes pas une institution éducative a laquelle
affluent des étudiants créatifs, qui offre des récompenses pour
encourager les étudiants ou pour reconnaitre qu’ils ont abusé
des systemes. Nous sommes préts 4 mettre en place des
mesures d’encouragement pour que nos employés nous servent
bien et nous voulons qu’il y ait des mesures de découragement,
qui s’adressent tant au personnel qu’aux gens de I’extérieur,
afin qu’il soit bien clair que nous n’accepterons pas que I’on
vienne trafiquer notre ordinateur.

Les actions civiles sont trés coiteuses. Elles prennent
beaucoup de temps et elles ne donnent en général pas de
résultats satisfaisants. Nous voulons des mesures dissuasives
qui soient efficaces. Nous voulons des pénalités appropriées.
Nous faisons de notre mieux pour empécher I’abus des
ordinateurs, mais seules des lois constitueraient des moyens
dissuasifs efficaces.

Je vais maintenant fournir des explications supplémentaires
au sujet des points que je viens de soulever, et je vous invite &
m’interrompre si vous avez besoin de quelqu’éclaircissement.
Aujourd’hui, notre société traite les «démolisseurs de systémes»
comme des héros. Les media recherchent le «<héros» qui réussit
4 comprendre le systéme et 4 s’en servir. Dans les écoles et les
universités il y a des enseignants qui encouragent les étudiants
a le faire, et qui le reconnaissent. Et je ne parle pas ici
uniquement des systémes propres aux écoles. Prenez par
exemple les étudiants de I'Ecole Dalton, 4 New York: il y a
quelques années, ils ont déchiffré d’autres systémes, méme des
systémes de pays étrangers. Dans I'une des universités de
I’Ontario, celui ou celle qui parviendra a déchiffrer le systéme
se fera payer un pichet de biére. Bien siir, le gagnant sera tenu
d’expliquer au personnel comment il a réussi  faire son coup.
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We have long had problems with employee attitudes in the
data processing industry. The data processing employees have
shown a strong loyalty to technology as opposed to their
employer. And now with hard times where, in some cases,
seniority is not a guarantee of employment, I think the loyalty
to the technology is even stronger; I think there is more of a
tendency and more encouragement for an employee not to
recognize, but to take advantage of, his employer.

We are also faced with difficulty in employee screening.
Because of human rights legislation, we are not always able to
know as well as we would like the character of people we hire.
So we feel that the use of the Criminal Code as a deterrent is
very important.

Some time ago, Donn Parker of SRI International, reported
a survey which had been done by, I believe, the Institute of
Internal Auditors, Inc. in the United States regarding the
attitudes of people in the computer industry. The types of
questions asked were such as: If someone else’s program is on
your computer, have you ever taken it? Do you feel there is
any reason why you should not take it? There was a series of
some 20 or 25 questions which, incidentally, can all be located
for you. And basically, the shocking part was that most people
in the computer field felt that they had a right to information
in computers to which they had access; or felt they had a right
to computers which were available to them in any way.

John Carroll of the University of Western Ontario also
made a similar survey and found the same thing—that there
seems to be lacking some degree of ethic. One thing I find very
discouraging is that, in speaking to some heads of computer
science departments in Canada, I find they seem to be saying,
It is up to industry to give us the ethic; we do not know how to
handle our students, and you should tell us. I think this is
wrong. I think they are encouraging students to come into the
business world without an ethic. They are forcing the business-
man to have to orientate and train these people. It is not a
healthy climate.

You will recall when, a few years back, the problems of the
University of Alberta led to prosecution. And prior to the
prosecution, when the problems were first understood, there
was the thought that they might even shut down the computer
installation. Now, those are options which are just not
available to us in business. It is not a question that you are
going to shut down your computer.

® 1550

The computer system has to keep running and so tampering
in the business environment is a very serious offence.

[Translation]

Mais les responsables pensent que c’est un moyen moins
cofiteux de débrancher un systéme.

Dans I'industrie de I'informatique, on a longtemps eu des
problémes avec I'attitude des employés. Les employés spéciali-
sés dans I'informatique se sont montré plus loyaux envers la
technologie qu’envers leur employeur. Et maintenant, compte
tenu de la conjoncture économique, ’anciennenté n’est pas
nécessairement une garantie d’emploi, et la loyauté des gens
envers la technologie est encore plus forte qu’auparavant. Les
employés ont plus tendance 4 vouloir profiter de leur
employeur.

Il y a également des problémes au niveau de la sélection des
employés. Compte tenu de la Loi sur les droits de la personne,
nous n’avons pas toujours la possibilité de nous renseigner
autant que nous le voudrions aus sujet des gens que nous
embauchons. C’est pourquoi nous pensons que l’utilisation du
Code criminel serait un moyen dissuasif efficace.

Il y a quelque temps, Donn Parker, de la SRI International,
a préparé un rapport sur une étude qui avait je pense été faite
par I'Institute of Internal Auditors, Inc. aux Etats-Unis. Cette
enquéte portait sur I’attitude des gens au sein de I'industrie de
I'informatique. On posait au répondant des questions du genre:
Si votre ordinateur contient le programme de quelqu’un
d’autre, I'avez-vous déja pris? Selon vous, y a-t-il une raison
pour laquelle vous ne devriez pas le prendre? Il y avait une
série de 20 ou 25 questions, et si cela vous intéresse, je pourrais
vous en procurer une copie. Il en est ressorti, ce qui est trés
choquant, que la plupart des gens interrogés pensent qu’ils ont
droit aux renseignements que renferment les ordinateurs
auxquels ils ont accés, et qu’ils ont droit aux ordinateurs qui
sont d’une fagon ou d’une autre a leur disposition.

John Carroll, de I'University of Western Ontario, a mené
une enquéte semblable et il en est arrivé a la méme conclusion:
L’éthique en a pris un coup. Ce que je trouve trés découra-
geant c’est que certains chefs de département d’informatique
au Canada avec qui j’ai eu 'occasion de discuter m’ont dit que
C’est 4 I'industrie qu’il revient d’établir les normes de déontolo-
gie. Ils nous disent qu’ils ne savent pas quoi faire de leurs
étudiants, et que c’est 4 nous de leur dire comment agir. Je ne
suis pas d’accord. Je pense qu’ils encouragent les étudiants a se
lancer sur le marché du travail démuni de tout sens de
I’éthique. Ils obligent les hommes d’affaires a réorienter et a
former ces gens. Tout cela ne crée pas un climat trés sain.

Vous vous souviendrez que les problémes qu’il y avait eus a
I'University of Alberta il y a quelques années ont abouti 4 des
poursuites en justice. Mais avant méme Iinstruction de
I’affaire, lorsqu’on a pour la premiére fois compris la nature du
probléme, on avait méme invisagé de fermer les installations
informatiques. Ce genre de solution est impensable dans le
milieu des affaires. Il n’est pas question pour un chef d’entre-
prise de débrancher son ordinateur.

Un ordinateur doit fonctionner en permanence, toute
entrave constitue donc un délit grave.
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There has been a lot of discussion whether or not computer
abuse, if taken in its broadest sense, should be dealt with in Fh.c
criminal code or whether it should not be handled un_del.- civil
law. The businessman finds it very difficult to V{ork within t‘h‘e
civil law. He must prove his case; he must justify damages; it
does not serve as a deterrent. As a matter of fact, there are
many articles written and some t_hought’that if you are gﬁnrt)i
to commit a computer crime, it is not likely that you 1;“ bLbe
successfully prosecuted, and in this way computer abus
encouraged.

I think this committee should know that there is a .pubhcg-
tion called TAP. Perhaps you know al:out lt.’I think ;)tl'f:taat?o ;
for “technology assistance program- . It is ahP1: 1; et
coming out of the States, originally designed for the telep B
freaks and basically aimed against the tel.ephonclcpmli(a;“yéo «
it is a highly professional publication which e(:ixp algs odspabgut
how to violate computers. It also has some odds anh S e
what to do about your guns and how to obtain them tlh tgthz
and that sort of thing, but the imp'resswe thing elsmtaama_
quality of this publication is very high. Thestt: a;dcasting 5
teurs; these are professionals and they are l11'0
their subscribers how to access computers illegally.

I think, when considering legislation, we lare pelggflzsx ;illls?eg
into the trap of tying legislation to techno t<))gy. . would-bé
much of our wording in the computer a us:;; e e
wording, relates to electronic or magnetic med ) i
If we had written this legislation or these w_orlsd vic>;s & 0%
we would have talked about clectro-mechamczllf € ek ,t o
course, it would have been obsolete by npx.l e‘:’: Jid ool
future, we are going to be concerned wit Iatshink S
devices, fibre-optics—that sqrt of thn}& bt T
important that we tie Jegislation to actions & R
tions. We spend a great deal of Lme ogrids gof computer
definition of data; we worry about the deﬁmtl?:r system; We
and we worry about the definition of compu b

really should be worrying about the action.

i fa
In my mind, in the business field any unauthonzggl:fegple
computer is offensive. It is not trivial. Th;re ahreuzauthorizcd,
who would say that using the computer, t Qui ogeii
using time which no one else 18 usilflgt l_St tiT;Vlv ery difficult to
. The roblem is that 1t 1§ ait o
g:f:r:lionehzirahat poi}r)xt that so-called seemingly t(;“i/tlall-xg;uge
A meaninEfUI a:ll?atdfligrl;cit;vgr::t uncertainty
that we never know. We know - We.sach ave

ts today. We

computer abuse €Xi$ :

?)E?u:)\sgwe;li‘:r(;gtes {)Ve know that seemingly the average

computer crime amounts to hundreds of th(;)usa{lstiss gg (;igggr;-e 1

think the popularly accepted figure e atzlsbll in the range

crime whereas the white colla:‘i ii)lg:)i rl; grf::n : isy$19,000. i
the arme

gf,iil{igso (t)h.a.t.;lr;a()i':emt know to what extent damages may be

it is i not to
suffered by idle tampering and, therefore, 1t 15 important
condone tampering in any way-
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[Traduction)

La discussion bat son plein quant 4 savoir si oui ou non la
«truandique», prise dans son sens le plus large, devrait relever
du Code criminel ou du droit civil. Le droit civil pose beaucoup
de problémes a I’lhomme d’affaires. Il a la responsabilité de la
preuve, la justification des dommages et I'effet dessuasif est
inexistant. De nombreux articles ont été écrits, d’ailleurs, et
s’agissant de crimes informatiques, il est fort peu vraisembla-

ble que les poursuites aboutissent et la truandique est donc
ainsi encouragée.

Il serait bon que vous connaissiez I’existence d’une publica-
tion intitulée TAP. Vous la connaissez peut-étre. Je crois que
TAP veut dire technology assistance program, «programme
d’assistance technologique». Cette publication vient des Etats-
Unis, et a 'origine elle était destinée aux pirates des téléphones
et visait donc principalement les compagnies de téléphone,
mais c’est une publication trés professionnelle qui explique aux
gens comment violer les ordinateurs. Elle donne également
quelques explications sur le maniement des armes a feu et
comment les obtenir illégalement, etc., mais ce qui impres-
sionne C’est la trés grande qualité de cette publication. Ce ne
sont pas des amateurs, ce sont des professionnels et ils
expliquent 4 leurs abonnés comment pénétrer les ordinateurs
illégalement.

Pensant 4 une loi, nous faisons peut-étre ’erreur de lier cette
loi 4 la technologie. Par exemple, nombre des termes utilisés en
matiére de truandique, ou nombre des termes envisagés, se
rapportent aux moyens d’information électroniques ou
magnétiques et aux appareils. Si nous avions rédigé cette loi il
y a 20 ans, nous aurions parlé d’appareils électro-mécaniques,
et, bien entendu, cela serait aujourd’hui dépassé. Si c’est
I’avenir qui nous intéresse, c’est de laser et d’appareils
optiques, de fibres optiques, de ce genre de choses qu’il nous
faudra parler. Il importe que nous liions la loi aux actes et non
pas aux définitions. Nous consacrons beaucoup trop d’énergie
i la définition de données, 4 la définition d’ordinateur et 4 la
définition de systéme informatique alors que nous devrions en
réalité la consacrer aux actes.

Pour moi, dans le domaine commercial toute utilisation non
autorisée d’un ordinateur est choquante et non pas sans
importance. D’aucuns prétendent qu’utiliser un ordinateur,
méme sans autorisation, que lutiliser quand personne ne
I'utilise est sans gravité et par conséquent inoffensif. Le
probléme est qu’il est trés difficile de déterminer a partir de
quel moment cet acte soi-disant sans gravité prend une
importance réelle et devient destructeur et il se peut que nous
ne le pourrons jamais. Nous savons qu’il est impossible
aujourd’hui de mesurer avec certitude 'ampleur de la truandi-
que. Nous avons tous nos propres chiffres. Nous savons
qu’apparemment ces crimes informatiques correspondent a des
centaines de milliers de dollars. Je crois que le chiffre généra-
lement accepté aujourd’hui est de $600,000 par crime alors
que le crime de col blanc tourne probablement aux alentours
de $1,900 et que le crime & main armée tourne aux alentours
de $19,000. Nous ne connaissons pas I'ampleur des dommages
provoqués par cette simple utilisation illicite et par conséquent
il importe de ne pas fermer les yeux. d



2:10

Computer Crime

23-3-1983

[Text]
® 1555

I think an analogy I heard recently—and I think it was
perhaps Donn Parker who made this analogy—was was when
someone accidentally knocks into someone in a corridor. If no
harm is done and it is accidental, the people excuse each other
and they go on. On the other hand, at some point, knocking
into a person might injure that person, and it might be
considered assault. It seems to me the important thing is that
we have the ability to use the charge of assault, although we
may decline to use it.

So I am suggesting, in the Criminal Code, any abuse of
computers should be a criminal offence, but perhaps, depend-
ing on the circumstances, with the ability not to lay the charge.

We have a number of industry leaders, I guess, fathers of
computers; and the computer industry is very complex. It has
often been said, if the aircraft industry had grown as quickly
as the computer industry has, we would have had a man on the
moon in 1921.

I will quote one of our leaders, Adam Osborne. I was
reading an article by him the other day. Osborne, who was
considered the father of the micro-computer industry, points
out there are just tremendous legal problems with computers,
and they are so big he cannot hope to cope with them.
Therefore, he is going to devote his energies to the better use
of computers and not these legal matters.

Now, as a businessman, this tells me I cannot count on the
industry to help me, that the problem is too big for them.
Therefore, I have to turn to some legislative process to help
give me the confidence and the necessary deterrence to protect
my investment.

I worry very much about precipitous action, where legisla-
tion today may be tied down to today’s terminology. I think we
must focus on the actions or the activities. We must focus on
unauthorized use, not on the consequences; and we must focus
on the activities and not the objects of the action. In other
words, we must not focus on the computers; we must focus on
the protection of information. I think this is the key.

With that, I think that summarizes the essential message I
want to make to this committee. I would welcome questions,
and perhaps Mr. Rous would like to add something.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Yes, I was just going to ask if your colleague,
Mr. Rous, would like to supplement what you have already
stated.

Mr. Colin C. Rous (Cerberus Compater Security Inc.):
Actually, Mr. Chairman, I was not going to supplement Jim’s
statement as much as to supplement his offer.

I was going to point out that Jim and I between us have been
involved in computer security and privacy issues like this for

[Translation]

Derniérement j’ai entendu Donn Parker, je crois, faire
I’analogie avec deux personnes se bousculant accidentellement
dans un couloir. S’il n’y a pas de dommage corporel et que
c’est simplement accidentel, les deux personnes s’excusent
mutuellement et poursuivent leur chemin. Par contre, si une
des deux personnes blessent I'autre, on peut aller jusqu’a
considérer cela comme une agression. Ce qui me semble
important c’est que tout en y ayant recours rarement, cette
possibilité d’accusation d’agression existe.

Dans le Code criminel, toute utilisation abusive d’ordinateur
devrait étre considérée comme une infraction criminelle, mais
tout en conservant la possibilité de ne pas porter d’accusation
selon les circonstances.

Nous avons toute une série de chefs de file, de péres de
'informatique et cette industrie est trés complexe. On a
souvent dit que si 'industrie aéronautique avait connu une
croissance aussi rapide que celle de I'informatique, ’homme
aurait posé le pied sur la lune en 1921.

Je vais citer un de nos chefs de file, Adam Osborne. Je lisais
lautre jour un de ses articles. Osborne, qui est considéré
comme le pére de la micro-informatique, dit que les problémes
juridiques en matiére d’informatique sont tellement énormes
qu’il n’a méme pas 'espoir de pouvoir les régler. En consé-
quence, il a décidé de consacrer ses énergies 4 la meilleure
utilisation des ordinateurs et non pas a ces questions juridi-
ques.

En tant qu’homme d’affaires, cela me confirme que je ne
peux compter sur I'industrie pour m’aider, que ce probléme est
trop vaste pour elle. En conséquence, je dois m’en remettre 4 la
loi pour qu’elle rétablisse ma confiance et qu’elle me fournisse
les moyens dissuasifs nécessaires a la protection de mon
investissement.

Je crains énormément une action précipitée qui lierait la loi
d’aujourd’hui 4 la terminologie d’aujourd’hui. Nous devons
nous concentrer sur les actes ou les activités. Nous devons nous
concentrer sur l’utilisation non autorisée, non pas sur les
conséquences; nous devons nous concentrer sur les activités et
non pas sur les objets de ces actes. En d’autres termes, nous ne
devons pas nous concentrer sur les ordinateurs, nous devons
nous concentrer sur la protection de I'information. Je crois que
c’est la clé du probléme.

Je crois que cela résume I’essentiel du message que je voulais
vous transmettre. Je répondrai avec plaisir 4 vos questions et
M. Rous voudra peut-étre ajouter quelque chose.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Jallais justement demander d votre collégue,
monsieur Rous, s’il voulait ajouter quelque chose a ce que vous
avez déja dit.

M. Colin C. Rous (Cerberus Computer Security Inc.): En
réalité, monsieur le président, je ne voulais pas tant ajouter
quelque chose a la déclaration de Jim que m’associer & son
offre.

Je voulais vous signaler qu’a nous deux, entre Jim et moi,
nous représentons prés de 25 ans d’expérience—additionnée,
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about 25 years—jointly, obviously—and there_fore, fgr that
period of time, we have been very. closely following legislation
in other jurisdictions. We also hear an awful lot of the horror
stories within industry that never make the press and are not
even reported to the police, let alone to people like yourselves.

If I understand correctly, this subcommittee is just starting
its task as a subcommittee; and therefore, the inf(')rm_apon ym;
people have is the information you have so far as individuals.
was going to suggest we can serve you .in two ways, and we are
only here to provide you with information.

In the first place, we can give you 2 better than laymapt s
point of view on what we suggest the business commlurllllg
would like to see in the way of legislation. Second—and 2u
not thought of this originally—for your own purposes, oyme
might find it more instructive if we were to give you 5 =
background on the sorts of things that can happenba;lc
consequences that can occur in the case of computer abuse.

® 1600

The thing I would like to add to this . . . and Jim has alrea?ﬁt
referred to this—is that we do not know of any gase?ven
computer abuse that could not have been prevente (,)tgbeen
today’s technology. These include the ones that have n

reported anywhere.

At first blush, that looks as though it is an argumes?rg:r:nls)t'
legislation. However, it is not. We believe extreme yt g hfve
that the legislation is required for the exact reasor}sactivity 2
already been referred to. Right now, this sort 0

: W z est

consieored ccspR b Fl S e;?tt;lll;‘éebglﬁtv:gzrsgotggput
is is not acce ADIIRS

way to tell people that this is 1 Pl alieve that this is an

legislation in place. Furthermore,
irr%portant ste; in educating the owners 01{ fo&ggltj{: ;os;i}:ii
responsibilities that they have to protect tha e basicaily
they could have stopped it already; they have n in’ﬂuencc or;
because they are not aware. You people have aﬁ\ s
that community that we will never have, that td ethis ¢ pl
will never have, and by saying this 15 flgl;t an il i
you people can go further than anybody else Ci ation s
the problem which is there. We believe that the 1eg

critical. : . g

As I said, we can, if you wquld like, fill you 1nﬁ(ﬁlys$nin——
the things that have happened in the past. We c:io g
with only freely available information, of cours R e
that these things can happen: W€ would never co

on the public record any non-public ways of dcii:%(:hese Uhngs,
It is entirely up to you what you would like us i

Robinson (Etobicoke . . .

The Acting Chairman (Mr'hat you would rather have

Lakeshore)): Is this somethigg t
another meeting in camera on: '
Mr. Rous: Not necessarily. As 1 said, if we were to tell you

i 1d first
i lic knowledge we wou
were not already pgb ; .
g}magl? tltll:\tc to give you 2 six-month co_ursef 1;11 ;%r;-l;uwe
technology. So we would never get to 2 situatio

[Traduction]

bien évidemment—en matiére de sécurité informatique et de
protection des biens privés et par conséquent, tout au long de
ces années nous avons suivi de trés prés ce qui se faisait dans
les autres juridictions sur le plan législatif. Nous sommes
également au courant du nombre incroyable d’incidents qui ne
sont jamais signalés a la presse ni méme 4 la police et encore
moins aux gens comme vous.

Si j’ai bien compris, votre sous-comité vient tout juste d’étre
constitué et par conséquent, pour toute information vous ne
possédez que ce que vous connaissez personnellement. Je crois
que nous pouvons vous servir de deux maniéres, et nous ne
sommes ici que pour vous fournir des renseignements.

En premier lieu, nous pouvons vous indiquer, sur la base de
notre expérience professionnelle, le genre de lois souhaitées par
le monde des affaires. Deuxiémement—et je n’y avais pas
pensé au départ—~étant donné I'exercice dont vous étes chargé,
il se pourrait qu’il soit plus instructif que nous vous dressions
un tableau général de la truandique et de ses conséquences.

Jaimerais ajouter—et Jim en a déja parlé—que nous ne
connaissons pas de cas de truandique qui n’aurait pu étre
prévenu, la technologie étant ce qu’elle est aujourd’hui. Cela
inclut les cas qui n’ont jamais été signalés.

Au premier abord, cet argument peut sembler contraire a
tout effort 1égislatif. Il n’en est rien, cependant. Nous sommes
convaincus qu’une loi est nécessaire pour les raisons précises
qui ont déja été indiquées. A I’heure actuelle, ce genre
d’activité n’est pas condamné par la société. Nous croyons que
le meilleur moyen de dire a la société que ce genre de conduite
est condamnable est de légiférer. En outre, nous croyons que
c’est important car cela ferait comprendre aux propriétaires
d’ordinateurs les responsabilités qu’ils ont de protéger ces
données. Comme je I'ai déja dit, ils auraient déja pu ’empé-
cher, ils ne l'ont pas fait, principalement, par ignorance. Vous
exercez sur ces gens une influence que nous n’exercerons
jamais, que les moyens d’information n’exerceront jamais, et
en distinguant le bien du mal, vous ferez plus que quiconque
pour nous aider d résoudre ce probléme. Légiférer est donc
crucial.

Comme je I'ai déja dit, nous pouvons, si vous le souhaitez,
vous rapporter certains des événements passés. Nous pouvons
vous rapporter—a condition bien entendu, qu’il s’agisse de
renseignements disponibles a tous—Iles différentes méthodes: il
est hors de question que nous vous rapportions publiquement
les méthodes.qui n'ont jamais été publiées. Nous nous en
remettons entiérement a vous.

Le président Isuppléant (M. Robinson (Etobicoke—
Lakeshore)): Préféreriez-vous le faire a huis clos?

M. Rous: Pas forcément. Comme je 1'ai déja dit, si nous
devions vous rapporter des choses inconnues du public, il
faudrait tout d’abord que nous vous donnions un cours de six
mois en technologie informatique. Nous ne vous donnerons
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were giving you information that could benefit somebody out
there.

The Acting Chairman (Mr. Robinson (Etobicoke...
Lakeshore)): We are in your hands. We are prepared to listen
to anything that you can offer to us by way of additional
information that is better than, as you say, the layman’s view.
Anything you can do to be helpful to this committee is more
than welcome.

Mr. Rous: Are you aware of—I will pick a good example—
the Dalton School case?

Mr. Beatty: Yes.
Mr. Rous: All of you? The University of Alberta case?
Mr. Beatty: Yes.

Mr. Rous: Okay. Are you aware of how the Dalton School
case occurred, of technically what was done?

Mr. Beatty: What they had was a microcomputer at the
Dalton School that a group of Grade 8 students used, using the
phone system, and dialed an access into a number of data
banks in Canada, some public, some private. I believe they
probably used the micro to generate possible passwords until
they finally found the key to the door and then subsequently
were able to enter, I believe, two systems . . .

Mr. Rous: Absolutely correct.

The Acting Chairman (Mr. Robinson (Etobicoke...
Lakeshore)): Maybe it would be helpful if you just put one or
two or several of these illustrations on the record so the public
would understand the kind of thing that we are really talking
about at the moment.

Mr. Rous: Okay. This was a situation in which, as Mr.
Beatty has said, the students, using a microcomputer, used
public information—and this is the first key point: It is not
hard to find out the telephone number of computers. That is as
public information as people’s phone numbers are. If you dial a
computer, you will hear a high-pitched squeal instead of a
voice saying hello. That tells you that you are now connected
to a computer. You now basically send an automated signal to
that computer saying: I am another computer and I would like
to talk to you. The computer at that end says: Okay, who are
you? You say: I am Joe Blow. That computer says: Okay, I
know you are Joe Blow and you are allowed to be here; now
tell me what you would like to do. Or else, as in the case of
these kids, the computer says: I do not knew any Joe Blow—
click and hang up.

Now, what was done by these children was to take that
computer and tell the other computer, first of all: I am Joe
Blow. Did that work? No. I am Harry Schultz. Did that work?
No. I am Sam Smith. Did that work? No. I am John Johnson.
Bingo. The computer says: I know a John Johnson; talk to me.
At that point they were on that computer just as an authorized
employee of the company.

[Translation)

jamais de renseignements qui pourraient profiter & quelqu’un
d’autre.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Nous vous faisons confiance. Nous sommes préts
a écouter tout ce que vous avez a nous offrir comme renseigne-
ments supplémentaires que votre expérience professionnelle
vous a permis d’acquérir. Tout ce que vous pourrez nous
communiquer pour nous aider sera le bienvenu.

M. Rous: Etes-vous au courant—et je vais prendre un bon
exemple—de I'affaire de I’école Dalton?

M. Beatty: Oui.
M. Rous: Tous? L’affaire de I'Université de I’Alberta?
M. Beatty: Oui.

M. Rous: Trés bien. Savez-vous comment ils ont technique-
ment procédé?

M. Beatty: Un groupe d’étudiants de huitiéme année de
I’école Dalton s’est servi du microordinateur en passant par le
téléphone. Il a composé un numéro leur donnant accés a un
certain nombre de banques de données du Canada, certaines
publiques, certaines privées. Ils se sont fort vraisemblablement
servis du microordinateur pour composer tous les mots de
passe possibles et imaginables jusqu’a ce qu’ils finissent pas
trouver la clef de la porte qui leur a permis de s’introduire, je
crois, dans deux systémes . . .

M. Rous: Absolument exact.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Il serait peut-étre utile que vous nous donniez
plusieurs exemples de ce genre afin que le public comprenne
exactement de quoi nous parlons.

M. Rous: Trés bien. Comme M. Beatty I'a dit, les étudiants,
utilisant un microordinateur, se sont servi de renseignements
publics—et c’est le premier point important: il n’est pas
difficile de trouver le numéro téléphonique d’un ordinateur. Ils
sont répertoriés tout comme les numéros téléphoniques des
particuliers. Si vous appelez un ordinateur, au lieu d’une voix,
c’est un son trés aigu qui vous répond. Cela vous indique que
vous étes maintenant lié 4 un ordinateur. Vous envoyez alors,
en gros, un signal automatisé a cet ordinateur lui disant: je suis
un autre ordinateur et j’aimerais vous parler. L’ordinateur
répond: d’accord, qui étes-vous? Vous répondez: je suis Joe
Blow. L’ordinateur poursuit alors en disant: je sais que vous
étes Joe Blow et que vous avez I'autorisation nécessaire; dites-
moi maintenant ce que vous voulez faire. Ou bien, dans le cas
de ces enfants, I'ordinateur répond: je ne connais pas de Joe
Blow et il raccroche.

Ce que ces enfants ont fait c’est qu’ils ont tout d’abord dit a
I'autre ordinateur: je suis Joe Blow. Est-ce que cela a marché?
Non. Je suis Harry Schultz. Est-ce que cela a marché? Non.
Je suis Sam Smith. Est-ce que cela a marché? Non. Je suis
John Johnson. Bingo. L’ordinateur a répondu: je connais un
John Johnson: parlez-moi. A partir de ce moment, ils ont eu

accés a cet ordinateur tout comme n’importe quel employé
autorisé de la compagnie.
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How do you stop that? Well, in the first place, the computer
that they were tapping into thought they were an auth_orlzed
user. They could have been stopped technically in a variety of
ways. The companies that could have stopped them did not
stop them. But the key thing—and here is the part we were
referring to earlier about the educational community, apc}l I
realize this is for the public record—there is a strong suspicion
among people like us, although we cannot prove this, tl}at
those 13-year-old boys had assistance from far more senior
people, perhaps on the faculty. They subsequently did a lot
more things like that, that we heard reported, that are not on
public record.

® 1605

As long as you have people out there who are accepting the
i i i e in big trouble.
challenge of breaking this sort of thing, we ar big tr 2
Because the companies they broke into'sazd, aha, this has
happened to us, so now what we will do is, if §omcbody tries
three times and they do not succeed, we will say thazi .lSl
somebody trying to break into us, SO W€ will not let them hlat
up again. There is a technical solution. As soon as .I pl:jt tha
technical solution in place, these kids start reseaqrchm%1 e::)pe:
and deeper, saying, okay, how do I beat that one: So td e)i f:
it. I say, all right, now we know what they did. How ho tshep
that? I put another measure in place. They. say aha, oiny
stopped me doing it this way. It is a war of wits that is g og
on constantly. It is the same sort gf war Qf wits t{lat go?:sS .
among people trying to forge public transit monthly pafgs o
anything else, except that the consequences ar.ehm 13 caﬁ
greater. We do not know of any way today In wlluc y<r)mt -
produce a completely secure computer system. t can e
done. Describe to me any computer system anc%) I c;ri\l, o
theoretically and practically, figure out ways to re'; United
of the finest examples of this: Several years ago 1: e ipe
States government in concert with several researc torglatnwas
tions set out specifically to design a secure compu ert. s
called Project Mac. The end resu}t of the pro;;c i
commercial computer which is available out on the mment
right now. In the course of developing 1t, lt(}ilef‘ ggv::()rr;ry ¥
specifically invited all of the experts they cou in i
tap into this computer. Keep breaking it; as soon as_l()i' 5
it, we will find out what you did and we will butl i1tna 3
guards against that. Keep breaking it; try it again, rry saidg ali
try it again. Finally, one day the project manage - e
right, now we have it. We have plockcd off evlelr)(li the{)r o
these people would ever be able to find. So th?‘l cal e;n bt
project meeting. It took place in a large au 1_tor1}111 goaeT
the States and there were about 100 people in dt ?} :m]cmen'
The project leader stood up at the fropt and sai T militar):
we. have now done it. Project Mac is secure. dwo o
gentlemen in uniform looked at faach other, smlllek ,dgo t% o
left the room, came back 10 minutes later, wa e ggord b
podium and handed the chairman a list of every p:scompuwr
every authorized user of this new, totally secur

system. The point is, W€ cannot prevent 1t.

[Traduction]

Comment I'’empécher? En premier lieu, 'ordinateur sur
lequel ils s’étaient branchés pensait qu’il s’agissait d’un usager
autorisé. Ils auraient pu étre arrétés techniquement de diverses
maniéres. Les compagnies qui auraient pu les arréter ne 'ont
pas fait. Mais I'important—et c’est ce dont nous parlions un
peu plus tot au sujet du monde de I’éducation; et je sais que
nous sommes en séance publique—c’est que les gens comme
nous soupgonnent fortement, bien que nous ne puissions le
prouver, que ces garcons de 13 ans ont bénéficié de I'aide de
personnes beaucoup plus 4gées, peut-étre de membres du
personnel de la faculté. Par la suite, ils ont fait bien d’autres

choses qui n’ont pas été rapportées publiquement mais dont
nous avons entendu parler.

Tant qu’il y aura des gens préts 4 se livrer 4 ce genre
d’infraction, nous aurons de gros problémes. Les compagnies
victimes de ces intrusions, apprenant ce qu’il leur était arrivé,
ont décidé que si quelqu’un essayait trois fois d’entrer en
communication sans réussite, ce sera la preuve que quelqu’un
essaie d’entrer illicitement en communication et leur ordina-
teur ne répondra plus 4 la sollicitation. C’est une solution
technique. Dés que je mets en place cette solution technique,
ces enfants se remettent a chercher le moyen de contourner cet
obstacle. Ils y arrivent. Je me dis: nous savons maintenant
comment ils ont procédé. Comment les en empécher? Je
prends une autre disposition. Ils la contournent de nouveau.
C’est une bataille de cerveau qui se poursuit sans cesse. C’est
le méme genre de guerre d’invention que celle a laquelle se
livrent ceux qui fabriquent de fausses cartes mensuelles de
transport public, par exemple, si ce n’est que les conséquences
sont infiniment plus grandes. Nous ignorons aujourd’hui
comment construire un systéme informatique a I’abri de toutes
intrusions. Ce n’est pas possible. Décrivez-moi un systéme
informatique et je peux, théoriquement et pratiquement,
trouver le moyen d’y avoir acces. Je vais vous citer un des plus
beaux exemples. Il y a plusieurs années, le gouvernement des
Btats-Unis de concert avec plusieurs organismes de recherche
s'est appliqué a concevoir un ordinateur A 'abri de toutes
intrusions. C’était le projet Mac. Le résultat de ce projet a été
un ordinateur commercial qui est actuellement en vente sur le
marché. Pendant la mise au point, le gouvernement a invité
tous les spécialistes d trouver tous les moyens possibles
d’accéder a cet ordinateur. Essayez tous les moyens, et chaque
fois que vous réussirez, nous trouverons ce que vous avez fait et
nous ajouterons les systémes de protection en conséquence.
Essayez, essayez, essayez. Finalement, un jour le directeur du
Projet a dit: trés bien, nous avons maintenant trouvé. Nous
avons bloqué toutes les entrées illicites que ces gens avaient pu
trouver. Ils ont donc convoqué leur grande assemblée de fins de
projet. Elle a eu lieu dans un grand auditorium aux Etats-Unis
et environ 100 personnes étaient présentes. Le directeur de
projet a pris la parole et a dit: Messieurs, nous avons réussi. Le
projet Mac est 4 I'abri de toutes intrusions. Deux militaires en
uniforme se sont regardés, ont souri, se sont levés et ont quitté
la salle, sont revenus 10 minutes plus tard, ont marché
jusqu’au podium et ont donné au président la liste de tous les
mots de passe pour chacun des usagers autorisés de ce nouveau
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Not too long ago we had a client who suffered a quarter of a
million dollar fraud. The way this one happened was, they had
a receiving clerk on the receiving dock who had a terminal.
This is more and more common in companies now. The
average company starting to computerize has anywhere from a
dozen to several hundred video screen terminals out there. In
this particular situation, this fellow’s job, when a shipment
arrived at the loading dock, was to go to the terminal and key
in the information: Yes, we received a shipment of such and
such. He rapidly discovered there was a little loophole there.
Now, it is very hard to think of every loophole. What he
figured out is, because he was working late at night by himself,
he could sit down and he could enter into his terminal a
purchase order. Now, the computer did not know whether he
was the purchasing manager or Joe Blow from the street. So
he would enter a purchase order for clay pipe. He would wait a
week or two, the average length of time it would take for a
shipment to be received, and then he would sit down at his
terminal and he would say to the computer, this clay pipe has
now been received. The computer would say, we had a
purchase order, we have received the goods; send out the
cheque. What the computer could not know, of course, is the
company they were sending the cheque to was a dummy
company set up by him and an accomplice of his. They got
away with a quarter of a million dollars, and the only way they
got caught was because this particular company did not deal in
clay pipe. When they finally got a little greedy and ordered
$80,000 worth of it at once, somebody said, why are we
ordering $80,000 worth of clay pipe? That is when they
discovered it. Again, an extremely difficult situation for us to
stop.

Probably one of the classic cases, which again illustrates this
sort of ease, was done in New York—and this is a fairly well
known case from quite a few years ago. There was a raid by
the New York City police on a bookmaker, and they dis-
covered a fellow who was betting an average of $30,000 a
week, sometimes winning, sometimes losing. But they figured
anybody betting $30,000 a week was worth looking at, so they
investigated and discovered he was a bank teller earning
$13,000 a year. That got them a little curious.
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Mr. Beatty: Maybe he saved a lot.

Mr. Rous: That was the first question and they rapidly
realized that was probably not the case. What he had done,
and this again is very tricky if you stop and think about it, he
would pull funds out of people’s accounts into his own account.
He knew when the auditors were coming, their own bank’s
auditors, so whenever a particular group of accounts was going
to be audited, he would throw the funds back into those
accounts for the duration of the audit and then pull them back
out again. Okay. So now he has money shuffling back and

[Translation]

systéme informatique a I’épreuve de toutes intrusions. C’est
une impossibilité.

Il n’y a pas longtemps, nous avons eu un client ayant
souffert d’une fraude d’un quart de million de dollars. Cette
compagnie avait un commis responsable des réceptions a
I’entrep6t qui possédait un terminal. C’est de plus en plus
courant dans les compagnies. Les compagnies moyennes qui
commencent 4 s’informatiser peuvent avoir d’une douzaine a
plusieurs centaines de terminaux a écrans. Dans ce cas
particulier, le travail de cet employé, lorsqu’une expédition
arrivait a I'entrepdt de chargement, était d’introduire dans le
terminal le renseignement suivant: oui, nous avons regu un
chargement de tel ou tel produit. Il a rapidement découvert
qu’il y avait une petite faille. Il est trés difficile de penser a
tout. Etant donné qu’il travaillait tard le soir tout seul, il a
compris qu’il pouvait faire entrer dans son terminal une
commande d’achat. L’ordinateur ne savait pas si c’était le
directeur des achats ou Joe Blow qui faisait entrer cette
donnée. Il faisait donc entrer une commande d’achat de tuyaux
en argile. Il attendait une semaine ou deux, le temps moyen
pour qu’une commande arrive, puis par 'intermédiaire de son
terminal, il disait 4 ’ordinateur le tuyau d’argile est mainte-
nant arrivé. L’ordinateur répondait: nous avons regu une
commande d’achat, nous avons regu la marchandise; envoyez
le chéque. Ce que I'ordinateur ne pouvait savoir, bien entendu,
c’est que la compagnie 4 laquelle il envoyait le chéque était
une compagnie fantdme créée par I’employé et par un com-
plice. Ils ont réussi 4 soutirer un quart de million de dollars, et
s’ils se sont faits prendre c’est parce que cette compagnie ne
vendait pas de tuyau en argile. Lorsqu’ils sont devenus un peu
trop gourmands et qu’ils en ont commandé pour $80,000 d’un
seul coup, quelqu’un s’est demandé, pourquoi commandons-
nous pour $80,000 de tuyau en argile? C’est ainsi qu’ils se sont
faits prendre. Il nous est trés difficile de prévenir ce genre de
malversasion.

Un des cas les plus célébres probablement et qui est une
illustration parfaite s’est passé & New York. Cela remonte 4 un
certain nombre d’années et cette affaire est assez bien connue.
La police de New York a fait une descence chez un bookma-
ker et elle a découvert qu’un type pariait une moyenne de
$30,000 par semaine, gagnant parfois, perdant parfois. Elle
s’est dit que quelqu’un pariant $30,000 par semaine valait la
peine d’étre retrouvé, elle a donc enquété et découvert que
c’était un employé de banque gagnant $13,000 par an. Leur
curiosité a été éveillée.

M. Beatty: Il avait peut-étre beaucoup d économies.

M. Rous: C’est la premiére question que la police s’est posée
mais elle a rapidement compris que ce n’était probablement
pas le cas. Ce qu’il faisait, et encore une fois, c’est trés
ingénieux si vous y réfléchissez, c’était transférer les fonds des
comptes de certains clients sur son propre compte. Il savait
quand les vérificateurs venaient, les vérificateurs de sa propre
banque, si bien que chaque fois qu'un groupe particulier de
comptes devait étre vérifié, il reversait les fonds dans ces
comptes pendant la durée de la vérification puis les transférait
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forth through that company like mad, but he was in a gensntlvc
enough position to know when the audits were coming. He
could have gotten away with that for years and years and years
except for the fluke of a raid on a bookmaker’s joint, totally
unrelated to what he was doing. Again, how would we have
stopped that? It is very, very difficult for us to find every one
of those loopholes, and as soon as we find one, they are going
to find another one. This is why even though—a.nd I am the
first to say this; I say this to all of our clients: Listen, gentle-
men, there is nothing you could not prevent today. Even
though that is theoretically true, there is nobody out there in
the business community that is omniscient. Nobody could find
it all.

We had another situation in which a company was being
consistently underbid by pennies on every contract. We never
solved that one. We do not even know whether the information
was being stolen from the computer. We put a b}lnch of
security measures in place and it got stoppct_i. We will nev'elli
know how it happened. Okay, another indication. We Wi
never know. We do not know what happened there. Companies
have become so dependent upon the computers—}t is
estimated that within the next five or six years, there will be
two terminals for every three employees in the average OSﬂce.
That is not my estimate; that is an estimate that has be.enl ofne
by several highly reputed forecasting firms. Two termmfatsh o;
every employee. Now when you figure that every one O d 08
terminals is a gateway into that computer system an yo:
figure that that computer system is bemg_used for more an
more and more of the business, you realize that we have a
major problem.

We are a very small company ourselves and yetnour o;:'lrrl
planning is computerized, our future plans as we }?St o
accounting results. If we are doing that, think about w gom
Imperial Oils and the General Motors and the IBMs arf, e fs
Everything is there now. I have all of the personne:l eva uded #
of my senior employees; I have my career plans; Lcc?(r e
the computer is where I expect to open plants. Thin s
value of that sort of information for somebody whobls (; :]r; l11 ai
of speculating in real estate. The damage that can be do -
become incalculable and the complexity of the systems :
become such that we can no longer protect thpm a}nd on t%z :k
that, it is very much the same sort of situation asff s
robberies back in the 1930s. The perpetrators of thesg:d en gos
are folk heroes. Now what can we do when some.d r)il i%n A
away with it or gets caught even but the Pu!)llc consfl t; gt
hero. One of the classic examples of tl'us is onf 0t dexen th
discovered computer crimes, a young highschoo ds % T
stole about $800,000 from Paciﬁp Telephone and 1€ e‘gaspai
He was eventually captured, convicted and his sv:lrlltelr:c:i e
days; of that he served 40. When he left prison, he la b
career as a computer security consultant. Now t(};at ":113 e o
than a year. Finally, his clients took a look an s.aus,8 e
minute, why are we using 2 crook. But the go:int llsto me’and
g Sdounds litl;cta tF;re(;tttgdg?Eing: amuch more

i jurisdiction tha much ‘m
:??otn;lls,s nllr\lxc?m flnore seriously, than many other jurisdictions

do.

[Traduction]

de nouveau. Il faisait faire une navette incroyable a ces fonds,
mais il occupait un poste lui permettant de connaitre les dates
de vérification. Il aurait pu continuer pendant des années si ce
n’avait été de cette descente fortuite n’ayant rien a voir avec ce
qu’il faisait. Comment aurions-nous pu 'empécher? Il nous est
extrémement difficile de détecter chacune de ces failles, et dés
que nous les trouvons, ils en trouvent d’autres. C’est pourquoi
méme si, et je suis le premier a le dire, je le dis & tous nos
clients: Messieurs, il n’y a rien que vous ne puissiez empécher
aujourd’hui. Méme si théoriquement c’est vrai, personne n’est
omniscient, personne ne peut tout trouver.

Nous avons eu également 'exemple d’une compagnie qui se
faisait constamment souffler ses contrats pour une question de
cent. Nous n’avons jamais trouvé la solution. Nous ne savons
méme pas si les renseignements étaient volés dans ’ordinateur.
Nous avons mis en place une série de mesures de sécurité et
cela a cessé. Nous ne saurons jamais ce qui s’est passé. C’est
un autre point. Nous ne saurons jamais. Nous ne savons pas ce
qui s’est passé. Les compagnies sont devenues si dépendantes
des ordinateurs, il a été calculé que d’ici cinq ou six ans, il y
aura deux terminaux pour trois employés dans pratiquement
tous les bureaux. Ce calcul n’est pas de moi, c’est un calcul qui
a été fait par plusieurs firmes de prévisions de trés grande
réputation. Deux terminaux pour trois employés. Quand on
sait que chacun de ces terminaux correspond & une porte
d’entrée dans le systéme informatique et quand on sait que ce
systéme informatiques sont de plus en plus utilisés dans les
transactions, on comprend I'importance du probléme.

Nous ne sommes nous-mémes qu’une trés petite compagnie
et pourtant notre propre planification est informatisée, nos
programmes et notre comptabilité le sont également. Si nous le
faisons, pensez a ce que font Imperial Oils, General Motors et
IBM. Tout est dans la machine. J’ai toutes les évaluations
personnelles de mes cadres; j’ai mes plans de carriére; dans
’ordinateur se trouvent les endroits ou j’ai I'intention d’ouvrir
des usines. Pensez a la valeur de ce genre de renseignement
pour quelqu’un qui s’intéresse a la spéculation fonciére. Les
dommages potentiels sont devenus incalculables et la com-
plexité des systémes est devenue telle que nous ne pouvons plus
les protéger et de plus, nous nous retrouvons dans le méme
genre de situation qu’au moment des vols de banque dans les
années 30. Les coupables de ces délits sont considérés comme
des héros populaires. Que pouvons-nous faire quand les
criminels ne se font pas prendre ou s’ils se font prendre et que
le public les considerent comme des héros. Un des exemples
classiques est un des premiers crimes informatiques ayant été
découvert, celui perpétré par un jeune étudiant qui avait volé
environ $800,000 & Pacific Telephone and Telegraph. 11 a
finalement été capturé et condamné a 60 jours, dont il n’a servi
que 40. Lorsqu’il est sorti de prison, il a fait une bréve carriére
comme consultant en sécurité informatique. Cela n’a duré
qu’un peu moins d’un an. Finalement, ses clients se sont dit, un
instant, pourquoi consultons-nous un escroc. Il reste: $800,000
pour 40 jours de prison? Cela me semble une excellente affaire
et c’était une juridiction beaucoup plus sévére et beaucoup plus
sérieuse que nombre d’autres.
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Mr. Beatty: May I perhaps interrupt to ask one or two
questions. I think it has been a very useful exposition for us of
your perspective as security consultants and also of the
seriousness with which business views this. I was particularly
struck by the reference that you made to the difficulties in
using the civil law, from a business’ point of view, to deal with
a problem like this.

Could I first of all ask you whether you feel it is a fair
analogy that can made, perhaps to simplify things, between
computer crime and bank robbery; that there is no physical
system for storing money which is 100% secure. Any system
can be breached. It is simply a matter of the complexity and
the cost that is involved in breaching it. You can always make
it more secure than it was but it can never be 100% secure. Is
that correct?
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Mr. Rous: Yes.

Mr. Beatty: So, it would be analagous in that regard. What
we are talking about is that physical security and legal
protection must complement each other; that passing a law
does not obviate the need for you fellows to put in proper
security on computers, but it assists you in ensuring that there
is some protection for the data.

Mr. Rous: One hundred per cent. Neither one is a solution
by itself. The two together give us a better possibility, a better
chance than we have today.

Mr. Beatty: Could you just give us some sort of perspective
on how serious the potential is? When officials from the
Justice Department met with us last week, they tabled for us a
copy of an article from CA Magazine in January 1981, an
article by Peter Watkins who is with Peat, Marwick and
Partners. The headline was “Computer Crime: Separating the
Myth from the Reality”, and it says underneath: “It’s the
crime figures that are suspect.” In essence, Mr. Watkins
attempts to debunk the Donn Parker or the John Carroll
suggestions that we are just seeing the tip of the iceberg. From
your experience, how serious is it? The OPP have said that
they have undertaken a survey which indicates that even
privately the incidence of computer crime is very low.

Mr. Rous: I was going to say both the RCMP and the FBI
refuse to even collect—well, no, I cannot say that—refuse to
divulge statistics because the statistics are so meaningless. The
OPP study was an extremely interesting one, but they will be
the very first to tell you that there is no statistical validity in
what they did. It was an illustrative study that was done and it
can be treated almost anecdotally. You cannot prove that it
was statistically valid, in any way, shape or form.

The figure that gets tossed around is 85% of computer
crimes go unreported. Now, that is really instructive. The
fellow who first promulgated that figure did it several years
ago—quite a few years ago—and he meant it as an ironic
statement, because how can you say that 85% go unreported?
If any are going unreported, how can you say how many are
going unreported? Right. Unfortunately, there were some
members of the press in the audience when he was speaking

[Translation]

M. Beatty: Pourrais-je vous interrompre pour vous poser une
ou deux questions? Cet exposé de votre point de vue de
consultant en sécurité ainsi que la gravité avec laquelle le
monde des affaires considére le probléme sont trés intéressants.
Ce qui m’a tout particuliérement frappé c’est que vous ayez
parlé des difficultés de recours au droit civil, du point de vue
des hommes d’affaires, pour régler ce probléme.

Pourrais-je tout d’abord vous demander si selon vous, il est
juste de faire une analogie, peut-étre pour simplifier les choses,
entre les crimes informatiques et les vols de banque; il n'y a
pas de systéme physique permettant d’entreposer ’argent avec
une sécurité totale? Il n’y a pas de systéme qui soit inviolable,
la seule variante est la complexité et le coiit qu’il faut encourir
pour procéder a I’effraction. Vous pouvez toujours améliorer la
sécurité mais elle ne sera jamais parfaite. Est-ce exact?

M. Rous: Oui.

M. Beatty: Il s’agit donc de faire en sorte que la sécurité
physique et la protection juridique se complétent 'une et
l'autre; I'adoption d’une loi n’écarte pas la nécessité dans
laquelle vous étes de protéger vos ordinateurs mais assurerait
au moins une certaine protection de vos données.

M. Rous: Absolument. Aucune des deux méthodes ne suffit
a résoudre le probléme, par contre les deux ensemble créent
des conditions plus favorables qu’aujourd’hui.

M. Beatty: Pourriez-vous nous donner une idée de la gravité
du probléme? Lorsque nous avons rencontré les fonctionnaires
du ministére de la Justice la semaine derniére, ils nous ont
remis une copie d’un article du CA Magazine de janvier 1981
écrit par Peter Watkins du Cabinet Peat, Marwick et Partners.
Il était intitulé «Criminalité informatique»: Faire la part du
mythe et de la réalité» et disait en substance que ce sont les
statistiques sur cette criminalité qui sont suspectes. Il s’oppose
a I'idée que Donn Parker et de John Carroll voulant que nous
ne connaissions que la pointe de I'iceberg. Selon vous, quelle
est la gravité du probléme? La police provinciale de I'Ontario a
entrepris une étude qui montre que Iincidence de la crimina-
lité informatique est trés faible méme dans le secteur privé.

M. Rous: Jallais dire que la GRC aussi bien que le FBI
refusent de réunir—non je ne puis pas dire cela—refusent de
divulguer des statistiques car elles sont si peu fiables. L’étude
de I'OPP est extrémement intéressante mais ils seront les
premiers a reconnaitre I'invalidité des méthodes statistiques
qu’ils ont suivies. C’est une étude de cas en quelque sorte qui
n'a guére de valeur qu’anecdotique. Il est impossible de
prouver qu’elle ait une valeur statistique quelconque.

On cite généralement le chiffre de 85 p.100 des infractions
qui ne sont jamais découvertes. Cela est trés instructif car ce
chiffre a été lancé il y a plusieurs années plus ou moins a titre
de canular car comment peut-on affirmer que 85 p.100 des
délits ne sont jamais détectés? S’ils ne sont pas détectés,
comment peut-on les compter? Evidemment. Malheureuse-
ment il y avait des journalistes dans I"audience qui n’ont rien
compris 4 la plaisanterie mais qui ont répandu ce chiffre
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who totally missed the irony of his statement, and within hours
it was being broadcast as an authoritative statement on what
happens with computer crime. Therefore, you see some
horrendous projections where people—Donn Parker, for
example, does a very good job of collecting the ones that are
reported. So somebody takes and collects Donn Parker’s
figures for the year 1978 and says, that was 15%; therefore, in
1978 losses were that divided by 0.15. We do not know. We
honestly, truly do not know. However, at another time, if you
would like, we could sit down and we could prove how easy 1t
would be for us to bankrupt virtually any company you could
think of, and I mean bankrupt, and I mean quickly. The
potential is so great. The incidents that have occurrgd_, have
occurred so easily that regardless of what the true statistics are
we believe the situation is critical.

The one thing that has saved us so far is that the vast
majority of computer abuses that have been carried out have
been done by people such as students who are_domg it for
intellectual challenge. If the people who had carried those out
had been out to make a buck, they would have made a buck.

Mr. Beatty: You have put your finger on what was going to
be my next question, I guess, and that is the potential for very
serious damage to be done to business by this. To what extent
are businesses dependent on—if, for example, the hacker were
to get into a corporate computer, could you find that a system
crash would be enough in itself possibly to bankrupt a
corporation?

Mr. Rous: Definitely—100%. Now that depends, of course:i
upon the type of business. Some of the best examglcs are hotlc
and airline reservation systems. Ottawa 18 a_nice example.
Ottawa is full of hotels that are parts of chains. If I am In
Toronto and I want to come up to Ottawa, and I phone th’c
Sheraton for a reservation in Ottawa'and the .Shergtons
computer system is down, I am not going to wait an bsay]é
please call me back in three hours when your computer 18 t'ac
up again. I am going to phone Hilton and make a reser;fadlon.
If their computer system stays down for a number 0 t:{ys,
they will start hitting a situation where they are not ge ing
reservations to any of their hotels anywhere.
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We all know that is the kind of business in which people
develop loyalties. I come to a hotel in Ottawa; it treats mefwell
and I come back to that one again. It would not take long for a
company like that, or an airline or a bank with on-line balnkmﬁ
facilities, to be driven out of business completely by purely anh
simply lack of availability, crashing the system. If I can cras
it and make it stay down, I could bankrupt that company.

y inventory as to what extent
possible to get dial-in access to
them in Canada? I gather your concern goes.wcll beyond dalt:
bases with dial-in access; you are also dealing, fo‘r ex.am%u,
with employees of companies who wquld be opcrzf\tllll'lgwm n:an):
if you like. But do you have any inventory of ho

Mr. Beatty: Do we have an
data bases are on line and it 18

[Traduction]

partout comme venant de source sire. C’est ainsi qu’on voit
des estimations aberrantes . . . Par exemple, Donn Parker, fait
une trés bonne compilation des infractions qui sont découver-
tes. Quelqu’un prend donc les chiffres de Donn Parker pour
I'année 1978 et considére qu’ils représentent 15 p.100 de la
criminalité totale. Cela ne signifie rien, car nous ne sommes
dans la plus compléte ignorance. Par contre, nous pouvons tres
bien réfléchir 4 un probléme donné et montrer combien il
serait facile de mettre en faillite compléte n’importe quelle
entreprise et cela trés rapidement. Le potentiel est énorme. Les
détournen}ents qui se sont produits étaient d’une telle facilité
que nous jugeons la situation trés critique, quelle que soit leur
fréquence.

Ce qui nous a sauvés jusqu’a présent, c’est que la grande
majorité des détournements ont été le fait de gens comme des
étudiants qui voyaient 1a un défi intellectuel. S’ils I’avaient fait
par appit du gain, ils auraient pu se remplir les poches.

M. Beatty: Vous avez mis 1a le doigt sur la question suivante
qui est le risque qu’encourent les établissements commerciaux.
Dans quelle mesure leur fonctionnement est-il 4 la merci—si
par exemple un plaisantin trouve accés a ordinateur d’une
société et en efface le mémoire, cela ne suffirait-il pas a la
mettre en faillite?

M. Rous: Certainement, a 100 p. 100. Tout dépend évidem-
ment du genre d’entreprise. Les plus vulnérables sont les
systémes de réservation des hotels et des compagnies aériennes.
Ottawa en est un trés bon exemple car la ville est pleine
d’hétels qui font partie de chaines. Si, habitant 4 Toronto, je
veux séjourner & Ottawa, je téléphone au Sheraton pour avoir
une réservation et si I'ordinateur de la chaine est en panne, je
ne vais pas attendre trois heures pour avoir confirmation de ma
réservation. Je vais téléphoner plutdt au Hilton et réserver
chez eux. si leur systéme informatique est hors service pendant
plusieurs jours, ils n,obitendront plus de réservation dans
aucun de leurs hotels.

Nous savons tous que c’est un secteur ou les gens prennent
des habitudes. Je séjourne dans un hdtel 4 Ottawa, je trouve
que 'on m’y traite bien et j’y reviendrai la prochaine fois. Il ne
faudrait pas longtemps pour qu’une chaine d’hétels, ou une
compagnie aérienne ou une banque avec terminaux en ligne
disparaisse simplement parce que les clients n’y auraient plus
accés, par écroulement du systéme informatique. Si je peux le
meltltre en panne et I’y maintenir, je peux mettre I’entreprise en
faillite.

M. Beatty: Saurons-nous dans quelle mesure les banques de
données sont en ligne et accessibles par téléphone? J'imagine
que votre inquiétude ne se limite pas aux banques de données
accessibles de I’extérieur mais embrasse également les actes de
malveillance que peuvent commettre des employés sur place
Connait-on le nombre des établissements commerciaux dont lé
systéme informatique est accessible par téléphone au Canada?
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companies would have computers with dial-in access in
Canada?

Mr. Rous: No, but we could locate those figures quite
quickly. In fact, the quickest source of those would be CN/CP
and Bell Canada. If you added up those two, then all you have
are the private networks. There is a number of private
networks on top of that, but a summary of the dial-up ports
those two have would be a pretty quick estimate of the
inventory.

Mr. Beatty: Let me refer back again to the Dalton school
incident. I believe at least two of the computer systems the
students tried to access were federal government computers. In
neither case were they successful in breaking in. In your
judgment, are files that are kept in federal data banks with
dial-in access secure?

Mr. Rous: That is a question we would rather not answer.
We have not done too many official contracts with the federal
government, and we try to keep our clients’ specific situations
confidential, anyway. So we cannot answer that from our
personal knowledge. We could give you a guess; but because
we are speaking for the record, I would rather not do that.

Mr. Beatty: Certainly.

Mr. Finch: Could I come back on some of those questions,
maybe on this last one first? Certainly, in business, we find the
records are not safe, often because the businessman just has
other higher priorities.

I would like to go back, Mr. Beatty, into some of the
previous points Colin has been responding to. You asked about
a system crash. You will recall, back in the 1950s, I think it
was Eaton’s that lost millions of dollars simply because they
lost their records.

Now, that is a long time ago and it is old history; but with
the cost of computers coming down, the number of computers
in use is increasing tremendously. These systems and the users
of these systems are just learning how to back up their
systems. Eaton’s had difficulties because they were not able to
recover; they were not able to back up those files.

These are not just users of micro-computers or personal
computers. These are businesses probably in the $2 million to
$10 million range annually, which have reasonably sophis-
ticated systems; and yet, they are just learning now how to
back them up. It is in an infancy stage.

The characteristic of all the new systems today is that they
are interactive. That means the data is entered through
terminals. Now, it is not just the fact that you may be able to
dial into that system. The question is: Can you get access to a
terminal that is on the system? I think this opens up the
opportunity much more. I think all of us have walked by a
terminal in an office or in a building somewhere that we had
no right, obviously, to access or to use; but we could have.

We have a much more computer-literate public today than
ever. Today, with the proliferation of the personal computers,

[Translation]

M. Rous: Non, mais on pourrait trouver ce chiffre assez
rapidement. La source la plus rapide serait le CN/CP et Bell
Canada. Si vous faites la somme des deux, il ne reste plus alors
que les réseaux privés. Il en existe un certain nombre mais la
majorité des postes d’accés téléphonique appartiennent a ces
deux-1a.

M. Beatty: Revenons a I'incident de I’école Dalton. Je crois
savoir que deux des systémes informatiques auxquels les
¢tudiants ont essayé de trouver accés étaient des ordinateurs
du gouvernement fédéral. Ils n’y sont parvenus dans aucun des
deux cas. Existe-t-il, 4 votre avis, des banques de données
fédérales accessibles a distance?

M. Rous: Je préfére ne pas répondre. Nous n’avons pas
effectué beaucoup de travaux pour le gouvernement fédéral et
nous préférons rester discrets sur les situations spécifiques de
nos clients. Nous ne pouvons pas répondre sur la base de ce
que nous savons de premieére main. Nous pourrions vous
donner une conjecture, mais vu le caractére officiel de cette
audience, je m’en abstiendrai.

M. Beatty: Bien.

M. Finch: J’aimerais revenir sur certaines de ces questions,
et notamment sur la derniére. Dans le secteur privé, la sécurité
des archives n’est pas toujours assurée, principalement parce
que ’entreprise a d’autres priorités.

Monsieur Beatty, j’aimerais revenir sur certaines des
questions auxquelles Colin a répondu. Vous avez mentionné
I'effondrement des systémes. Dans les années 50, vous vous
souviendrez que Eaton a perdu des millions de dollars simple-
ment 4 cause de la destruction de ses archives.

Cela est maintenant devenu de I’histoire ancienne mais la
baisse de prix entraine une multiplication foudroyante du
nombre des ordinateurs. Leurs acquéreurs commencent
seulement maintenant 4 apprendre a s’en servir, 4 se constituer
des données de secours. Eaton s’est trouvée en difficulté parce
qu’il n'y avait pas d’archives de rechange, une fois qu’elles
étaient perdues, c’était fini.

Nous ne parlons pas la des micro-ordinateurs ou d’ordina-
teurs individuels. Nous parlons d’entreprises qui ont un chiffre
d’affaires annuel de I’ordre de 2 & 10 millions de dollars et qui
possédent des systémes relativement sophistiqués et qui
commencent seulement maintenant 4 se doter de systémes de
secours. Elles en sont encore au tout début.

Tous les nouveaux systémes aujourd’hui se caractérisent par
le fait qu’ils sont interactifs, c’est-a-dire que I'acces se fait par
des terminaux. Le probléme n’est pas seulement qu’on puisse y
accéder par branchement téléphonique, les terminaux installés
dans les entreprises sont eux-mémes vulnérables. Je pense qu’il
nous est arrivé a tous de nous trouver devant un terminal dans
un bureau quelque part, que nous aurions pu utiliser sans y
étre autorisé.

Le public est aujourd’hui beaucoup mieux renseigné
qu’avant. Avec la prolifération des ordinateurs individuels,
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almost all the young people know what to do when they step up
to a computer terminal. The mystique of the computer 1S
disappearing. Some people have indicated great concern that
we are breeding a generation of computer thieves. I do not like
to look at it in that sense. I like to think there will always be an
element of society that turns to abuse; but by more of us
understanding the machines we are dealing with, in fact, we
will be better prepared to prevent it.

® 1625

The number of systems that could be accessed is tremen-
dous. Recently I visited, in one evening, four computer utilities
and I was successful in three of them in walking right into the
machine room through so-called security guards and barriers,
and so forth, without using any physical violence. I must admit
that in one case I signed in a fictitious name at the door and
went to a different floor from the one I was supposed to. So,
from our professional point of view, we had a great challenge
in educating these people not to expose themselves to computer
abuse. Certainly the ability to access these systems . . - I would
issue to you an unofficial challenge that Rous here, my
partner, can crack any system in the country and I think
probably I can come close to that as well.

On the business of the importance . . .
Mr. Beatty: Including, Mr. Finch, federal data banks?

Mr. Finch: I guess we are—off the record or ... we are on

the record, are we not? I guess no comment.

Mr. Rous: On the record, there are government data banks
within Canada that we know we can walk right into. That
much we will put on the record.

Mr. Beatty: Let me just pursue this, if . 3
of any instance where federal data banks have been violate

and where the data base has been damaged or where personal
information relating to individuals has been taken by unau-

thorized people?
Mr. Rous: That is another one th

answer.
Mr. Finch: I would like to draw an analogy: Certainly we
ith provincial computer

have had some first-hand experience Wi v
installations, and I leave it to your judgment as to whether the

federal systems are better protected or not.

Mr. Rous: I can perhaps tell you an illustrative story, and
this is part of the public record. About two years ago, the
Auditor General criticized the Department of National
Revenue. The criticism was that while they did have })ack-up
copies of the taxpayer master files, those back-up copies Were
located in the same building, which meant that.had there been
a massive explosion which destroyed the taxation data centrﬁ
in south Ottawa, all taxpayer files would have been lost—a
taxpayer files. If we consider that as one—granted, z}lln
anecdotal, not necessarily a representatlve—e).(ample of the
type of omission that is very €asy for the custodian of the ﬁata
centre to make, then perhaps you have some idea that there

may be other dangers there as well.

I may: Are you aware

at I would prefer not to

[Traduction]

presque tous les jeunes aujourd’hui savent quoi faire devant un
terminal. La rgystique de l'ordinateur commence 4 disparaitre.
Beauc’ou’p craignent que nous ne soyons en train d’engendrer
une génération de bandits de I'informatique. Je ne vois pas les
choses de cette fagon car je pense que nous aurons toujours une
frange criminelle_ dans notre société et une meilleure connais-
sance des machines que nous utilisons nous permettra de
mieux contrer ces éléments.

Le nombre de systémes auxquels on peut avoir accés est
énorme. Jai visité récemment, en une seule soirée, quatre
installations informatiques et dans trois cas, j’ai pu me rendre
directement dans la salle des machines au nez et 4 la barbe des
gardiens et en déjouant le systéme de sécurité sans user
d’aucune violence. Je reconnais que dans un cas, j’ai donné un
nom fictif a I’entrée et je me suis rendu 4 un étage différent de
celui on j’étais censé aller. Donc, sur le plan professionnel
nous avons une lourde tdche d’éducation a faire auprés de no;
clients. L’acces au systéme ... Je vous fais le pari qu’aucun
systéme du pays ne pourrait résister & mon partenaire Rous ici
présent, et il n’y a pas beaucoup qui me résisteraient person-
nellement.

Pour ce qui est de 'importance . . .

M. Beat?y: Y compris les banques de données fédérales,
monsieur Finch.

M. Finch: Est-ce que I'on nous enregistre? Si oui, pas de
commentaires.

M. Rous: Je puis dire officiellement qu’il existe des banques
de données du gouvernement qui sont accessibles sans aucune
difficulté.

M. Beatty: Permettez-moi d’insister: avez-vous connaissance
de banques de données fédérales qui auraient été violées ou
dont la mémoire aurait été effacée ou dont des données d’ordre
personnel seraient tombées entre les mains de personnes non
autorisées?

M. Rous: La encore, je préfére ne pas répondre.

M. Finch: Essayops donc une analogie: nous avons une
expérience de premiére main des systémes informatiques
provinciaux et j'aimerais savoir comment ils se comparent aux
systémes fédéraux, s’ils sont mieux protégés ou non?

M. Rous: A titre d’illustration, je peux vous conter une
anecdote qui est déja connue. Il y a deux ans environ, le
vérificateur général a critiqué le ministére du Revenu nati(;nal
parce que celui-ci entreposait dans le méme batiment les copies
en double des dossiers des contribuables, si bien que si une
explosion massive avait détruit le centre des données fiscales
d’Ottawa, tous les dossiers des contribuables auraient été
perdus. Ce n’est pas nécessairement un exemple représentatif
mais c’est le genre d’erreur qui se fait trés souvent. Cela vous
donne une idée des nombreux dangers auxquels on s;expose
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The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Your complaint there is that they did not have a
back-up system.

Mr. Rous: They did not have any other files away from the
data centre. It is easy to replace a computer. If my computer
starts to smoke, the way an oven sometimes does, and the
whole thing blows up, I can phone up my supplier and have a
new computer in a few weeks. But if all my master files go up
in smoke and I do not have another copy somewhere else, how
do I recover? I cannot. What it means is that all your tax
information for the last few years would have been lost and the
taxation people would not even know that any of us existed.
They would be starting over from scratch, trying to figure out
who the taxpayers were, to know whether or not we had paid
our taxes.

The Acting Chairman (Mr. Robinson (Etobicoke...
Lakeshore)): I am not clear on this. When you are talking
about a back-up system, are you talking about a back-up
computerora. ..

Mr. Rous: No.

The Acting Chairman (Mr.
Lakeshore)): —back-up set of data?

Robinson (Etobicoke...

Mr. Rous: A back-up set of data, in this case. They had one
set of data sort of with the machine, they had another set of
data down in the basement of the building. Ideally, the
standard rule that all our clients follow, and almost everybody
follows, is that you have another set of that data separated by
several miles, just in case you have something like a Missis-
sauga train disaster. According to the Auditor General,
taxation had not done that. That is a fairly fundamental
precaution. If it is easy enough to slip up—and I am not really
criticizing Taxation, I am pointing out that it is very easy to
slip up on some of these precautions—if you can slip up on one
like that, I think we can safely presume it is possible to slip up
on others.

Mr. Beatty: In your experience, most of the instances you
have cited have involved a lack of physical security, as opposed
to technological security.
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The Dalton School case would be an exception to that.

What you were referring to with the taxation data is a case
of physical security. Mr. Finch indicated when he visited
various data centres that there was a problem of physical
security. Where you have been dealing with private sector
clients, has it been the case that you generally found that their
greatest problems are of physical security as opposed to
technological security around the computer?

Mr. Finch: It is a combination. I think it is both. I think the
point I was trying to make was that there was a lack of
physical security and that in turn gave us access to the
terminals that were on line. In other words, as opposed to
having to dial up and come into that system, which might not
have been available to us, we were able to easily reach a

[Translation]

Le président suppléant (M. Robinson (Etobicole—Lake-
shore)): Votre reproche ici est qu’il n’y avait pas de systéme de
secours.

M. Rous: Les archives étaient entreposées dans le méme
batiment. Il est facile de remplacer un ordinateur. S’il se met &
fumer et a exploser comme cela arrive parfois, je n’ai qu’a
appeler mon fournisseur et il m’en installe un nouveau dans
I'espace de quelques semaines. Par contre, si toutes mes
archives partent en fumée, et que je n’aie pas de doubles
entreposés ailleurs, qu’est-ce qu’il me reste? Rien. Cela signifie
que toutes les données fiscales des derniéres années auraient
été perdues et le fisc ne saurait méme pas que nous existons. Il
devrait repartir de zéro, essayer de trouver qui étaient les
contribuables, s’ils ont payé des impdts ou non, etc.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Je ne comprends pas trés bien. Lorsque vous
parlez d’un systéme de secours, parlez-vous d’un ordinateur de
secours ou bien . . .

M. Rous: Non.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): De données de secours?

M. Rous: Dans ce cas, d’archives de secours. Le ministére
avait un jeu de données en mémoire dans la machine, et un
autre jeu entreposé dans la cave. La régle normale, que
presque tous nos clients suivent, est d’entreposer un autre jeu
de données 4 plusieurs milles de distance, au cas ou il se
produit une grande catastrophe comme par exemple le désastre
ferroviaire de Mississauga. Selon le vérificateur général, le
ministére du Revenu avait négligé de le faire. C’est pourtant
une précaution trés fondamentale. Si I'on commet des erreurs
aussi évidentes—et je ne le dis pas cela pour critiquer 'impét,
mais pour montrer combien il est facile de faire des erreurs—
on peut alors conclure que beaucoup d’autres, moins évidentes,
se commettent aussi.

M. Beatty: Dans la plupart des cas que vous avez cités, il
s’agissait d’un manque de sécurité matérielle plutdt que de
sécurité technologique.

Le cas de I’école Dalton est une exception.

Dans le cas des données fiscales, il s’agit bien d’un probléme
de sécurité matérielle. M. Finch nous a parlé d’un probléme de
sécurité matérielle dans les divers centres de données qu’il a
visités. Est-ce la méme chose chez vos clients du secteur privé
ou bien est-ce que leur probléme touche plutdt a la sécurité
technologique?

M. Finch: C’est une combinaison des deux. L’absence de
sécurité matérielle nous permettrait d’accéder aux terminaux,
qui eux-mémes donnent accés a la mémoire Plutdt que
d’accéder par branchement téléphonique, ce qui aurait peut-
étre été impossible, nous aurions été en mesure de pénétrer
dans les locaux et de manipuler le terminal et je suis certain
que nous aurions pu ainsi «casser le systémen.
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terminal, and 1 have every confidence that we could have
breached the system with that.

Mr. Rous: The other point that goes with that, though, is
that physical security has been well understood for many,
many years and you can safely assume that somebody who has
ignored physical security has probably ignored a lot of aspects
of far more technical, leading-edge, logical security as weli.

Mr. Finch: I would like to come back to two points. One was
the severity or the occurrence of these incidents in business. I
would like to point out the dependence of some life-saving
types of systems: in the medical area, patient monitoring; if
you like, a system as simple as aircraft loading, where any
tampering with the system can affect lives. This doe§ not affect
a person’s bank account necessarily. We are increasing our use
of computers in these areas at, really, a remarkable and an
alarming rate. This is certainly the use of computers. It may
not be business; it may be government or agencies or some
quasi-organization like that, but ccrtam_ly we are more
dependent. We are dependent, if you like, in Toronto on our
traffic control system, and all of these have very grave
consequences.

On the number of incidents, I would like to relate an
experience that we had, actually about a year and a ha_lf ago,
where the director of security of a very large organization
called me to sit down and have a discussion on the statistics.
He had debunked the Donn Parker curves and he had decx(cjic?d
that the computer abuse was a flash in the pan that star(tie 1
the early 1970s, grew to some kind of crest in 1978 anf was
now on the decline. This was back about a year and 2 half ago.

Mr. Beatty: That is the Peter Watkins thesis?

Mr. Finch: I guess so, yes. Yess Iq af:tual fact, o.f coursed,
there is always a delay to when the incidents are dxfscotvere
and reported. I am not aware that there: has ‘been, in fact, any
decline in the actual occurrences. Certainly, in our experience,
we find that before being retained on an assignment there is a
certain amount of carefulness in discuss}ng problems; llmt, Onzt’%
we are engaged and have the 0pp9rtun1ty for the crr;f) Eye(;:ss i
the company to speak frankly with us, spddenly ?1 in il
occurrences are brought to our attention In order that we ? y
understand some of the concerns and actually why we have

been called in.

I IO“ 2 some oi llllS COuld be put dOWIl to elllployec errors a“d

issi i lasse
omissions, but often it could bg cl L : i
some cases it is unknown; there 1S just a mysterious disappe!

ance of some asset on the books, which may not be money
itself but can be transferred into money.

So, in my mind, there is no indica?ion tha}t this is a ((iie;:ltllr::glg(
problem. I think that in fact it is an increasing one, an e
that computer crimes will continue to be more an
sophisticated.

Mr. Rous: We are not, by the way,'trying to debt;nk Pi?itci;
Watkins’ debunking. We know the article and v}v]h:titf cs tsla o
factually true. What we are saying, though, is tdal,1 1rm;/r,ltial
have shown that it is so €asy and so possible and the P

[Traduction]

M. Rous: Ce qui est révélateur li-dedans, c’est que la
sécurité matérielle est un facteur que I’on connait bien depuis
de nombreuses années et celui qui ignore une nécessité aussi
évidente, ignore probablement aussi un grand nombre
d’aspects beaucoup plus techniques, propres aux ordinateurs.

M. Finch: J’aimerais revenir sur deux points. Le premier est
la gravité des incidents qui se sont produits dans ce secteur. Il
faut souligner la dépendance de certains systémes, notamment
dans le domaine médical, qui mettent notre vie en jeu: le
monitoring des malades, par exemple, ou en aéronautique, le
chargement des avions, ou toute interférence peut mettre en
danger des vies. Ce n’est pas uniquement le compte en banque
des gens qui est en cause. On a recours de plus en plus a
'informatique dans ces domaines, et le rythme s’accélére de
fagon presque alarmante. Les risques n’existent pas que pour
les établissements commerciaux, les gouvernements et les
organismes publics sont également de plus en plus dépendants
de I'informatique. A Toronto, beaucoup dépend du systéme de
régulation de la circulation dont la panne ou le mauvais
fonctionnement peut avoir des conséquences trés graves.

En ce qui concerne le nombre des incidents, j’aimerais vous
relater une expérience que nous avons eue il y a 18 mois. Le
directeur de la sécurité d’une trés grande entreprise m’a appelé
pour discuter des statistiques. Il était tombé sur les courbes
Donn Parker et avait conclu que la criminalité informatique
avait fait une apparition soudaine au début des années 1970,
avait atteint 'apogée en 1978 et était maintenant sur le déclin.
C’était il y a environ 18 mois.

M. Beatty: Est-ce que c’est la thése de Peter Watkins?

M. Finch: Je pense que oui. En fait, il y a toujours un retard
entre le moment ol I'on découvre les incidents et celui od on
les déclare. A ma connaissance, il n’y a pas eu vraiment un
recul de I'incidence. Notre expérience montre que, en début de
mission, les gens hésitent & nous parler franchement mais une
fois que nous sommes lancés, que les employés de I’entreprise
commencent 4 nous parler en toute franchise, alors ils nous
signalent toutes sortes d’incidents qui se sont produits par le
passé, afin de bien nous faire comprendre la nature des
problémes et la raison pour laquelle on fait appel 4 nous.

Souvent il s’agit simplement d’erreurs ou d’omissions de la
part des employés, mais trés souvent également on pourrait
parler d’escroquerie. Dans certains cas, on ne sait pas comment
elle a été réalisée, on constate simplement la disparition
mystérieuse des livres de tel ou tel avoir, qui n’est pas nécessai-
rement de I’argent, mais qui peut étre converti en argent.

Rien n’indique donc, a nos yeux, que le probléme diminue.
Au contraire, nous pensons qu’il est en augmentation et que la
criminalité informatique va se poursuivre et devenir de plus en
plus sophistiquée.

M. Rous: Nous ne voulons nullement démolir la théorie de
Peter Watkins. Nous connaissons son article et les faits qu’il

énonce sont vrais. Ce que nous disons, c’est en premier lieu que
le potentiel est si énorme et que méme s’il n’y avait jamais eu
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is so great that, even if there had never been one major
computer crime, all of the little Dalton School cases and U. of
A. cases and New Brunswick fishery cases prove that there is
still a requirement to protect; and, secondly, we know from the
anecdotal evidence that we get on our assignments that the
problem does exist out there. The statistics: Peter Watkins is
dead correct. The statistics are worth virtually nothing; do not
trust them for anything. The problem though is real.
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Mr. Beatty: Can we return to your proposals which Mr.
Finch made before on how to deal with this because, in
wrestling with the bill myself, I found there are several
different approaches one can take to deal with the problem. I
think the Department of Justice has properly pointed out that
the bill creates problems in some areas and that virtually any
solution you try to put into place has limitations to it and, in
some ways, may complicate it. For example, by treating data
stored in a computer differently from manually-stored data,
you could make it an offence to take information from a
computer when it would have been perfectly appropriate to
take it from a file-folder. And the argument has been made
that it is improper to take any action on that ground. Now you
are saying that you want to deal with the offence of the action
as opposed to getting too technical in trying to define terms
and getting too deeply into the technology. What exactly have
you in mind? What would be the crime?

Mr. Finch: One of the problems which I think does not need
explaining is that, when your data is stolen you have still got it.
I think we all understand what I mean by that. We have a
copy of it. And we do not often know that it has even been
copied. The difference I would like to distinguish between in
taking a piece of paper from a filing cabinet, which you say is
right, and taking the information from a computer is very
much like the example I gave where someone says: Well, the
information in the computer is available to you. It is in the
public domain. You can have it. The question is, however:
How did you get it?.

With the computer the case is different in every instance,
but we have machines worth on the small side, say, $10,000
but, on the high side, $10 million, where someone in an
unauthorized fashion is travelling through your corridors. In
business we do not want that. We know we have a problem.
We have a very large hotel, and we just do not want hoboes
and transients and unknown persons not known to us, walking
through those halls. We have too much at stake as they go by
the rooms. And I think it is that essence of trespass, if you like.

Now I am not a lawyer and I cannot express myself as a
lawyer might in looking at the actual wording of the legisla-
tion. But the point I have made, I think, is that there is a sense
of permissiveness being condoned in many sectors that it is all
right to walk through that hotel. It is a public area. In business
that is rarely the case. In business in nearly every case the
computer is privately owned; the data is privately generated
and owned.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): I do not know that I could share your analogy

[Translation)

un seul grand délit informatique commis, tous ces petits
incidents genre école Dalton etc., montrent la nécessité de la
protection; en deuxiéme lieu, que les indications anecdotiques
que nous recueillons dans nos missions montrent bien qu’il
s’agit d’un probléme réel. Pour ce qui est des statistiques, Peter
Watkins a tout a fait raison. Les statistiques ne valent
pratiquement rien, ne vous y fiez pas. Le probléme existe.

M. Beatty: Pourrions-nous revenir sur les propositions que
M. Finch a faites quant aux remédes a apporter, car je vois
moi-méme plusieurs approches possibles. Le ministére de la
Justice a bien fait ressortir que le projet de loi crée des
problémes dans certains domaines et que toute solution que
’on puisse imaginer présente des limitations et risque parfois
méme de compliquer le probléme. Par exemple, en faisant la
distinction entre les données informatiques et les archives
matérielles, on risque de faire un délit du retrait de données
informatiques alors qu’il aurait été parfaitement licite de les
tirer d’un dossier cartonné. On fait donc valoir que la forme
sous laquelle se présentent les données ne peut &tre un critére.
Vous dites vous-méme qu’il faut considérer le caractére
délictuel de I’acte matériel, plutdt que le contenu des données,
ce qui poserait des problémes de définition et présenterait des
difficultés techniques. A quoi songez-vous exactement?
Comment définiriez-vous le délit?

M. Finch: L’un des problémes, qui se passe d’explications,
est que lorsqu’on vous vole vos données, vous continuez quand
méme a les posséder. Tout le monde le comprend. Les données
subsistent et bien souvent on ne se rend méme pas compte
quelles ont été copiées. Il faut distinguer entre le fait de
prendre connaissance d’un dossier, ce qui peut étre parfaite-
ment licite, et celui de retirer des données d’un ordinateur. Ces
données peuvent étre dans le domaine public, c’est-a-dire que
tout le monde peut y avoir accés, mais la question qui se pose
est de savoir par quel moyen.

Chaque cas est un cas particulier, mais nous avons des
machines qui valent de $10,000 4 10 millions de dollars et on
ne peut pas laisser n’importe qui se promener dans les couloirs.
Ce n’est pas souhaitable et le secteur privé sait qu’il y a un
probléme. Prenez un grand hotel, vous n’allez pas laisser
n’importe quel vagabond ou n’importe quel inconnu se
promener dans les couloirs car le risque est trop grand. C’est la
notion d’intrusion qui doit jouer ici.

Je ne suis pas juriste et je ne saurais pas comment m’expli-
quer en langage juridique. Il y a un certain laisser-aller dans
beaucoup de secteurs, on peut considérer que n’importe qui
peut se promener dans un hétel puisque c’est un lieu public.
Mais c’est rarement le cas dans les entreprises ou presque
toujours 'ordinateur est une propriété privée, de méme que les
données qu’il renferme.

Le président suppléant (M. Robinson (Etobicoke-Lake-
shore): Je ne peux pas accepter votre analogie parce que méme
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because I think if you were looking at it from a legal point of
view that, even in a hotel, there are certain areas considered to
be public and certain areas considered to be private, even if it
is private to those who have rooms in the hotel. Yet, there is a
commonality of areas by walking into the lobby, say, so I
would be rather careful in choosing that kind of analogy to
apply to this kind of situation.

Mr. Rous: But if it were a private office building, we could
stop the person coming in at all.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): You might do that too. But I want to come back
to something else. You seem to be sort of concerned that we
are not dealing with an absolute. It seems to me that the only
two absolutes that I know of are death and taxes. And apart
from that . ..

Mr. Beatty: We are working on death though.

The Acting Chairman (Mr. Robinson (EtobicokeT
Lakeshore)): That is right. We are trying t0 prolong people’s
lives to maybe eliminate that aspect of it, but the taxes wquld
still continue. There are no absolutes. We know that. It 1s a
question of what can we do by way of some safeguards, even }f
you say, Well, Fort Knox is loaded with gold. But, you know, it

could be taken away. It would be a tremendous task to do it.
® 1640

So what we are really looking at, even with the legislation, 18
to see it from the point of view of the kinds qf safeguard§ we
can build into the system that are going to either m_ake it so
difficult to deal with or the consequences of it are going to be
so difficult that it will deter people from getting mvglvcd: And
I wondered, since you people have been_involved in .thls for
some 25 years and more, what sort of fail-safe provisions ars
you suggesting or have been developed; or do we not have any?
And if we do not have any, why have we or you been s0
dilatory in not providing them and coming to this kind of
conclusion long before this?

Mr. Rous: There are no fail-safe provisions possible tod_ay.
We can all hypothesize about 2 fool-proof computer some time
in the future.

I guess what we are talking about here is not a question of
absolutes; what we are really addressing is the fogus of
legislation. We are not suggesting that you come up wm‘lj %n
absolute; we are suggesting that it is the activity tha} §houl he
the focus as opposed to the consequences of the activity or t g
object of the activity. In other words, what we are concerne

about is that unauthorized access and use of a computer

osed to theft of data, copying of
T ting /ol £ "ot opposed to the technical

data, selling of a program, as S
definition of what the computer 18 that you are accessing, :
We are not asking for absolutes In Jegislation when we canno

have absolutes on the computer side.
i i i Etobicoke—
The Acting Chairman (Mr. Robinson ( icok
Lakeshore)): \g(ou know, I have visited sever_al companies stllnce
I got involved in this committee to try to find out from thcm
what sort of security they had for their data banks, their

[Traduction]

dans un hotel, du point de vue juridique, certains secteurs sont
considérés comme publics et d’autres comme privés et ’acces
en est limité aux clients. D’autres secteurs sont publics, comme
le foyer par exemple, si bien qu’il faut utiliser ce genre de
comparaison avec beaucoup de prudence.

‘ M. 'Rou,s: 0\u1,\ majs s’il s’agit de bureaux privés, on peut en
interdire I’acces a qui I’on veut.

Le président suppléant (M. Robinson Etobicoke-
Lakeshore): Certainement, mais jaimerais revenir sur autre
chose. Vous semblez déplorer qu’il n’y ait pas d’absolu. Il me
semble que les deux seuls absolus sont la mort et les impdts. A
partcela. ..

M. Beatty: Nous commengons 4 nous attaquer aussi a la
mort.

Le président suppléant (M. Robinson Etobicoke-
Lakeshore): Oui, et nous essayons de prolonger la vie des gens
mais les impots, eux, ne disparaitront pas. Il n’y a pas d’absolu
et nous le savons. Il s’agit de savoir jusqu'od 'on peut sé
protéger. Fort Knox est rempli d’or et il serait possible de le
voler. Ce serait une tiche formidable mais pas impossible.

Donc, méme la loi devra veiller a ce que des dispositifs de
protection soient intégrés au systéme pour empécher toute
intrusion ou a ce que le maniement en soit si difficile qu’il
constituerait une importante force de dissuation. Puisque ces
techniques n’ont pas de secret pour vous depuis vingt-cinq ans
et plus, je me demande quelle sorte de dispositifs de protection
ont été intégrés au systéme. Quelles garanties proposez-vous si
nous avons le choix? Et si ces garanties n’existaient pas
pourquoi vous a-t-il fallu tant de temps pour en arriver a cette,
conclusion?

M. Rous: Il n’existe pour le moment aucune protection
infaillible. Nous pouvons tous réver d’un ordinateur a tout
épreuve pour l'avenir.

Nous ne parlons pas ici d 'une question d’absolu mais plutdt
de l'orientation a donner au texte législatif. Nous voulons que
la loi soit axée sur 'acte lui-méme et non pas sur les consé-
quences ou sur I'objet de cet acte. En d’autres termes, nous
voudrions que l'infraction porte sur I’utilisation indué d’un
ordinateur et non pas sur le vol de données, la reproduction de
données, la vente d’un programme, et sur la définition
technique de I'ordinateur violé, etc. Rien n’est 4 tout épreuve
du coté ordinateurs et par conséquent, nous ne ppouvons pas
vous demander une loi & toute épreuve non plus.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Depuis que je fais partie de ce Comité, j’ai visité
plusieurs so.cié‘tés pour essayer de savoir quel S;{stéme de
sécurité était intégré a leurs banques de données, quelles
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formulas for their products and all kinds of things of this
nature, and they indicate to me that as far as they are
concerned they have tremendous in-house control. You talk
about this in-house control; well, they consider they have it.
They have educated their employees about it; they have all
sorts of systems set up whereby only certain people are
authorized to go into certain rooms; there are only certain
people who are authorized to have certain access to data in
terminals and so on, and they figure they have covered this
completely.

When I asked one company in particular what safeguards
they had towards somebody getting into their data bank from
the outside, not the in-house, this was something that is foreign
to them completely. They have no idea that this can be done,
and this is the kind of thing that I think you people are telling
us about and that the public should be aware of, and these
companies and so on should be aware of; that they are not
home-free just because they have put everything in their
computer. Maybe they should be locking their formulas up in
the safe and locking other information up in the safe and not
leaving it in a computer bank.

And so, is there any way you can put something on and take
it off and keep it in a different storage pattern, or some
different way or some other method, rather than leaving it for
somebody to dabble with; or can you take parts of it out and
remove the significant parts? You know, what are you people
looking at by way of safeguards? You must be looking at
something, because how can these companies properly protect
themselves? Even if they have tremendous security in-house,
how do they protect themselves from somebody taking this
stuff from outside?

Mr. Rous: That is easy; but as you said they have to be
aware that it happens, and that is why we said right at the
beginning that we believe that legislators not only in providing
deterrents will also provide education and public awareness;
and we believe that is a very important role. We can help a
company prevent an outsider from getting any meaningful
data if that company is aware of the fact that they have a
problem in the first place.

The Acting Chairman (Mr. Robinson (Etobicoke —
Lakeshore)): Supposing they are not aware of it?

Mr. Rous: Then there is nothing that either you or we can
do.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): You have used two terms—prevention and
deterrents—and I do not know whether you mean prevention
versus deterrents or whether you are talking about prevention
and deterrents; and if you are talking about prevention you are
not talking about legislation per se, you are talking about the
computer field itself.

Mr. Rous: Technological prevention, yes.

The Acting Chairman (Mr. Robinson (Etobicoke. ..
Lakeshore)): Yes, that kind of thing; but in the deterrents, you
feel that the deterrence is only in legilation. Is that fair?

[Translation]

formules elles appliquaient a leurs produits et ainsi de suite;
elles m’ont toutes dit que le contrdle interne était important.
Vous en avez parlé et ces sociétés estiment qu’elles disposent
déja de ce controle. Elles en ont parlé a leurs employés, elles
ont mis sur pied toutes sortes de systémes selon lesquels seules
certaines personnes sont autorisées 4 entrer dans certaines
piéces, a avoir accés 4 certaines données informatiques, et ainsi
de suite, et elles estiment que leur syst¢éme de sécurité est a
toute épreuve.

Lorsque j’ai demandé 4 une société quel systéme de sécurité
elle avait mis en place pour empécher quelqu’un de ’extérieur
d’utiliser ses ordinateurs, elle n’y avait méme pas pensé. Ces
sociétés ne savent pas que cela peut se faire et c’est, je crois, ce
que vous &tes en train de nous dire; le public devra en étre
conscient ainsi que toutes ces sociétés; elles ne devraient pas
penser qu’elles sont a I'abri de tout simplement parce qu’elles
ont intégré toutes leurs données dans leurs ordinateurs. Elles
devraient peut-étre méme songer 4 enfermer leurs formules
dans un coffre-fort ainsi que toute autre information délicate
et non pas les laisser dans une banque de données.

Donc, peut-on mettre des données dans un ordinateur, les
retirer et les garder sous une forme différente au lieu de les
laisser dans un ordinateur et permettre ainsi a n’importe qui de
s’en servir? Ou alors, peut-on en retirer certaines parties?
Quels dispositifs de sécurité envisagiez-vous? Vous devez
envisager quelque chose car, dans le cas contraire, comment
ces sociétés pourraient-elles se protéger? Méme si leur sécurité
interne est pratiquement 4 toute épreuve, comment peuvent-
elles se protéger de quelqu’un venant de I'extérieur?

M. Rous: C’est facile, mais comme vous l'avez dit, elles
doivent en étre conscientes et c’est la raison pour laquelle nous
avons dit dés le début que la loi devrait non seulement
comporter des dispositions dissuasives mais également
contribuer 4 la conscientisation et la sensibilisation du public
au probléme; nous pensons que c’est 1a un rdle trés important.
Nous pouvons aider une société a empécher un intrus venant
de I’extérieur d’obtenir des données importantes a condition
que cette société sache qu’elle a un probléme dans ce domaine.

Le président suppléant (M. Robinson (Etobicoke...
Lakeshore)): Et si elles n’en sont pas conscientes?

M. Rous: Dans ce cas, vous et moi ne pouvons rien faire.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Vous avez parlé de dispositions préventives et de
dispositions dissuasives, mais je ne sais pas si vous opposez ces
deux termes ou non. Et si vous parlez de dispositions préventi-
ves, vous ne parlez pas de la loi-méme, mais plutét du domaine
informatique.

M. Rous: Oui, il s’agit de dispositions préventives d’ordre
technologique.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Oui, mais pour ce qui est des dispositions
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Mr. Rous: I believe so, because without the legislation, if
somebody bypasses whatever technological measures I have
put in or have not put in, they manage to bypass them and do
significant harm. Without legislation, all I can do is shrug and
say, well, I will try and do better next time.

The Acting Chairman (Mr. Robinson (Etobicoke . . .
Lakeshore)): If you are looking at it from the point of view of
the Criminal Code, or would you consider there might be a
special act? As you may or may not appreciate, any federal
statute has criminal connotations by way of penalties, so that
even if there was a computer act set up and there were penalty
provisions in it, it would be criminal in nature as far as that 1s
concerned. You would probably have a record; or at least,
there would be something on your record if you were convicted
of this kind of crime. :

® 1645

Do you have any suggestions to make with regard to this
piece of legislation, which is the subject of our whole discus-
sion on computer crime, or any special suggestions to_rpakc
with regard to changes in the Criminal Code, additional
sections that should be added or wording that should be u§cd?
Do you have any sample suggestions to bring to our attentlor}?
Have you looked at the structure and the presentation of a bill
that would cover the kind of thing that in your mind would
deal with the whole question of deterrence?

Mr. Rous: We have provided input to the Department of
Justice over the last little while as to where we @hmk the
legislation should be going. That input, 1 believe, is on the
record with Justice themselves.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Mr. Finch, you have indicated there are prob-
lems now with employee screening because of the human
rights legislation, provincially and federally and so on. Do you
have any suggestions to make as to how this legislation shoulfi
be changed? Specifically, if it happens to be someone who is
applying for a job in running a computer, a computer pro-
grammer or whatever it may be, do you have any specific
suggestions there?

a need for a greater sc_:r_eenin_g of
the people who are going t0 take responsible positions 1n a
computer operation. I believe many of the personnel depart-
ments feel it is a screen they are not allowed to make.

Mr. Finch: I think there is

her techniques. We sometimes

look to bonding and that sort of thing, where an indpen(!ert)t
organization, through methods of their own, will go deeper 1nto

i i ter some
a person’s character. But there is no question, often af

crime or some incident has occurred, when the person has been

looked at a little more closely, it has been obvious this is just

We have resorted to some ot

[Traduction]

dlssuasi.ves, vous pensez que cette dissuasion ne peut venir que
de la loi. Est-ce juste?

: M Rous:..le crois que oui, car sans texte législatif, si un
End}{ndy arrive a surmonter les obstacles technologiques que
jai intégrés ou non au systéme, cet individu peut me faire un
tort important. Sans texte législatif, tout ce que je peux faire,
c’est hausser les épaules et me dire que je ferai davantage
attention la prochaine fois.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Pensez-vous que le Code criminel devrait étre
modifié ou qu’um_e loi spéciale devrait étre adoptée? Peut-étre
le savez-vous, mais toute loi fédérale comporte des dispositions
d’ordre penal p!usqu’on impose des amendes; par conséquent,
mémf si une loi sur les ordinateurs était adoptée et que cette
derniére prévoie des amendes, elle serait de nature pénale.
Vous auriez vraisemblablement un casier judiciaire ou du
moins, une mention serait portée sur votre casier si vous étiez
condamné pour ce genre de délit.

Avez-vous des suggestions a faire quant aux dispositions que
devrait renfermer ce texte législatif, qui fait I'objet de toute
notre discussion sur le cambriolage informatique? Ou avez-
vous des propositions spéciales a formuler quant aux modifica-
tions qui pourraient étre apportées au Code criminel, quant
aux articles complémentaires qui devraient y étre ajoutés ou
quant au libellé qui devrait étre adopté? Avez-vous des
suggestions types a nous faire? Vous étes-vous penché sur les
dispositions que pourrait comporter un projet de loi et qui
porteraient sur toute la question des moyens de dissuasion?

M. Rous: Depuis quelque temps, nous collaborons a ce sujet
avec le ministére de la Justice et je pense donc que vous pouvez
vous adresser a ce dernier.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Monsieur Finch, vous nous avez dit tout 4 ’heure
que des problémes se posaient maintenant au niveau de la
sélection des employés en raison de la Loi sur les droits de la
personne, tant & I'échelle provinciale que fédérale. Avez-vous
des suggestions a faire quant aux modifications qui pourraient
&tre apportées a ce texte législatif? Plus précisément, s’il s’agit
d’un individu qui brigue un poste de programmeur ou un autre
poste dans le domaine informatique, avez-vous des suggestions
précises a faire?

M. Finch: ..Ie pense qu’il faut effectivement passer au peigne
fin les individus qui sont appelés a4 exercer des fonctions
importantes au sein d’une société d’informatique. Je crois que
de nombreux départements du personnel pensent qu’ils ne sont
pas autorisés a soumettre les candidats a ce procédé de
sélection.

Nous avons eu recours a d’autres techniques, comme le
cautionnement par exemple. Parfois, une entreprise indépen-
dante, par des méthodes qui lui sont propres, peut faire une
étude approfondie du caractére du candidat. Mais en général
lorsqu’un délit ou un incident quelconque a eu lieu, et qué
I’individu en question a été étudié de maniére plus appr,ofondie
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another succession in a series of events in that person’s career,
all of which were offensive or destructive.

I have a little trouble expressing myself legally, but I would
like to address your question of whether or not there is a
problem. We are dealing with a people problem. I know it is
against the law to kill people, and this is not a question of
capital punishment. If I kill someone and I am found doing it,
I know I am going to be put away for a long time; and
therefore, I do not want to be put away for a long time and I
do not want to kill anyone.

At the same time, we have mentioned this rather slack
attitude about computers, that it is fun to break a computer. I
would like you to examine the scenario of an organization that
is conscious of computer security, that has manuals describing
the proper procedures for its employees, that takes every effort
to train those employees, that has staff assigned to computer
security. I would like to laughingly, or somewhat in jest,
describe to you the computer recovery program that was
locked up in the vault and took two weeks to get out, like some
of the procedural problems we fall into sometimes. I am
thinking of one organization with all this in place, where
because of human nature, the prescribed procedures were, in
fact, not carried out.

Security is a burden for companies in most cases. It adds an
extra step—make sure the door is locked behind you; make
sure you sign off your terminal when you leave it—although
you might speak to a very senior person who says: Yes, we are
doing everything we can to secure our system. He is right; he
is, and I mentioned this in my talk. We are doing everything
we can. Nonetheless, because of human nature, we are still
exposed.

At that point, I think the majority of the citizens are
deterred if they know there is a heavy consequence of abusing
the computer system. This, of course, will not deter perhaps a
hardened criminal. Perhaps he sees that as the challenge and
the opportunity. But it will deter a lot of people.

® 1650

It is when people start fooling around with the systems and
talking to each other that they share information on how to
access somebody else’s files, not their own. I think if you look
at an organization and talk at the top of it, you will find a
rather managerial attitude that says: we are doing everything
we can, considering our means. Then, I think, as you come
down into a more operational area, the person will say: we
have a number of exposures; we know what those exposures
are and we are watching those exposures very carefully. Then
as you come down onto an operational level, you will find that
in practice the place is wide open. When I say wide open, I
refer either to physical doors or to terminals being left
available for a reasonably intelligent person to access.

[Translation)
on se rend compte qu’il ne s’agit que d’un autre incident qui
vient s’ajouter 4 toute une succession d’événements qui ont eu
lieu dans la carriére de cet individu, dont tous étaient nuisibles
ou destructifs.

Jai quelques difficultés 2 m’exprimer en termes juridiques,
mais je voudrais aborder la question de savoir si un probléme
existe ou non. Il s’agit d’un probléme de personnes. Je sais qu’il
est illégal d’assassiner son prochain et il ne s’agit pas ici d’une
question de peine capitale. Si j’assassine quelqu’un et que je
sois déclaré coupable, je sais que l'on va m’emprisonner
pendant longtemps; par conséquent, je ne le veux pas, pas plus
que je ne veux tuer quelqu’un.

Mais nous avons parlé tout a I’heure de ce laisser-aller a
I’égard des ordinateurs, 4 savoir que voler les données d’un
ordinateur constitue un amusement. Prenons une entreprise
qui a conscience du probléme de sécurité, qui posséde des
manuels décrivant les procédures a suivre a4 I'intention de ses
employés et qui ne ménage pas ses efforts pour former ses
employés et dont certains employés ont la charge du systéme
de sécurité. Je pourrais aussi vous citer I’exemple un peu
amusant de la fois ol nous avons mis deux semaines a récupé-
rer notre programme-clé qui avait été enformé dans le coffre-
fort. Je pense a4 une entreprise qui possédait un trés bon
systéme de sécurité, mais qui ne le mettait pas en oeuvre en
raison de la nature méme de I’homme.

Dans la plupart des cas, la sécurité constitue un fardeau
pour les sociétés. C’est un probléme supplémentaire, il faut
veiller 4 ce que la porte soit verouillée, & ce que le terminal ne
soit plus en état de marche lorsque vous n’en avez plus besoin
et certains vous diront d’ailleurs qu’ils font tout pour que leur
systéme soit le plus siir possible. Ils ont raison et j'en ai déja
parlé. Nous faisons tout ce que nous pouvons dans ce domaine.
Néanmoins, les risques demeurent en raison de la nature
humaine.

Je crois d’ailleurs que la majorité des gens hésiteraient
beaucoup a saboter un ordinateur s’ils savaient que les
conséquendes en seraient lourdes. Evidemment, cela ne
dissuaderait pas un criminel endurci. Il y voit peut-étre un défi,
mais la plupart des gens hésiteraient beaucoup 4 le faire.

Le probléme se produit quand les gens se mettent 4 tripoter
les systémes et a se parler entre eux et qu’ils partagent des
renseignements sur la fagon d’avoir accés aux programmes
d’un tiers et non pas des leurs. Je crois que si vous parlez avec
les dirigeants d’une entreprise, vous entendrez ceci: Nous
faisons tout ce que nous pouvons, en fonction de nos moyens.
Ensuite, si vous vous adressez aux cadres un peu plus spéciali-
sés, ils vous diront: Nous avons un certain nombre de points
faibles, nous savons quels sont ces points faibles et nous faisons
trés attention. Puis, lorsque vous parlez avec ceux-1a méme qui
exploitent le systéme, vous constatez qu’en fait, on peut y
entrer comme dans un moulin. Quand je dis ceci, je fais
allusion soit aux portes qui sont carrément ouvertes soit aux
terminaux auxquels pourrait accéder une personne relative-
ment intelligente.
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This is our problem. We spend our time really as gatalysts,
telling the people what they already know,'encouragmg thefn
to get on a new program of safety and security. You see 't{us in
plants all the time with dangerous equipment, you know: let us
not have any lost hours this month; let us have no violations
this month. So there is a certain amount we can do that way.
But the other side that always comes out is the frustration, the
frustration that we find within the security organizations or
the security office of large corporations where offences have
occurred. They have taken disciplinary actlon—_the employee
may have been fired—but they often shrug their shouldcrtsh or
they simply give up at the thought of prosecution bec_ause gy
know the effort and the energy is probably not going to t;
worth while to them. Also they know it will bring them a lot 0
bad press. We still see a lot of this. None of us likes to admit
that we are vulnerable.

As a matter of fact, one of the problems we have is thaf
many people feel that if you talk about the security Erf;::a
tions you are taking, you are telling people how to brea % no{
and I disagree with this. I think many of our companies o
make enough of an issue that they have in fact taken prg o
tions so that their customers and their employees an i
public have a greater confidence. It is very mucth z: partpof
problem, and this deterrent is very much an important p
how the staff and outsiders conduct themselves.

I am sure that just by the nature of t.he qon}gany?iupizsgx
wishing to attack a machine would set his prlorltu;s. o
companies that are managed by hard peqple, toug pI pue,S e
companies that are soft. It is the same with a boxcrl,( o%xt thére
becomes a competition, and there 1S nO framewor

that overall says: this is wrong, do not doit.

The Acting Chairman (Mr. Robinson (Eml;\l:\?:es;;ci
Lakeshore)): I get the impression from what qul:n o
that passing a statute or amendments to the Cri e Vtc
would in effect be a deterrent in itself, but yl(:uftreaf z:lomputer
s e ;h‘: lpi;cnghoyf fsoerntt::ci;; pr‘i)nciples you
data. T do not know what Kin¢ #
wo:ld use in something like this. T suppose °“°l°1 :5.2:&;11;;’,
absolute is that if a person is caught commltttllng are . av»;ay
there is such an offence as computer theft, t ez,hz ag)solute 4
for life so they cannot do it again. That is N i
suppose, but how do you show tl}ls asa deter(rien ? oA
that is in computer theft itself is so trcmeln ?(l;;, Lot uihs.
beyond one’s comprehension if you are o<;l egn o
quantum of dollars and cents. Then really t ef B
continue into crime is still there, and as ong g ); el
by way of an illustration, well, you have 6k 2y i
$800,000 and you serve 40 days; but, you nl(l)wh gy i
are télking about stealing $250 million or bi K')dcr )t,he bt
process and you get life, what is that? You const

being caught in the first place.

As a lawyer, and doing some criminal law, Ibnr.‘,ve‘r1 el\]'tcn;ﬂ r}r:r:
anybody in m): whole practice who expected to be caug

[Traduction]

Voild ou réside notre probléme. Nous sommes un peu des
catalyseurs, nous disons aux gens ce qu’ils savent déja, nous les
encourageons 4 adopter un nouveau programme de sécurité.
On constate la méme chose tout le temps dans toutes les
sociétés possédant du matériel dangereux, qui se disent: Ce
mois-ci veillons 4 ce qu’aucune heure ne soit perdue, a ce
qu’aucune infraction ne soit perpétrée. Nous pouvons donc agir
dans ce sens. Mais il faut également tenir compte de la
frustration, du découragement propre au bureaux de sécurité
d’entreprises importantes o des infractions ont été perpétrées.
Des mesures disciplinaires sont prises, 'employé a peut-étre
été mis a la porte, mais elles se contentent trop souvent du
hausser les épaules ou décident simplement de ne pas intenter
des poursuites judiciaires car elles savent que ces poursuites
constitueront une perte d’énergie. Elles savent également que
cela sera étalé dans la presse. C’est souvent le cas et personne
n’aime admettre qu’il est vulnérable.

Drailleurs, un de nos problémes tient 4 ce que de nombreuses
personnes pensent que si I'on parle des précautions que vous
prenez, vous ditez en fait aux gens comment les contourner,
mais je ne suis pas d’accord. Je crois que de nombreuses
sociétés ne parlent pas suffisamment des précautions qu’elles
ont prises, ce qui en fait aurait pour conséquence de renforcer
la confiance de leurs clients, de leurs employés et du public.
C’est un probléme de personnes et ces moyens de dissuasion
dictent, dans une large mesure, le comportement adopté par le
personnel et par les gens de I’extérieur.

Je suis sr qu'un individu qui voudrait s’en prendre 4 une
machine fixerait des priorités en fonction de la nature de la
société. On connait en général les sociétés qui sont gérées par
des durs et celles qui sont vulnérables. C’est la méme chose
avec les boxeurs, je suppose. Cela devient une question
d’émulation et rien de vous dissuade de ne pas le faire.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): D’aprés ce que vous dites, j’ai I'impression que
I’adoption d’une loi ou des modifications au Code criminel
constitueraient en fait un moyen de dissuasion, mais je crois
qu’il faut surtout s’attarder sur les amendes a imposer pour
vols de données. Je ne sais pas quel critére guiderait la
sentence 4 imposer dans des cas comme celui-ci. Je suppose,
une fois de plus, que si un individu commet une infraction, si le
vol de données constitue une infraction, il pourrait étre
emprisonné a perpétuité pour qu'il ne le refasse plus. C'est 1a
une solution extréme, je suppose, mais comment en faire un
moyen de dissuasion? Si la valeur que comporte le vol de
données est extraordinaire, cela dépasse presque I'imagination
si on en considére la valeur monétaire. Dans ce cas, rien ne
décourage les gens de continuer a commettre des infracitons, et
vous avez utilisé tout @ I'heure un exemple selon lequel le
coupable est condamné a 60 jours pour avoir volé $800,000 et
ne passe que 40 jours en prison; mais en fait, s’il vole 250
millions ou milliards de dollars en utilisant les mémes procédés
et qu’il soit condamné 4 la prison a perpétuité, qu’en retirerait-
it? Il réfléchirait d’abord aux chances qu’il a d’étre pris en
flagrant délit.

En tant qu’avocat, et je m'occupe parfois d’affaires pénales,
je n'ai jamais rencontré de gens qui s’attendaient a étre arrétés
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they committed an offence, because if they did, they would
never commit the offence in the first place, unless they were a
complete fool.

® 1655

We used to get some rubby-dubs and winoes in the winter
who used to wait till the policeman was driving past, then
throw a bottle at a window and break it so they could go to jail
and stay there for the winter. It would be nice and warm; they
would get good food, and so on.

But really we are not talking about that kind of situation.
How do you control it? I do not know that just passing a piece
of legislation in itself, even with the kind of penalty provisions
that might be provided, is actually going to do the job you
want done. This really is what concerns me about it; the
situation is going to remain the same.

But you did touch on something which concerns me greatly,
and that is the ethics which you mentioned . . . the ethics in the
business, the ethics of the people involved in working comput-
ers, and so on. It takes me back to university days. I remember
when I was going into social work and was counselled in while
some people were counselled out. Then when I went to law
school, there was no counselling at all, either in or out. Maybe
what you are talking about is that it needs this kind of
preparation for people going into the business or into the field;
that they should be sworn to some sort of secrecy; that they
should take certain oaths, perhaps. I do not know what you are
suggesting, but it means to me that it is such a sensitive area to
get involved in that, if you are going to get involved in it at all,
there needs to be not only some manual safeguard, but there
has to be some kind of personal safeguard, so that the people
who are getting into it are people of quality. It seems to me
there are some questions which you might not be allowed to
ask under the human rights legislation but which may properly
have to be asked in this kind of situation.

Mr. Rous: We have a situation here basically where
technology has run well ahead of society. There is no single
approach. We need the educational system inculcating ethics;
we need ourselves and the business community inculcating
attitudes; we need the press doing the same thing; we need the
support of the legislators saying this is condoned or not
condoned.

It is a mass attack and we do not expect any one of these
measures by itself to be effective; we do not expect a combina-
tion of them to be effective for a number of years yet. But I
think those of us who are in a position to act—and that
includes people like yourselves and ourselves and people like
university educators—must start acting in concert with each
other as opposed to acting in little bits and pieces here and
there. Today we know of only one university course in Canada
in computing science on the ethics of computing, and that is
given at Western, I believe. It is a voluntary course and about
12 students a year sign up for it.

So far as we know, there is no other university which, in its
computer science department, includes anything on ethics. We
need their support as well. And if we were provided a forum

[Translation)

aprés avoir commis une infraction, car si cela avait été le cas,
ils ne ’auraient jamais fait 4 moins d’étre de parfaits crétins.

Evidemment, I’hiver, des ivrognes et des clochards atten-
daient qu’un agent de police passe pour jeter une bouteille dans
une vitrine, la casser pour se faire mettre en prison et y rester
tout I’hiver. Ils auraient été au chaud, auraient bien mangé,
etc.

Mais ld n’est pas la question. Comment contrdler cette
situation? Je ne sais pas si la simple adoption d’un texte
législatif, méme comportant des amendes, réussira a juguler le
probléme. C’est ce qui me préoccupe le plus car je crains que
la situation ne demeure la méme.

Mais vous avez parlé quelques brefs instants de quelque
chose qui m’inquiéte beaucoup, je veux parler de I’éthique de
la profession, la moralité de ceux qui s’occupent des ordina-
teurs etc. Cela me rappelle I'’époque ou j’étais étudiant a
I'université. Je me souviens que lorsque jenvisageais de
m’orienter vers le travail social, on m’avait fortement encou-
ragé 4 le faire alors qu’on en avait dissuadé d’autres. J’ai
ensuite décidé d’étudier le droit et 13, personne ne nous a donné
de conseils dans un sens ou dans l'autre. Or, dans le cas qui
nous occupe, il faudrait peut-étre faire subir ce genre de
préparation a4 ceux qui s’orientent dans cette branche, ils
devraient peut-étre étre assermentés d’une fagon ou d’une
autre. Je ne sais pas ce que vous suggérez, mais il me semble
qu’il s’agit d’un domaine si délicat que non seulement des
dispositifs de protection matérielle sont nécessaires mais qu’il
doit y avoir également certaines garanties personnelles pour
que ceux qui s’orientent dans cette branche soient fiables. Il
me semble que la législation sur les droits de la personne vous
empéche de poser certaines questions, qu’il y aurait justement
lieu de poser dans ce cas.

M. Rous: En fait, nous sommes dans un monde ol la
technologie a quelques longueurs d’avance sur la société. Il n’y
a pas une seule fagon d’aborder le probléme. Notre systéme
éducatif devrait enseigner I’éthique, nous-mémes et les
entreprises devrions inculquer certaines attitudes, la presse
devrait faire la méme chose et nous avons besoin de I’appui des
législateurs pour rendre illégales telles ou telles activités.

C’est un probléme capital et nous ne nous attendons pas a ce
qu’aucune de ces mesures soit en elle-méme efficace, pas plus
que nous ne nous attendons a ce que ’ensemble de ces mesures
soient efficaces d’ici peu. Mais ceux d’entre nous qui peuvent
agir, et je pense aux législateurs, 4 des gens comme nous ou
aux professeurs d’université, devraient se mettre a agir en
concert au lieu d’agir ici ou ld par petits bouts. Il existe
aujourd’hui un seul cours en sciences informatiques au Canada
qui porte sur I’éthique de cette science et ce cours est donné a
la Western University, je crois. Il s’agit d’un cours facultatif et
seulement 12 étudiants s’y inscrivent par an.

Autant que nous sachions, il n’existe aucune autre université
qui ne donne un cours sur 1’éthique dans le cadre des sciences
informatiques. Nous avons également besoin de I'appui des
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like this in the educational community, we wpuld be saying
very much the same sort of thing but directing it towards them
and their educational role, as opposed to towards you and your
legislative role.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Could we then analogize to some extent wn.h,
say, the situation in most law schools? Certainly in Ontario,
the law schools and the Law Society of Upper Capada have a
code of ethics which you have to follow. It is not just business
ethics; it is a code of personal ethics and professional ethics.
They follow this very closely and very carefully. Should there
not also be a body set up of people, although I do not know
who they would be, but of people in the computer mdl_lstry,
who would monitor the industry itself, be responsible for it, set
up codes of ethics and so on? Is this being done? Is it being
contemplated?

Mr. Rous: It is being looked at.

Mr. Finch: I would like to comment on this. T will cqmi
back to ethics, but first of all, we realize that the Crlmlkrllat
Code is for the more severe violations of justice. We know ltc ha
in some ways computer abuse is not consistent with the ta 1trégr
of life or some dastardly deed. At the same time, a compu 4
crime, we also know, can contribute to very serious 2tmrs
extensive monetary losses. We know, 0o, because (':ompudeso
are used in all forms of control mechanisms in medicine an

forth, it could contribute to the loss of life itself.

So in those cases, when should someone PUTP?]SCB’ ;‘(‘)tteref:;
with a computer program? In many cases W¢ glrine lls a
discussed the aspect of robotics, where a ma

person.
e 1700

Mr. Rous: The first robot murder was . . .

M. Finch: You know this, I think, puts it on the same level

Ot severity as ot W {0} Cll lnal
at Ould come undcr the m
y her crimes th

; ARI iti
Code. I do recognize that it 1s very sensl :
ingly minor, or actually trivial violations should not be subject

i ts,
to a severe penalty. The problem is that once ahc pe:sg:os\‘ta:he
we do not know where it will end, and we do 1o

consequences.

The Acting Chairman (Mr. Robinson (}{Ettobiggke;) nly
Lakeshore)): But you ar¢ not suggesting t asq
safeguard should be in the Criminal Code provisions:

Mr. Finch: No, no, although lam rengtCI‘lnﬁ atfﬁ?i?\l:s? xtrll]:r:
we have experienced to date in civil law fgr dt € e
who does not have an army of lawyers at hlst_ éip:spérson who:
the dollars to expend, trying to bring to justi e et
in his opinion, is a threat to business, as C’PPOiet st
That is a problem, and I am sure there are a variety

handling it.

[Traduction]

universités. Et si nous pouvions bénéficier d'une tribune
comme celle-ci au sein de la communauté universitaire, nous
leur dirions 4 peu prés la méme chose, mais nous insisterions
sur le role éducatif tout comme nous insistons sur votre role
législatif.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Peut-on alors établir une certaine analogie avec
ce qui se passe dans la plupart des facultés de droit? En
Ontario, les facultés de droit et la Law Society of Upper
Canada possédent un code de déontologie qu’il faut suivre. Il
ne porte pas uniquement sur I’éthique de ce que vous prati-
quez, mais également sur I’éthique personnelle et la déontolo-
gie professionnelle. Ceci est trés important et ils sont trés
séveres a ce sujet. Ne devrait-on pas dans ce cas créer un
organisme, bien que je ne sache pas qui en ferait partie,
regroupant les industriels de I'informatique, qui seraient
chargés de surveiller ce secteur, d’en étre responsabls, d’élabo-
rer des codes de déontologie et ainsi de suite? Est-ce que vous
envisagez de le faire?

M. Rous: On I’envisage effectivement.

M. Finch: Je voudrais faire une observation 4 ce sujet. Je
reviendrai tout a I’heure sur cette question de déontologie,
mais tout d’abord, permettez-moi de vous dire que nous
sommes tous conscients que le Code criminel vise les infrac-
tions graves. Nous savons que, d’une certaine fagon, le
cambriolage informatique ne peut étre comparé a un assassinat
ou 4 un autre crime infame. Cependant, la piraterie informati-
que peut entrainer, comme nous le savons tous, d’importantes
pertes monétaires. Nous savons également puisque des
ordinateurs sont utilisés sur des machines médicales et ainsi de
suite, que cela pourrait mettre en danger des vies humaines.

Alors, dans ces cas, 4 quel moment quelqu’un est-il consi-
déré comme en train de violer sciemment un programme
informatique? Dans de nombreux cas, nous n’avons méme pas
discuté de la robotique, lorsqu’une machine tue un individu.

M. Rous: Le premier meurtre perpétré par un robot a été . . .

M. Finch: Vous savez sans doute que la gravité dans ce cas
est la méme que pour tout autre crime relevant du Code
criminel. Je reconnais que c’est un probléme délicat; il est
gvident que des infractions mineures ou sans grande impor-
tance ne devraient pas faire 'objet de peines sévéres. L’ennui
c’est qu'une fois que la personne commence, nous ne savons
pas ou elle va s’arréter et nous n’en connaissons pas les
conséquences.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Mais cela ne veut pas dire que I'unique garantie
devrait figurer dans le Code criminel?

M. Finch: Non, absolument pas, bien que je parle d’un
probléme qui se pose en droit civil pour I’lhomme d’affaires qui
n’a pas une armée d’avocats a sa disposition, ni le temps et
Pargent lui permettant d’intenter des poursuites judiciaires
contre un individu, qui, 4 son avis, constitue une menace pour
son entreprise plutdt que pour la société. C’est un probléme qui
se pose je suis sir et qu’il y a 36 fagons de le résoudre.
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On the ethics problem, I would like to suggest that there are
deeper problems in the control of those people in the industry
than we see with engineers, doctors and dentists; that is
because the discipline is new, and because we are, at this stage
in Canada at any event, unable to have the deterrent, for
example, of taking away a person’s licence to practice. We
have run a very thin line, and I have been involved extensively
over the past dozen years in discussions with the Canadian
Information Processing Society on a code of ethics. As a
matter of fact, most data processing organizations have a code
of ethics, and most of us do abide by that code, which is a
motherhood code that says we will honour our commitments to
employers and so forth.

The problem is that people can practice without being
members of those associations, and we are always walking on
the thin edge between what is known in a computer system,
and what is acceptable practice, and new systems which have
never been tried before. Because the industry is moving ahead
so quickly, each of us, every day, is faced with a new applica-
tion of a computer in a way that we have never tried before. So
we cannot be sure whether we are competent or not to do it.

Having said that, I would like to suggest that we are
preaching to those people in church. We still have that great
body of the public now that is not within the profession, if
there is a profession.

Mr. Beatty: Those at the Dalton School were not licensed.

Mr. Finch: Yes. Or supposing it just happened to be not the
Dalton School, but a group of 16-year-olds, or 66-year-olds,
who had a computer terminal and decided to have a little fun.
It is in that framework that a person feels free. We travel
through the West Block Building here. We suddenly come
across a computer terminal. We say, by golly, I wonder where
that goes, and we notice, gee, it is still logged on. And we try
and the first thing we know we have access to programs. And
we say, gee, is that not interesting. I wonder what program this
is, and so we look at it. There is no sense that says this is
wrong; that this is immoral; you should not be doing this. You
may be on, or close to a public corridor, but this is private
property; keep out.

Now, there is a greater problem, as you pointed out, in the
public areas. Certainly if someone sets up a Telidon system in
a shopping centre, I believe that person is inviting all the
public to abuse that system in any way they can—kick it,
smash it, poke it, push it; you know, it is there. I think the
same goes, to some extent, for the ATM machines of the
banks. You are putting it in a public spot. You must have
taken the precaution to make sure that this machine will not
run amuck and will protect your business. It is this public
feeling that this is new technology to be explored, and it is
wonderful and let us explore it. I guess it is in that sense that
we are appealing to start to have a basis. Many people do not
believe that a thing is wrong unless there is a law against it,

[Translation]

Pour ce qui est de la déontologie, je crois que la déontologie
qui s’applique aux industriels de l'informatique sont plus
profonds que ceux qui s’appliquent aux ingénieurs, aux
médecins et aux dentistes; c’est parce qu’il s’agit d’une
discipline nouvelle et parce que nous ne pouvons pas, du moins
pour le moment au Canada, retirer le permis d’exercer d’'un
individu. Le probléme est délicat et je suis depuis une douzaine
d’années en pourparlers avec I’Association canadienne de
I'informatique 4 propos de I'établissement d’un code de
déontologie. D’ailleurs, la plupart des organismes de traite-
ment de I'information en possédent un et la plupart d’entre
nous le respectent dans le sens ou nous promettons de respecter
nos engagements pris envers nos employeurs et ainsi de suite.

Mais certains peuvent exercer leur métier sans étre membre
de ces Associations et nous sommes toujours a la frontiére
entre ce qui est connu dans un systéme informatique, ce qui est
un usage acceptable, et des systémes nouveaux qui n’ont
jamais été testés auparavant. Ce secteur est si innovateur que
chacun d’entre nous, chaque jour, est confronté 4 une nouvelle
application d’un ordinateur, application qui n’a jamais été
testée auparavant. Donc, nous ne savons jamais si nous
pouvons bien le faire ou pas.

A

Cela dit, nous continuons & éduquer les gens, car il faut
sensibiliser ceux qui ne font pas partie de la profession, si
profession il y a, 4 la situation.

M. Beatty: Ceux qui fréquentaient la Dalton School ne
possédaient pas de permis.

M. Finch: Effectivement. Mais supposons qu’il ne s’agissait
pas de la Dalton School, mais d’un groupe de gens de 16 ans
ou de 66 ans qui possédaient un terminal et avaient décidé de
s’amuser. C’est dans ce contexte qu’une personne se sont libre.
Par exemple, en se promenant dans I’Edifice de ’Ouest, on
tombe soudain en arrét devant un terminal. On se demande
alors 4 quoi sert cet ordinateur jusqu’au moment ou I’on
remarque qu’il est en communication. On s’essaie a presser
quelques touches et on constate que nous avons accés a
certains programmes. Et on se dit que cela devient trés
intéressant. On se demande quel programme il s’agit et on le
regarde. On ne pense pas que c’est illégal, immoral et qu’on ne
devrait pas le faire. Vous pourriez vous trouver dans un
corridor ou prés d’un corridor, mais il s’agit en fait d’une
propriété privée et vous ne devriez pas vous en approcher.

Mais il y a un probléme plus grave qui se pose, comme vous
I'avez dit, dans les endroits publics. Si quelqu’un installe un
systéme Telidon dans un centre d’achats, je crois que cette
personne invite en fait tout le public 4 faire ce qu’il veut avec
ce systéme: lui donner des coups de pied, le casser, I’enfoncer,
le pousser puisqu’il se trouve la. Dans une certaine mesure,
cela vaut également pour les guichets automatiques des
banques. Elles se trouvent dans un endroit public. Vous aurez
dd auparavant prendre la précaution de vous assurer que cette
machine ne se déréglera pas et qu’elle protégera vos affaires.
Le public pense qu’il s’agit d’une nouvelle machine, que c’est
extraordinaire et il se sent presque obligé de la tripoter. C’est
la raison pour laquelle nous voulons une base. De nombreuses
personnes pensent qu’une chose est légale tant qu’il n’existe
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and I gues the sum of it is that we would like to see a law
against it.

® 1705

The Acting Chairman (Mr. Robinson (thbicoke i
Lakeshore)): We are already past our time of adjournment,
but if our witnesses are prepared to stay a bit longer . . -

Mr. Beatty: I just have a couple of brief questions, if you
have time.

Mr. Finch: We are at your disposal.

The Acting Chairman (Mr. Robjnson (Etobicoke . ld
Lakeshore)): I have several more questions, too, that I wou
like to put to you while we have you here.

Mr. Finch: I apologize for being long-winded.

Mr. Beatty: No, it is very helpful to us and I thipk 3112
record will be very useful, as well, to other people studying
problem, because of your expertise.

s X ] 2 I
Just going back to the chairman's point a minute ago,
think probably, first of all, the analogy to bank robbcri, agar:gi
is useful in dealing with the chairman’s concern. It Oﬁi) ;
matter what criminal penalty you attaph to banlt() rc;(s. i) l):;
there will always be someone who is going to rob ban t, i
the fact is that the criminal penalty that is attached tOll E
deter a good number, a good percentage, of the peog eb E
otherwise would do it. The fact tlgat you have lzna ‘:a athe
robbery a criminal offence does not, in any way, ta c&l 4 )t/heir
responsibility of the banks themselves to make surelt gy
vaults are properly locked. But the fact that thcfvaltx 31 o {)ank
be properly locked does not deter from the acthe iy
robbery is still a crime. It seems to me that

complementary.

Secondly, I think Mr. Finch put his figure onht.he }‘:ryp%‘::;lté
While it is very useful to encourage codes qf ethics o i
in the industry, and I think that 1s qonstructlve,fyo}l e \Wiiase
license a person who is not in a_llCCnSCd PTO;SSIOC;_atiC. e
talking about a crime here that is cxtremclyh crlr(l)o thz;t 2
knowledge that is necessary, and the tgc 'l“nt:)er eg)i/s ot
necessary, to commit it are very widespread. ety
in which any professional society could contro

A ; o
through internal disciplinary measures in some way

Could we go back to your propgse:(l)s f:alll‘t(;\vgrgzefih(:::lcde Slsag
dealt with, particularly with regar w1

How would you deal with e 5§ the data bank and
I am a customer who has a right to get "“Old e e
then I damage somebody clse’s material held in
which I have authorized access?

i n

M. Firichs T (hink, M. Beatty, M. CRaliias, ;ht;epflf;‘z :

presumably, in this scenario, is an apthonze«fi l:(sjell;e e
sharing system—in other words, he is allowe

i in Rous gave you a bit of the
there are levels of protectlon.TC}i(;I1grst i o

scenario of how you log on. ¢ 2 s
am .?im Finch. A);c you entitled to use this system: Yies,

[Traduction]

pas de loi la condamnant et, pour résumer la situation, nous
aimerions qu’il y ait une loi condamnant ces pratiques.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Nqus avons dépassé I’heure prévue pour la fin de
nos travaux, mais si nos témoins sont préts a rester encore un
peurist

M. Beatty: Je n’ai que deux ou trois bréves questions.

M. Finch: Nous sommes a votre disposition.

Le président spppléant (M. Robinson (Etobicoke—
Lakeshore)): J’en ai encore plusieurs autres, quant 4 moi. Je
voudrais profiter de I’occasion.

o

M. Finch: Je m’excuse d’étre aussi long dans mes réponses.

M. Beatty: Vos connaissances nous sont d’un grand secours
et intéresseront sirement tout ceux qui se penchent sur la
question.

Pour revenir a ce que disait le président tout a I’heure,
’analogie avec le vol de banque est utile. Elle illustre bien ce
genre de préoccupations. Quelles que soient les peines prévues
pour le vol de banque, il y aura toujours des vols de banque.
Cependant, les peines prévues peuvent arriver 4 décourager un
bon nombre de candidats au crime. Il reste que le fait de
considérer le vol de banque comme une infraction criminelle ne
diminue en rien la responsabilité des banques elles-mémes de
veiller & ce que leurs voiites soient bien protégées. De toute
fagon, qu’elles soient bien ou mal protégées, le vol de banque
reste une infraction criminelle. Les deux choses se complétent.

Par ailleurs, M. Finch a bien identifié le probléme. Il
pourrait étre utile d’avancer des codes d’éthique pour les gens
qui travaillent dans I'industrie, ce pourrait étre une suggestion
constructive, mais il est impossible d’eniever la reconnaissance
professionnclle a quelqu’'un qui ne se trouve pas dans une
profession ou il faut un permis pour travailler. Dans ce cas-ci,
il s’agit d’un crime qui est a la portée de tout le monde; les
connaissances et la technologie nécessaires sont le lot d’un
grand nombre de personnes. Aucune société professionnelle ne
parviendrait a controler I'industrie 4 partir de 'intérieur, au
moyen de mesures disciplinaires internes.

Revenons aux solutions possibles, en particulier pour ce qui
est de ’accés non autorisé. Lorsqu’il y a un partage du temps,
que je suis client et que j'ai le droit d’accéder 4 la banque de
données, si j'endommage la propriété de quelqu’un d’autre &
I’intérieur du systéme, que peut-on faire?

M. Finch: Si la personne est autorisée 4 avoir accés au
systéme, sur la base du temps partagé, il y a un certain niveau
de protection. Colin Rous vous a donné un exemple de
procédure d’entrée en communication. On vous demande
d’abord: qui étes-vous? Mon nom est Jim Finch. Avez-vous
acces au systeme? Oui. Que voulez-vous faire? Je veux utiliser
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Then the question comes up: What do you want to do? I want
to use this file. Am I entitled to use that file? Yes, I am. Let
me have it.

Now the question comes up in relation to where I request
the file that I am not authorized, or privileged, to have. I
would maintain that, first of all, hopefully the system would
not give me that file. However, it may be, through oversight, or
just simple necessity because of the architecture of the system,
that the system is not able to prevent me from taking that file.
I would postulate that, at that point, I have trespassed across
the line of honesty and am now embarking on a potentially
wrong act. I have asked for something that is not mine. I could
accidentally ask for something that I thought was mine and it
turned out not to be, but the deeper I go in this instance the
more—I do not want to use the word “criminal”, because of
the intent of the Code—the more wrong my act becomes. Then
it ranges from looking at information that I am not entitled to
look at, taking information, or copying it, information that I
should have no right to, and covering up my tracks so that
nobody knew I was in there and looked at it.

Mr. Rous: The simple analogy there . . .

Mr. Beatty: So you would make those offences, as well
as..

Mr. Finch: Yes, [ would.

Mr. Rous: The simple analogy there is to look at the single
company computer as being a private home and the time-
sharing service bureau as being an apartment building. If I am
the owner of one apartment in that building, that is the same
as owning my house. If I accidentally—I am on the wrong
floor . . . open the door and go into somebody else’s apartment,
that is one thing, but if I deliberately jimmy the lock and go
into his apartment, that is exactly as if I had gone into his
private house.

Mr. Beatty: Can we try another “for instance” here?
Assume that we are on a public network. Let us say it is QL
services, as a case in point, or some other system similar to
that. What if I altered the data base and put false information
on the data base or just changed something I did not particu-
larly like in it?
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Mr. Rous: That is exactly why we were suggesting the focus
should be on the activity. QL is a good example, because their
data base is extremely large, and the users of it tend to trust
the accuracy of the data. The fact that some data had been
modified might never be discovered, and a lot of people might
have acted upon false data, and therefore made wrong
decisions, and therefore cost themselves a lot and might have
done a lot of damage to themselves and to society in general;
and it would never be known that somebody had committed
the offence of modifying the data.

If the offence is unauthorized access to it, then that is much
simpler to show. Now, we are not suggesting unauthorized
modification should not be an offence. It is obviously a more
severe offence, and I think the trend in most legislation is to

[Translation]

tel dossier. Etes-vous autorisé a avoir accés a ce dossier? Oui.
Mettez-moi en communication.

La question est de savoir si je pourrais avoir accés i un
dossier pour lequel je n’ai pas d’autorisation. Je pense, d’abord,
que le systtme ne me donnerait pas accés a ce dossier.
Cependant, il se pourrait toujours qu’une erreur se produise ou
que le systéme ait un défaut de construction quelconque et que
J'y accéde finalement. Dans ce cas, je saurais trés bien que je
dépasse les bornes de I’honnéteté et que je commets un acte
répréhensible. Il s’agirait de quelque chose qui ne m’appartien-
drait pas. Il se pourrait toujours que j’aie été amené la par
erreur, mais plus je persisterais, plus mon acte deviendrait
répréhensible, je ne veux pas utiliser le terme «criminel», a
cause de I'intention qui est prévue dans le code. A partir de 13,
il y aurait toute une gamme d’infractions possibles. Je pourrais
examiner des données que je ne suis pas autorisé a examiner,
en tirer certains renseignements, les copier, cacher l'acte que
J’ai commis de fagon & ce que personne ne puisse s’apercevoir
de ce que j’ai fait.

M. Rous: L’analogie la plus simple . . .

M. Beatty: Vous verriez 1a des infractions, tout comme . . .

M. Finch: Oui.

M. Rous: L’analogie la plus simple consiste a considérer
'ordinateur appartenant 4 une compagnie comme une maison
privée et le bureau de partage du temps comme 4 un immeuble
a appartements. Si je suis propriétaire d’'un appartement dans
un tel immeuble, c’est la méme chose que si je possédais une
maison. Si je me trouve au mauvais étage et que j’entre, par
accident, dans I'appartement de quelqu’un d’autre, c’est une
chose. Cependant, si je force la serrure de cet appartement,
c’est la méme chose que si je forgais I'entrée d’une maison
privée.

M. Beatty: Prenons un autre exemple. Supposons que nous
avons affaire 4 un réseau public. Prenons par exemple la
Société QL Systems ou un systéme semblable. Qu’est-ce qui
arriverait si j’introduisais de fausses données dans la base de
données ou si je changeais simplement des données qui ne me
plaisaient pas?

M. Rous: C’est précisément la raison pour laquelle nous
avons dit qu’on devrait se concentrer sur I’activité en question.
La QL Systems est un bon exemple, car sa base de données est
extrémement importante, et ses utilisateurs ont tendance a se
fier aux données. Il est possible qu'on ne découvre jamais que
quelqu’un a modifi¢ les données. Dans un tel cas, beaucoup de
personnes pourraient prendre des décisions qui seraient fondées
sur de fausses données, et donc prendre les mauvaises déci-
sions, ce qui leur coiitera trés cher et pourrait faire beaucoup
de mal a elles-mémes et 4 la société en général.

Il est beaucoup plus facile de prouver l'infraction d’accés
non autorisée aux données, que celle de modification non
autorisée. Nous ne voulons pas dire par la que la modification
non autorisée des données ne devrait pas étre une infraction,
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have a sliding scale of offences. What we are saying 15 the
offence has to start with the unauthorized access in the first
place.

Mr. Beatty: I think that is useful for me. I was concerned
initially, when Mr. Finch mentioned unauthorized access, that
he saw that as the entirety of the crime . . .

Mr. Rous: Certainly not.
Mr. Beatty: —or the potential offence.

It seems to me as well we might want to take a territorial
approach. I am intrigued in physical security, to compare the
security in these buildings, where once you make it past the
guard at the front door you have free rein of the buildings.
Compare that, with, for example, the State Department 1;11
Washington, where there is no guard at the front door. In eac
wing, they have security; and it is easy to get into t'he building,
but you must demonstrate before you g0 into a wing that you
have authorization to be there.

Mr. Rous: That is the coming trend in computer security as
well. \

Mr. Beatty: Okay, you are in; and you can go into some
aisles, but you cannot go into some others.

Mr. Rous: That is right. But carrying that_analogy alllttIl;.
further, looking at this building, it is a beautiful examp egout
the not-too-distant past, there has been a lot of publicity a b
strengthening security on the Hill, et cetera. We ca}\lme 1$as ;
Wellington Street door of the Wes} Block, .whcre’t e{;e o
big sign saying: closed to the public. We s;gned in. . what'
could you direct us to Room 208, please? They ;al ﬁeckcd
committee is that? We gave them a name, and nobody <v:v i
it. We signed our names, and nobody checked that we el 2=
fact, who we said we were. It is just proof of the fact tha

best of security precautions can break down.

Mr. Finch: I am an imposter.

The Acting Chairman (Mr. 'Robinson : (Etgbl;o:te-(;
Lakeshore)): I would not say that is necessarily (ti ef e A
security. Obviously, you should have been aske orh)(')Uld
identification and who you were going to S¢e. Thefrgt Sto B
have been a telephone call made and all the rest of 1 ity
committee secretary or something of that nature, or you

have been asked to contact an individual.

If somebody wants to come into my office to scet T:,sl; e1s Ig:rt
sufficient that they just come In and say: I w:?“nd e
Robinson. The guard will phone the office to fin i
person is expected, who they are, and to get an au

from somebody they know.
ng with is human errors and

el li
Mr, Finch: What wo are ds ltherc will always be human

omissions here. If we recognize .
errors and omissions—and this relates back to ym;lr <(iixs:usse i
with the senior executive of whether or not he ha

i iti feel a
company—then the next onus is on us as citizens. Do we

[Traduction)

puisqu’il s’agit d’une infraction plus grave. En effet, je pense
que la plupart des lois ont tendance a prévoir plusieurs
infractions de gravité différentes. Nous disons simplement que
la premiére infraction est celle de I’accés non autorisé.

M. Beatty: Votre réponse m’est utile. J’avais des inquiétudes
au début lorsque M. Finch a parlé de I'accés non autorisé, car
je croyais qu’il considérait cela comme étant I'unique infrac-
tion.

M. Rous: Certainement pas.
M. Beatty: Ou I'infraction éventuelle.

Il me semble également qu'on devrait tenir compte de
I’aspect de la sécurité. La sécurité varie beaucoup selon les
édifices. Dans certains, on peut circuler ot on veut une fois
qu’on a pass€ le gardien 2 la porte principale. Mais il n’y a pas
de gardien 4 la porte principale du Département d’Etat a
Washington. Il est facile d’entrer dans I’édifice, mais avant de
pouvoir pénétrer dans une aile donnée, il faut démontrer au
gardien que vous &tes autorisé de le faire.

M. Rous: Cette tendance devient de plus en plus répandue
dans le domaine de la sécurité des ordinateurs également.

M. Beatty: Disons qu’on réussit 4 entrer dans un édifice et
qu'on a droit a circuler dans certains couloirs, et pas dans
d’autres.

M. Rous: C’est cela. Prenez, par exemple, I'édifice ot nous
nous trouvons actuellement. Il n’y a pas trés longtemps on a
beaucoup entendu parler d’un renforcement de la sécurité sur
la colline etc. Nous sommes entrés par la porte qui donne sur
la rue Wellington de I’Edifice de 'ouest, ot il y avait un grand
panneau qui disait: interdit au public. Nous avons signé le
régistre et nous avons demand€ ou se trouvait la piece 208. On
nous a demandé de quel comité il s’agissait, nous leur avons
donné un nom, et personne ne I’a vérifié. De plus, personne n’a
vérifié 'authenticité de nos signatures. Si je vous dis cela, c’est
pour vous prouver que méme les meilleurs systémes de sécurité
peuvent avoir avoir des lacunes.

M. Finch: Je suis un imposteur.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): A mon avis, il ne s’agit pas forcément d’un des
meilleurs systemes de sécurité. Il est évident qu’on aurait da
vous demander de montrer une pi¢ce d’identité et de dire qui
vous alliez voir. On aurait di téléphoner au greffier, par
exemple, pour vérifier votre identité.

Si quelqu’un veut me voir & mon bureau, il ne suffit pas que
la personne dise simplement qu’elle veut voir Ken Robinson.
Le gardien téléphone au bureau pour savoir si nous attendons
la personne en question, qui elle est, et pour obtenir une
autorisation d’entrée.

M. Finch: Il s’agit d’erreurs humaines et d’omissions. Si
nous reconnaissons qu’il y aura toujours des erreurs humaines
et des omissions—et ceci rejoint ce que vous nous avez dit au
sujet de vos discussions avec un cadre d’une société au sujet de
la sécurité de son entreprise—c’est & nous en tant que citoyens
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responsibility when we walk in that door? It is putting the
responsibility on the other party.

For example, if I knew I were subject to some unfortunate
type of reprimand, I would make darned sure I signed in
properly and that I made sure everybody knew I was coming
and so forth.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Mr. Beatty brought up a point I would just like
to follow up on.

Mr. Beatty: I want to get back to another point of order,
when you are finished.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Yes. Initially, you were talking about computer
theft. Now, this was theft in-house and theft outside. But my
understanding was that, at that time, there was no such thing
as being able to modify the program on the computer from
outside, but only from inside. Is that so?

Mr. Rous: No, that should be the case; but it is not always
the case, sometimes as a result of the omission of the owner of
the computer system in not putting precautions in place.
Sometimes the owner of the system has put the precautions in
place; but through a lapse in the procedures, it is still possible.
There are a number of systems and physically modified
programs we know of through which we could dial in from
home. We should not be able to do so, but we can.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): So it can be done from outside as well.

Mr. Rous: Yes.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): That is a very dangerous thing, indeed, without
doubt. I do not really know that the public knows this. I think
they know there is computer theft, but I do not realize they
know there can be this modification from outside. In some
cases, for example, people on the road may want to log a
purchase order with the main frame in the head office, and you
have to have that ability in some instances.
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Mr. Rous: There is an interesting point raised there, Mr.
Chairman. A few weeks ago I addressed a Mensa group out in
Calgary. Those people are supposedly the top 2% in intelli-
gence, et cetera. It was an extremely well informed group in
terms of knowing the politics of—well, you name it; their
knowledge was extremely wide-ranging. And when we started
telling them things in the area of privacy, computer security,
and so on, they did not have a clue in the world that any of
these things were possible. So if they did not know, you are
dead right: the man in the street, the owner of a lot of these
companies, does not have a clue in the world. There is a drastic
need for an educational process and we see legislation as being
part of that educational process as well as being an actual
deterrent.

Mr. Beatty: Mr. Robinson put his finger on a very key point
earlier which perhaps you could elaborate for us, and that is
something I keep running into when I talk to people in

[Translation)

d’agir en conséquence. De cette fagon, on déplace la responsa-
bilité sur la personne qui entre dans un édifice.

Par exemple, si je savais que je serais réprimandé, j’aurais
fait beaucoup d’efforts pour tout faire comme il faut.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Je voudrais donner suite & un point soulevé par
M. Beatty.

M. Beatty: J’ai un autre rappel au Réglement lorsque vous
aurez terminé.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Oui. Au début, vous parliez de vol informatique
qui se faisait et 4 I'intérieur et & ’extérieur d’une entreprise.
Mais si je comprends bien, il est impossible que modifier le
logiciel de I'extérieur, cela ne peut se faire que de I'intérieur.
Ai-je raison?

M. Rous: Non, cela devrait toujours étre le cas, mais parfois
le propriétaire d’un systéme informatique ne prend pas
suffisamment de précautions, ou parfois il y a simplement une
lacune, cela arrive. A notre connaissance, il existe plusieurs
systémes et plusieurs programmes qui ont été modifiés et
auxquels nous pourrions avoir accés par téléphone. Nous ne
devrions pas pouvoir le faire, mais telle est la situation.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Donc cela peut se faire de I'extérieur également.

M. Rous: Oui.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Il est indubitable que cela est trés dangereux. Je
me demande si le public est au courant de cela. Je pense que la
population sait que le vol des données informatisées existe,
mais je ne pense pas qu’elle sache que les programmes peuvent
étre modifiés de I’extérieur. Certains systémes permettent, par
exemple, 4 un employé qui voyage de consigner un ordre
d’achat a 'ordinateur central du siége social.

M. Rous: C’est un point intéressant, monsieur le président.
Il y a quelques semaines j’ai parlé 4 un groupe Mensa a
Calgary. Les membres de ce groupe sont censés faire partie des
2 p. 100 les plus intelligents de la population. C’était un groupe
bien informé dans toutes sortes de domaines. Mais lorsqu’on
leur a parlé de la vie privée, de la sécurité des ordinateurs, etc.,
ils n’avaient pas la moindre idée que de telles choses étaient
possibles. Donc vous avez tout a fait raison: si ces gens
n’étaient pas au courant, le grand public, et les propriétaires de
beaucoup de ces sociétés ne sont certainement pas au courant.
Il existe un besoin urgent d’informer la population, et a notre
avis une loi aiderait 4 cet égard et constituerait également un
élément de dissuasion.

\

M. Beatty: M. Robinson a touché & un point clé tout a
I’heure qui revient souvent lors de mes discussions avec les gens
qui travaillent dans le secteur privé. Il s’agit de la probabilité
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industry. That is the probability of being caught. One of your
greatest deterrents is whether “or not a perpetrator of an
offence believes there is a possibility of his being caught. What
sort of guidance can you give us as to what the probability is of
detection for computer crime? Is it more likely to be detected
than a physical crime of some sort, or is it lqss likely? Can
companies build security that will make it easier for them to
detect crime?

Even if a law is passed, is it a case where we will still only
get the tip of the iceberg? In the vast percentage of cases thf:
person is dealing with probabilities which are very good, but it
may be far easier perhaps to rob an institution .by computer
than physically, if the risk that one takes, even with the law in
place, is much less.

Mr. Finch: I would like to respond. It is possible; we are
recommending it, and many companies are doing things that
will allow them to detect. We have learned for the most part
how to detect when something has gone wrong. Wt; are in the
process, I guess, of the state of our art in learning how to
detect at a time when it is actually happening. But re_member,
in a computer several seconds is like a lifetime. It is not as
obvious as a physical offence, of course, because there 18 r;o
broken door, or you cannot walk into the room and obviously
say, Look, something is ajar.

Again, we find problems, in that sometimes control Erocle-
dures are in place, but computer staffs are notono}:xsl)('
understaffed; sometimes they do not take the.tlme to chec
mechanisms that have been in place; the logging of transac-
tions. For instance, we find many cascs where people vet?rl
fastidiously make sure that everyone who enters the coxﬁpudid
room signs in, but often no one Jooks to see who actually

sign in that day.

So we can assure you that there is 2 great deal 'of progtr}?;i
from the technical point of view, in being able to discover o
something has run amuck. It is difficult with text, ash mc 25
because you must understand the sense. But where ther

has been Very
control numbers, and unless the perpetrator M
vered his tracks, genera.IIy tpere wi
e b of whack which will trigger an

be something funny and out
investigation into it.

difference between knowing that
who did it, if you only find it
of getting caught today are

Mr. Rous: But there is a dl
something happened and knowing
after the fact. The probabilities
infinitesimal; they really are extremely low.

Mr. Beatty: Is it technologically possible to cs;:;uygu;
tracks entirely in getting into a computer system g

: i i lace,
remote terminal site; copying data which, in the first p

’ ’
) u were not SUppOSCd to have access to In tlle SySteIll seccnd

; : . ¢
there is confidential data in there o
copied? Is it possible totally to cover your tracks or, gIve

e
time, would it be possible for you peo;:;et atl(:e r:mprﬁ:::l atrtl\d
mystery and discover that an offence _ha B i
obtain some idea of how it was Comm'lttet.ken la)(':cq
pletely erase any evidence of a crime having taken piact=

[Traduction]

d’étre découvert. L’un des principaux éléments de dissuasion
est la possibilité d’étre découvert. Que pouvez-vous nous dire
au sujet de la probabilité de découvrir le coupable dans le cas
des infractions relatives aux ordinateurs? Par rapport a
d’autres infractions, est-il plus probable ou moins probable
qu’une telle infraction sera découverte? Est-ce que les sociétés
peuvent mettre sur pied des systémes de sécurité qui facilite-
ront la découverte d’infractions?

Méme si on adopte une loi, découvrira-t-on seulement un
faible pourcentage des infractions dans ce domaine? Dans la
plupart des cas, une personne qui commet une infraction court
un grand risque d’€tre découverte. Il est peut-étre beaucoup
plus facile de voler par ordinateur plutdt que physiquement,
car le risque qu’on court est beaucoup moindre, méme avec
’adoption d’une loi.

M. Finch: Je voudrais répondre a la question. Il est possible
de mettre en place des systémes de sécurité, et c’est ce que
nous recommandons a beaucoup de sociétés. En général, nous
savons comment déceler s’il y a eu une «infraction» quelconque.
Nous sommes en train d’apprendre comment déceler une
action pendant qu’elle a lieu. Mais il faut se souvenir que dans
le domaine des ordinateurs plusieurs secondes constituent une
éternité. Ce genre d’infractions ne sont pas aussi évidentes que
d’autres, car il n’y a pas de porte enfoncée, par exemple.

Parfois, méme s’il existe des procédures de contréle, le
personnel est surchargé et ne prend pas le temps d’enregistrer
toutes les opérations. Nous constatons que souvent on prend
trés soin de s’assurer que tout le monde qui entre dans la salle
de l'ordinateur signe le registre, mais souvent personne ne
vérifie qui a signé le registre.

Nous pouvons vous assurer qu’on a fait beaucoup de progres
du point de vue technique pour ce qui est du dépistage des
probléemes. Dans le cas de la Q.L. Systems, il est difficile de
déceler les problémes, car on se sert d’un texte, et il faut
comprende le sens. Mais dans le cas de numéros de controle, a
moins que l'auteur du crime ait été trés astucieux et ait
brouillé les pistes, en général il y a quelque chose qui cloche, et
qui déclenche une enquéte.

M. Rous: Mais méme si on sait qu’il y a eu un crime, on n’en
connait pas toujours l'auteur, surtout si on n’est informé
qu'aprés coup. A Theure actuelle, la probabilit¢ d’étre
découvert est extrémement minime.

M. Beatty: Est-il possible du point de vue technique de
brouiller les pistes tout a fait aprés avoir eu accés 4 un systéme
informatique par lintermédiaire d’un terminal a distance?
Pourrait-on, de cette fagon copier des données auxquelles on
n’est pas censé avoir acces, des données qui sont peut-étre
confidentielles, et brouiller ensuite ses traces? Si vous aviez
suffisamment de temps, vous serait-il possible de découvrir
qu'il y a eu une infraction et comment elle fut commise? Est-il
possible d’effacer tout fait toute preuve d’un crime?
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Mr. Rous: In most cases that could be done, but it takes an
extremely sophisticated person to do so.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Tell me, do you know if the computer manufac-
turers are working on something to safeguard?
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Mr. Rous: In 1972, IBM spent $40 million on a computer
security study. That is an awful lot of money. As a result of
that, they did initiate some programs, and third-party people
did. Honeywell has the system that resulted from the Ameri-
can project that I was talking about earlier. Some of the
manufacturers are devoting a lot of resources to this.

However, stop and think about what their real interest is.
Their interest is to sell computer systems to users. They do not
want to frighten off that user by pointing out all of the
potential dangers of using this system. So it is almost a conflict
of interest. On the one hand, they recognize the responsibility
to provide security; on the other hand, they recognize that it
may be defeating their own sales force to point out to the users
all of the potential dangers. So not as much is being done as
could be done.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): 1 see. What about Bell Telephone, Hydro, and
others who have found ways of stopping the seeping away of
the energy through lines, or whatever it may be? There must
be some way that there can be detection of some sort. I
suppose it is just a question of more technical development in
the area to try to resolve this. Is there such a thing as having
built into the computer a device that indicates when somebody
is trying to take the information?

Mr. Rous: Yes, sir.

Mir. Finch: And these things are happening; but these things
alone probably are not enough. We are still running behind; we
are still in reactive mode.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): I was talking to one company that indicated to
me that they figured they had the safeguards already. What
they do is they program the entry into the computer almost
daily; the questions asked of it might be, for instance: My
name is Ken Robinson, and the computer looks at it and says
yes, you are one of the recognized people who can use the
computer and the data; and then you are asked the question:
are you authorized to use the data? and you say no. Maybe
that is the answer that the computer wants—it is not a yes
answer they want, they want a no answer. They were telling
me that they foul it up or use different codes and so on to try
to deter anybody who would be interested. But this was all
done in-house.

Mr. Rous: Remember the first thing that I said: we do not
know of any incidence of computer abuse on the record, with
one exception, and that is the equity funding fraud, which is a
weird case. But with that exception, we do not know of any of

[Translation)

M. Rous: Cela pourrait se faire dans la plupart des cas, mais
il faudrait que lauteur du crime ait des connaissances
extrémement avancées pour le faire.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Savez-vous si les fabricants d’ordinateurs
mettent au point un mécanisme de sécurité?

M. Rous: En 1972, IBM a dépensé 40 millions de dollars
pour une étude sur la sécurité des ordinateurs. C’est une
somme trés considérable. Suite a cette étude, les responsables
ont mis en place certains programmes, et d’autres I'ont fait
également. Honeywell utilise le syst¢éme qui a découlé du
projet américain dont je parlais tout a I’heure. Certains des
fabricants attribuent beaucoup de ressources a ce domaine.

Mais il faut se demander ce qui les intéresse véritablement.
Avant tout, les fabricants veulent vendre des systémes
informatiques. Ils ne veulent pas donner peur a 'utilisateur en
signalant tous les dangers éventuels du systéme. Il s’agit
presque d’un conflit d’intéréts. D’un c6té, ils reconnaissent la
responsabilité de donner une certaine sécurité; mais d’un autre
coté, ils savent qu’ils n’ont pas intérét a signaler aux utilisa-
teurs tous les dangers éventuels. Par conséquent, les fabricants
ne font pas autant qu’ils pourraient faire.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): D’accord. Qu’en est-il de Bell Canada, de
I’Hydro et d’autres qui ont trouvé des moyens d’empécher les
crimes de ce genre? Il doit étre possible de déceler ce genre de
crime. Je suppose qu’il s’agit simplement d’avoir davantage de
perfectionnements techniques afin de résoudre le probléme.
Peut-on intégrer 4 un ordinateur un appareil qui signale le fait
que quelqu’un essaie de voler des données?

M. Rous: Oui, monsieur.

M. Finch: C’est le genre de progrés qu’on fait, mais cela ne
suffit pas. Nous avons toujours du retard; nous sommes
toujours en train de réagir apres coup a des situations.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Je parlais & des représentants d’une société qui
m’ont dit qu’a leur avis ils ont déja des mesures de sécurité. Ils
changent presque quotidiennement le mot de passe nécessaire
pour avoir accés a I'ordinateur. Par exemple, je pourrais dire a
I’ordinateur que je m’appelle Ken Robinson, et Iordinateur
déciderait que je suis une des personnes qui est autorisé a
utiliser I'ordinateur. Ensuite I'ordinateur me demanderait si je
suis autorisé a utiliser les données et je répondrais que non. Il
se peut que lordinateur soit programmé pour accueillir
favorablement un non plutét qu’un oui. Les responsables des
sociétés m’expliquaient qu’ils utilisent des codes différents
pour rendre I’accés a I'ordinateur plus difficile. Il s’agissait des
mesures de sécurité internes.

M. Rous: Il ne faut pas oublier ce que j'ai dit au début: a
’exception du cas de fraude de capital, qui est un cas bizarre,
nous ne connaissons pas de cas d’abus d’ordinateur qui
n’auraient pas pu étre empéchés si les sociétés avaient été au
courant de la technologie actuelle.
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them that could not have been prevented, given today’s
technology, had companies been aware enough to do that.

Now, another example of that—one of the Canadian banks
introduced automated teller machines knowing that there was
a significant risk that they would be stolen from. They did that
for marketing reasons. It was a concious decision to accept
that risk, and sure enough they were stolen from through those
automated teller machines. And they still said: okay, we lost x
thousand dollars to the machines, but we gained x thousand
dollars in keeping our customers and acquiring new customers;
therefore it was worth our while.

There is always the question of how much money you are
willing to spend to put these measures in place. There comes a
point where it is no longer worth the money to go any further;
therefore, you accept a certain amount of risk.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Would it be fair to say that the best advice you
could give at the present time to anybody who has, say, very
secretive information for their business or enterprise on a
computer, would be to leave it out of the computer and put it
in a safe? .

Mr. Rous: That is absolutely the only advice, apd we have
made that recommendation to clients a number of times.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): So basically what should be done is they should
have a great deal of information that would not be too
important, but the key elements should all be kept off that and
merely put in as they need it.

Mr. Rous: Either that or kept on a separate computer
system which does not have terminals all over the country and
is not in a room available to people. There are a lot of secure
installations. A room this size which contains one comp!.ltel‘—
there are no terminals outside this room, and this room 1s very
heavily secured and we know exactly who is going 1n; the only
things they can do when they are in there are things on that
particular system. These things are all possible.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): There is just one other question I want to ask you
and that is you made the statement that you fild not feel that
you wanted to get caught up in the trap of tying legislation to
technology. I think this was the term you used. I am not just
clear . . . you did talk about micro-magnetic, and this and that
and the other thing, which is all too technical for me. Can you
indicate to us, in a layman’s terminology, what you mean by
not tying the legislation to technology? Are we that far out of
date, or out of step?
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Mr. Rous: Well, yes. A good example: An awful lot of the
American legislation refers to electronic devices. Right now in
the laboratories there are experimental computers, which will
be coming on the market in the next few years, thatI fare
optical, and biological is the next gencrgtlon peyond that. w;,
define a computer as being an electronic device that does suc
and such, then as soon as I buy an optical computer the law no

[Traduction]

Permettez-moi de vous donner un autre exemple semblable.
L’!me des banques canadiennes a commencé i utiliser les
caisses automatisées tout en sachant qu'il y avait un risque
important de vol. Les responsables de la banque I'ont fait pour
des raisons de commercialisation. Ils ont décidé d’accepter le
risque, et il y a bel et bien eu des vols. La banque a décidé que
méme si elle avait perdu X milliers de dollars, elle en avait

gagné davantage parce qu’elle gardait ses clients et en obtenait
de nouveaux. Cela valait donc la peine.

’Il y a toujours la question de savoir combien on veut
dépenser pour mettre en place les mesures de sécurité. A un
certain point, ce n’est plus rentable de dépenser davantage en
mesu‘res'de sécurité; on décide simplement d’accepter un
certain risque.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Est-il exact de dire que le meilleur conseil que
vous pouvez donner 4 une société qui a des données trés
secrétes serait de les sortir de ’ordinateur et de les mettre dans
un coffre-fort?

M. Rous: Tout a fait. C’est précisément ce que nous avons
recommandé a plusieurs clients.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Autrement dit, les données les plus importantes
ne devraient pas étre introduites dans 'ordinateur avant qu’on
en ait besoin.

M. Rous: On peut soit faire cela, soit avoir un autre systéme
informatisé qui n’a pas de terminaux partout au pays et qui ne
se trouve pas dans une salle d’ordinateurs accessible. Il ya
beaucoup d’installations bien protégées. S'il n’y a qu’un
ordinateur dans une salle, et il n’y a pas de terminaux en
dehors de la salle, et si la salle est trés bien protégée et qu’on
sait exactement qui entre dans la salle, les possibilités d’abus
sont limitées. Ce sont des choses qui peuvent étre faites.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): J'ai une derniére question a vous poser. Vous
avez dit qu’on ne devrait pas lier la loi 4 la technologie. Je
pense que c’est ce que vous avez dit. Vous avez parlé d’appa-
reils micro-magnétiques et de beaucoup de choses techniques
qui me dépassent. Pouvez-vous nous expliquer en langage de
profane ce que vous voulez dire lorsque vous dites qu’il ne faut
pas lier la loi 4 la technologie? Sommes-nous si en retard sur la
technologie?

M. Rous: Oui. En voici un bon exemple: beaucoup des lojs
américaines font allusion aux appareils électroniques. En ¢
moment, on est en train de faire des essais dans les laboratoirez
de certains ordinateurs optiques qui seront disponibles d’ici
quelques années. Aprés les ordinateurs optiques, il y aura g :
ordinateurs biologiques. Si la loi définit un ordinateyr comr::s
étant un appareil électronique qui fait telle ou telle chose u:

Y
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longer considers it a computer. That is a specific example of
what it is that we are trying to avoid. As Jim said, if we had
drawn up this legislation 25 years ago and we had defined it as
being an electro-mechanical device, today none of these things
would be computers, because we no longer have electro-
mechanical devices as computers.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): What you are saying, then, is that the whole
question of definition, today’s definition, may be changed
tomorrow.

Mr. Rous: That is right. Therefore, the definition should
focus more on function than on technology.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): And that is what you meant when you said that
the legislation should be tied into action, and not the definition
itself.

Mr. Rous: That is correct.
Mr. Finch: Do not touch my information.

Mr. Rous: The definition should be as broad as possible,
obviously while not including the whole world. The thing is
that you want to keep out any kind of words that tie it to
today’s generation of computers.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): I think we have pretty well exhausted your time
and energy, and we certainly have lots to think about. It has
been a very fruitful exchange, in my view. I am very pleased,
indeed, that you could both appear before us. I would not be
too sure but that we might not want to hear from you again,
particularly, as we said at the beginning, if there may be
something you could tell us in camera that would be helpful to
us in dealing with our report, which will be forthcoming in the
not too distant future. If you have any further suggestions to
make at this time, I would be pleased if you would communi-
cate with the Clerk of the Committee and let us know. We
may want to get back to you again. Thank you very much for
coming.

Mr. Finch: Thank you.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Just before we adjourn, the next meeting, I
guess, will be at the call of the Chair. I think it will probably
be next Tuesday at 3.30 p.m., in this same room.

The meeting is adjourned.

[Translation)]

ordinateur optique n’est pas un ordinateur au sens de la loi.
Voild un exemple concret de la situation qu’il faut éviter.
Comme Jim I’a dit, si on avait rédigé la loi il y a 25 ans et si on
avait défini I'ordinateur comme étant un appareil électro-
mécanique, aucun des appareils dont nous nous servons
aujourd’hui ne serait un ordinateur au sens de la loi.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Autrement dit, la définition qu’on adopte
aujourd’hui, pourra ne plus étre valable demain.

M. Rous: C’est exact. La définition devrait donc viser
davantage la fonction plutot que la technologie de ’appareil.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Et c’est ce que vous voulez dire lorsque vous dites
que la loi devrait viser des mesures concrétes.

M. Rous: C’est exact.

M. Finch: La loi doit prévoir qu’il ne faut pas toucher aux
données d’autrui.

M. Rous: La définition devrait étre aussi vaste que possible,
sans étre ridicule. Il faut éviter un libellé qui lie la définition a
la génération actuelle d’ordinateurs.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Il ne nous reste pas beaucoup de temps, mais
vous nous avez certainement donné a réfléchir. La réunion a
été trés productive, 4 mon avis. Je suis certainement trés
content que vous ayez pu comparaitre devant nous. Il se peut
qu’on vous demande de comparaitre de nouveau, surtout si
vous pouviez nous dire quelque chose a huis clos qui nous serait
utile pour la rédaction de notre rapport, qui devra se faire dans
un avenir assez proche. Si vous avez d’autres propositions a
nous faire, veuillez s’il vous plait communiquer avec le greffier
du Comité. Il se peut qu’on vous demande de comparaitre de

nouveau. Merci beaucoup d’étre venus.

M. Finch: Merci.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): La prochaine séance aura lieu probablement
mardi prochain 4 15h30 dans la méme salle.

La séance est levée.
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RAPPORT AU COMITE PERMANENT DE LA JUSTICE
ET DES QUESTIONS JURIDIQUES

Le mardi 12 avril 1983

Le Sous-comité sur les infractions relatives aux ordinateurs
a I’honneur de présenter son

PREMIER RAPPORT

Conformément 4 son ordre de renvoi du mardi 1 mars .]983,
votre Sous-comité a commencé 1‘étude de I'objet du projet de
loi C-667, Loi modifiant le Code criminel et la Loi sur la
preuve au Canada en ce qui concerne les infractions contre les
droits de propriété relatifs aux ordinateurs et demapde {a
permission de poursuivre I’étude de son Ordre de renvol apres
'ajournement de Pdques.

REPORT TO THE STANDING COMMITTEE ON
JUSTICE AND LEGAL AFFAIRS

Tuesday, April 12, 1983

The Sub-committee on computer crime has the honnor to
present its

FIRST REPORT

In accordance with the Order of Reference of Tuesday, March
1st, 1983, your Sub-committee has commenced consideration
of the subject-matter of Bill C-667, An Act to amend the
Criminal Code and the Canada Evidence Act in respect of
computer crime and requests leave to resume consideration of
its Order of Reference after the Easter recess.
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PROCES-VERBAL

LE MARDI 19 AVRIL 1983
(%)
[Texte]

Le Sous-comité sur les infractions relatives aux ordinateurs
se réunit aujourd’hui a 15h46, sous la présidence de Mme
Céline Hervieux-Payette, président.

Membre du Sous-comité présent: M™ Hervieux-Payette.

Membre substitut désigné présent: M. Robinson (Etobi-
coke—Lakeshore).

Aussi présent: M™ M. Hébert, recherchiste, Service de la
recherche, Bibliothéque du Parlement.

Témoins: De ['Association canadienne des fabricants
d’équipement de bureau, Toronto: M. John Reid, président du
Comité de législation (ACFEB), M. Howard Kaufman, vice-
président de Xérox et M. John Dean, conseiller juridique
sénior de IBM,

Le Sous-comité reprend I’étude de son ordre de renvoi du
mardi 1¢ mars 1983. (Voir proces-verbaux du mardi 15 mars
1983, fascicule n° 1).

Les témoins font des déclarations et répondent aux ques-
tions.

A 17hl14, le Sous-comité suspend ses travaux jusqu’a
nouvelle convocation.

MINUTES OF PROCEEDINGS

TUESDAY, APRIL 19, 1983
(%)

[Text]

The Sub-committee on computer crime met this day at 3:36
o’clock p.m., the Chairman, Mrs. Céline Hervieux-Payette,
presiding.

Member of the Sub-committee present: Mrs. Céline
Hervieux-Payette.

Designated Alternate Member present: Mr. Robinson

(Etobicoke—Lakeshore).

In attendance: Mrs. M. Hébert, Researcher, Research
Branch, Library of Parliament.

Witnesses: From the Canadian Business Equipment
Manufacturers Association, Toronto: Mr. John Reid,
Chairman of the Legislation Committee (CBEMA), Mr.
Howard Kaufman, Vice-President of Xerox and Mr. John
Dean, Senior Legal Advisor of IBM.

The Sub-committee resumed consideration of its Order of
Reference dated Tuesday, March 1st, 1983. (See Minutes of
Proceedings and Evidence, Tuesday, March 15, 1983, Issue
No. 1).

The witnesses made statements and answered questions.

At 5:14 o’clock p.m., the Sub-committee adjourned to the
call of the Chair.

Le greffier du Sous-comité

Pierre de Champlain

Clerk of the Committee
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EVIDENCE
(Recorded by Electronic Apparatus)
[Texte]

Tuesday, April 19, 1983
® [543

Le président: La séance du Sous-comité sur les infractions
relatives aux ordinateurs peut débuter.

Cet aprés-midi, nous avons le plaisir d’accueillir I'Associa-
tion canadienne des fabricants d’équipement de bureau,
représentée par MM. John Reid, Howard Kaufman et John
Dean.

I would like to thank our experts for agreeing to appear
before our committee. I welcome them for their help to this
subcommittee of the Standing Committee on Justice and Legal
Affairs in giving some recommendations to Parliament on the
actual problem of computer crime.

Mr. John Reid (Chairman, Legislative Committee,
Canadian Business Equipment Manufacturers Association):
Thank you very much. My name is John Reid. I am chairman
of the CBEMA legislative committee and legal counsel for
Control Data Canada Ltd.

With me is Mr. John Dean, Senior Counsel, IBM Canada
Ltd., and Mr. Howard Kaufman, Vice-President, Secretary
and General Counsel with Xerox.

We are representing CBEMA today, which is the Cz_madian
Business Equipment Manufacturers Association. It 1s com-
posed of 69 member firms which manufucture and market a
wide variety of business equipment in Canada, inclu@ing word
processors, copiers, typewriters, data processing equipment, as
well as office and contract furniture. The revenues of our
members exceeds $6 billion and employ more than 50,000
Canadians.

® 1545

I would like to begin my remarks by extending a _word of
thanks to this committee for inviting us to appear this after-
noon.

As you know, with the advent of the information society
there has become greater and greater application of computers
and computer services. Across a number of fronts i1t hgs
become evident that regulations and legislation firafted in
another era no longer suit the needs created by r.apld develop-
ments in technology. This is certainly true with regard to
computer-related crime.

The subcommittee has undertaken a very chal‘lengiqg task
and we are pleased to be a part of your deliberations. I
understand that copies of our presentation to the recent
conference involving the Canadian In_formatlon Processing
Society and the Department of Justice have been made

TEMOIGNAGES
(Enregistrement électronique)

[Traduction]

Le mardi 19 avril 1983

The Chairman: I will call the meeting of the Sub-committee
on computer crime to order.

Our witnesses this afternoon are Mr. John Reid, Mr.
Howard Kaufman and Mr. John Dean from the Canadian
Business Equipment Manufacturers Association. Welcome,
gentlemen.

Je voudrais remercier nos experts d’avoir bien voulu
comparaitre aujourd’hui devant notre comité. Ils pourront
aider ce sous-comité du Comité permanent de la justice et des
questions juridiques a présenter certaines recommandations au
Parlement sur le probléme trés réel que posent les délits
informatiques.

M. John Reid (président, Comité législatif, Association
canadienne des fabricants d’équipement de bureau): Merci
beaucoup. Je m’appelle John Reid et je suis président du
Comité législatif de I’Association canadienne des fabricants
d’équipement de bureau ainsi que conseiller juridique pour la
société Control Data Canada Ltd.

M’accompagnent, M. John Dean, conseil-expert pour IBM
Canada et M. Howard Kaufman, vice-président, secrétaire et
conseiller principal 4 Xerox Canada.

Nous représentons aujourd’hui PACFEB qui est I’Associa-
tion canadienne des fabricants d’équipement de bureau. Notre
association regroupe 69 sociétés membres qui fabriquent et
commercialisent une vaste gamme d’équipement de bureau au
Canada, notamment des machines de traitement de texte, des
photocopieurs, des machines a écrire, du matériel de traite-
ment des données, du matériel de bureau, et qui font de la
location d’équipement de bureau. Les revenus de nos membres
dépassent 6 milliards de dollars et ils emploient plus de 50,000
Canadiens.

Avant de commencer, permettez-moi de remercier ce comité
de nous avoir invités a comparaitre cet aprés-midi.

Comme vous le savez, 'avénement de I'ére de I'information
a entrainé la multiplication des ordinateurs et des services
d’information. 1l est devenu évident que, dans certains
secteurs, les réglements et les textes de loi adoptés antérieure-
ment ne s’adaptent plus aux besoins créés par la révolution
technologique. Cela est particuliérement vrai pour les délits
informatiques.

Le sous-comité s’est attelé a une tache trés difficile et nous
sommes heureux de participer 4 vos délibérations. Je crois que
des copies de la présentation que nous avons faite lors d’une
récente conférence a laquelle participaient la Société cana-
dienne de Iinformatique et le ministére de la Justice ont été
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available to the committee. If not, we have copies that we can
leave with you.

Rather than repeat everything that is in the paper, I would
like to highlight some of our major concerns and draw
attention to the issues which I think would be of most interest
to the members of this committee.

Mr. Robinson (Etobicoke—Lakeshore): Madam Chairman,
on a point of order, I wonder if, since he is referring to a
document, we could have a copy of it now.

Mr. J. Reid: Certainly.
Mr. Robinson (Etobicoke—Lakeshore): If you have any.
Mr. J. Reid: Yes, we do. How many would you like?

Mr. Robinson (Etobicoke—Lakeshore): Well, I would like
one. I guess the other members would like one too.

Mr. J. Reid: After I have completed the overview, we would
be pleased to answer any questions relating to the discussion
paper or just on any matters generally.

You realize that data processing is a critical support system
in business today. Because of its importance, the growth and
scope of application, many risks are involved with the collec-
tion and retention of data. What we must also remember is
that data is information; therefore, we are talking about
privacy of information.

Information, at this point in time, is easily accessed whether
intentionally or unintentionally by a wide number of users. An
individual can gain access to data with virtual anonymity.
Therefore, data theft or interference can be commited without
obvious detection leaving victims in a difficult position.

First, they cannot detect whom, or why the theft or interfer-
ence occured; and secondly, they are unable to report it for
fear of bad publicity and possible exposure to other incidents.

The lack of real legal measures to pursue, in order to obtain
a conviction for data crimes, makes it even more unlikely that
such crimes will be reported and perpetrators prosecuted. In
our review of the present state of the law, as we have set out in
our paper, we have touched on the inadequacies of the law as it
exists today and discuss legislation required to remedy the
situation.

If illicit computer activity is a concern to our society, we
must realize that, because of the complexity of this issue, there
is no one solution—in fact, several solutions should be
considered. We feel that serious penalties are necessary when
dealing with data abuse, as in other theft and abuse cases.
Because current laws do not protect data, CBEMA would like

[Translation]

distribuées au comité. Dans le cas contraire, nous pouvons vous
en laisser quelques-unes.

Au lieu de répéter tout ce que renferme notre document, je
voudrais m’attarder sur certaines de nos principales préoccupa-
tions et attirer votre attention sur des questions qui, & mon
avis, intéresseront particuliérement les membres de ce comité.

M. Robinson (Etobicoke—Lakeshore): Madame le
président, un rappel au réglement. Je me demande si nous ne
pourrions pas obtenir une copie maintenant du document
auquel il fait allusion.

M. J. Reid: Mais absolument.
M. Robinson (Etobicoke—Lakeshore): Si vous en avez.
M. J. Reid: Oui, nous en avons. Combien en voulez-vous?

M. Robinson (Etobicoke—Lakeshore): Bien, j’en voudrais
un exemplaire. Et je suppose que les autres membres du
Comité en voudraient également un.

M. J. Reid: Aprés vous avoir donné un apergu général de la
situation, c’est avec plaisir que nous répondrons aux questions
que vous voudrez bien poser & propos de notre mémoire ou a
toute question générale.

Vous savez sans doute que le traitement des données
constitue un moyen de soutien trés critique dans le monde des
affaires aujourd’hui. En raison de son importance, de la
multiplication de ses applications et de la portée de celles-ci, la
collecte et la conservation des données comportent de nom-
breux risques. Nous devons également garder a I'esprit que les
données constituent en fait de I'information et que, par
conséquent, nous parlons du caractére privé de cette informa-
tion.

Un vaste nombre d’utilisateurs peuvent, a ’heure actuelle,
accéder facilement a cette information, soit délibérément soit
accidentellement. Tout individu peut avoir acces 4 des données
dans I’anonymité presque compléte. Par conséquent, le vol de
données ou toute intrusion peuvent avoir lieu sans que cela se
remarque immédiatement, laissant ainsi les victimes dans une
position difficile.

Premiérement, celles-ci ne peuvent savoir qui est en cause ni
pourquoi il y a eu vol ou intrusion. Deuxiémement, elles ne
peuvent pas le faire savoir, craignant une mauvaise publicité et
le renouvellement d’autres incidents.

L’absence de réelles mesures juridiques permettant d’inten-
ter des poursuites judiciaires en vue d’obtenir des condamna-
tions pour délit informatique rend encore plus difficile la
notification de ces délits ainsi que la poursuite des auteurs de
ces délits. L'examen de la loi, telle qu’elle se présente
aujourd’hui, montre que cette loi présente certaines lacunes et,
dans notre mémoire, nous proposons certaines mesures
législatives qui s’imposent dans le but de redresser la situation.

Dans le domaine informatique, si toute activité illicite
préoccupe tant notre société, c’est parce qu’il n’existe aucune
solution unique et ce, en raison de la complexité du sujet. En
fait, plusieurs solutions devraient étre étudiées. Nous estimons
que des peines sévéres devraient étre imposées pour délit
informatique, comme pour toutes les affaires de vol ou autre
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to see a separate section added to the Criminal Code that
protects this private data “and computer facilities from
unauthorized use or access.

While we are talking today of computer abuse, we wou1'd
like to point out, as we did in our brief, that the problem is
much broader. What we are really dealing with is the protec-
tion of information regardless of form. We have suggested a
solution of one aspect of what is a very large problem,'We
believe it is a problem that must be taken one step at a time,
and this is the first step.

We, as an association, are prepared to assist the committee
in continued revision and comments on any legislation that
may result from your deliberations.

Now, we are prepared, if the committee wishes, to g0
through our paper section by section, giving gf:neral _comments
or just answer questions—whatever the committee wishes.

The Chairman: Mr. Robinson, what is your feeling? Would
you like them to comment on it?

Mr. Robinson (Etobicoke—Lakeshore): [ think it might be
helpful if you commented on each page of your paper.

e 1550

Mr. J. Reid: Okay, I will. I will begin today. B:asncally our
position is that today we are really in the information age apd
our ability to collect, process, analyse and retrieve information
has made information a vital part of our economy. As we point
out in the paper, services as opposed to products continue tc;
grow in importance as a major portion of the gross nationa
product. One of the problems is that information lsh'a?l
intangible, that knowledge, concepts, ideas, all of ;v 1;1:
comprise information, are abstractions. The 'value o tuls
information is not the piece of information by itself. It really
comes from the use that can be made of that information.
After one has acquired information, one must protect 1t,
because of its value, as we have said, which comes from what
can be done with it or what you can prohibit somebody else
from doing with it. Until recently the protection of data w:(s)
really aimed at protecting the medium that the data was oni)v
we worried about file cabinets and vaults, ?nd wha_t;lot. s ﬁ
were really emphasizing, I guess, the physical mani t:(sitat l;(i’s
but in today’s environment technology has by-passe i the:
Today, with computers and the electronic age, W€ are ll :
situation where information can be stolen, can ,be ater(;: §
erased, modified, analysed, all without the owners knowlet' ge
or authorization. The computer allows us to access mformaflcl)ln
or to deal with information in a manner which really falls

outside the laws as they exist today.

In the brief we set out four examples. I guess theyi rz:lree:
commonly referred to as computer abuse or Compgti; zznm;
The first one is where you have a service bureau or da o gieia
customer who is given a pass t0 enter mctlot—thltsilnstgnt }?e fystem

i i o0 ge
the paper—where someone 1S authorize :
but I?)nge he is in there just by random keyboarding can access

[Traduction]

abus. Puisque les lois actuelles ne protéggnt pas I'information,
’ACFEB propose qu’un article soit ajouté au Code criminel
dans le but de protéger ces données privées et ces installations
informatiques contre toute utilisation ou acces indus.

Puisque nous parlons aujourd’hui de délit informatique,
nous aimerions faire remarquer, tout comme nous ’avons fait
dans notre mémoire, que le probléme est beaucoup plus vaste.
Nous avons a faire face en fait 4 la protection de I'information
quelle que soit la forme qu’elle revéte. Nous avons proposé une
solution 4 un aspect du probléme qui est trés vaste. Le
probléme doit étre examiné étape par étape, et cette solution
en constitue la premicre.

En tant qu’association, nous sommes tout a fait disposés a
revoir et & commenter tout texte législatif qui ressortirait de
vos délibérations.

Si le Comité le désire, nous sommes maintenant préts
parcourir notre mémoire chapitre par chapitre, 4 en faire une
analyse générale ou simplement a répondre a vos questions.

Le président: Monsieur Robinson, qu’en pensez-vous?
Voudriez-vous qu’ils le commentent?

M. Robinson (Etobicoke—Lakeshore): Je crois que ce serait
plus utile si vous commentiez chaque page de votre mémoire.

M. J. Reid: Trés bien. C’est moi qui vais commencer.
Fondamentalement, nous pensons que nous sommes entrés
dans I’ére de 'information et que la possibilité que nous avons
de rassembler, de traiter, d’analyser et de récupérer les
données a fait de I'information une part importante de notre
économie. Comme nous le faisons remarquer dans notre
mémoire, les services par rapport aux produits constituent de
plus en plus une part importante du produit national brut. Or,
Iinformation est intangible, la connaissance, les concepts et les
idées, clest-a-dire l'information, sont des réalitéé abstraites.
Cette information n’a aucune valeur intrinseque. Tout dépend
en réalité de l'utilisation qui en est faite. Une fois Iinformation
emmagasinée, il faut la protéger, en raison de sa valeur, qui
comme nous I’avons dit, provient de ce qui peut en étre fait 0\1
de ce que vous pouvez faire pour empécher quelqu’un de
lutiliser. Jusqu’d une date récente, les données étaient
protégées en protégeant le support renfermant les données et
nous nous préoccupions donc de classeurs, de coffres-forts et
ainsi de suite. Nous mettions Iaccent, je suppose, sur le
support matériel, mais la révolution technologique actuelle a
tout changé. De nos jours, avec I'avénement de I’ére informati-
que électronique, linformation peut étre volée, modifiée
effacée, changée, analysée et ce, sans que les propriétaires lé
sachent ou I'autorisent. L’ordinateur nous permet d’avoir accés
i Pinformation ou de la traiter sans que cet accés ou que ce
traitement ne puisse étre réglementé par les lois actuelles.

Nous citons quatre exemples dans notre mémoire. Cela
s’appelle, dans le langage courant, des délits informatiques ou
du piratage électronique. Voici un premier exemple: un client
d’un bureau de services ou d'un centre de données se voit
assigner un mot de passe, et ceci se trouve 4 la page 4 de notre
mémoire, qui lui permet d’utiliser I'ordinateur, mais il peut
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another customer’s data bank. Really he is an authorized user
but he is then conducting unauthorized activity. One of the
problems being that he can accidentally, if not wilfully, destroy
or alter a part of someone else’s data.

Then of course we have the example that I think has been in
the paper from time to time, young... most of the time I
guess it is a young computer enthusiast who for the sake of
what we would call kicks, decides he is going to try and access
the computer system and manages to get into somebody’s data
bank. The problem again is that while in there as a lark, if he
does not know what he is doing, he can cause a great deal of
damage.

We also point out the example of someone who is perhaps a
bit disgruntled, and in writing a program decides to put in a
command that if he is dismissed the program will self-erase.
He is dismissed, the program goes, the company, or whoever,
can be out a great deal of money, time and effort.

Also as a rather simple example of someone in a data
processing division interested in obtaining a list of employees’
addresses, phone numbers, or customers, or whatever, who
during normal working hours commands a printout, gets all
the information and proceeds to tuck it under his arm and
walks out with it.

These are examples that we point out of various aspects, the
different nature that the crime or abuse can take, and various
areas we feel have to be dealt with.

I would now like to turn it over to Mr. Dean.

Mr. John Dean (Canadian Business Equipment Manufac-
turers Association): I would like to deal with the status of the
law as it currently exists. Traditionally, the law dealt with the
protection of things and people. However, information is
neither a thing nor people; it is intangible, as John has said.

SIS

The only laws that currently give protection for information
are in the area of trademarks, copyright and patents, but these
laws are somewhat limited in their ability to protect informa-
tion. A copyright requires some form of copying; and it has a
time limit, a life for the copyright. Patents require some degree
of innovation associated with the knowledge or the informa-
tion, and it also has a time limit. Trade marks deal with a very
narrow part of the information spectrum.

The Criminal Code focuses only on things and people.
Crimes involving fraud, mischief, theft or forgery all require
some form of prohibited activity involving something tangible.
As information has value, we feel it deserves protection, just as
people and things are protected by the law. We, therefore,
require some legislative enactment to provide complete, or
more complete, protection for information.

[Translation]

trés bien, en se servant au hasard du clavier, accéder a la
banque de données d’un autre client. En fait, il est autorisé a
utiliser I'ordinateur mais ce qu’il fait ne I'est pas. Or, un des
problémes qui se pose, c’est qu’il peut accidentellement, sinon
volontairement, détruire ou modifier une partie des données
d’un autre client.

Voici un deuxiéme exemple: on le retrouve parfois dans les
journaux; il s’agit de jeunes amateurs d’ordinateurs, qui, par
amusement, décident d’essayer d’avoir accés a 'ordinateur et
c’est ainsi qu’ils réussissent 4 obtenir la banque de données
d’un tiers. La encore, alors qu’il s’amuse dans 'ordinateur, il
peut faire beaucoup de tort s’il ne sait pas ce qu’il fait.

Comme troisiétme exemple, on pourrait citer un individu
mécontent qui, en rédigeant un programme, décide d’y
introduire une commande selon laquelle le programme s’auto-
effacera s’il est licencié. Il est licencié, le programme est effacé
et la société ou l'individu en cause peut essuyer de lourdes
pertes financiéres, perdre beaucoup de temps et voir réduits a
néant ses efforts.

Quatriéme exemple: un employé du service de traitement
des données qui voudrait obtenir une liste compléte avec
adresses et numéros de téléphone des employés ou des clients
pourrait trés bien, pendant ses heures normales de travail,
imprimer cette liste puis partir avec celle-ci sous le bras.

Voila donc des exemples qui témoignent du caractére fort
divers que peuvent revétir les délits informatiques et des
domaines qui, 4 notre avis, devront étre réglementés.

Je voudrais maintenant passer la parole @ M. Dean.

M. John Dean (Association canadienne des fabricants
d’équipement de bureau): Je voudrais parler de la loi actuelle
et de ses applications. La loi a été de tout temps axée sur la
protection des biens et des personnes. Cependant, ’information
n’est ni un bien ni un individu, elle est de nature intangible,
comme I’a dit John.

Seules les lois concernant les marques de commerce, les
droits d’auteurs et les brevets d’invention assurent une certaine
protection 4 I'information, mais ces lois sont quelque peu
limitées. Pour enfreindre des droits d’auteurs, il faut procéder
a une certaine forme de reproduction et ces droits d’auteurs ne
sont pas protégés ad vitam aeternam. Les brevets d’invention
exigent une certaine forme d’innovation liée 4 la connaissance
ou a l'information et ceux-ci sont également limités dans le
temps. Les marques de commerce sont trés limitées dans le
champ de I'information.

Le Code criminel ne se préoccupe que de biens et d’invidus.
Les délits, tels que la fraude, la malversation, le vol ou la
contrefagon, entrainent tous une forme d’activités interdites de
nature tangible. L’information posséde une certaine valeur et
nous estimons qu’elle doit étre protégée par la loi, tout comme
les biens et les individus. Par conséquent, des mesures législati-
ves devraient étre adoptées pour permettre a l'information
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One approach suggests amending the Criminal Code to
broaden the definition of property to include information. As
attractive an approach as it seems, it does come to grip with
the subject of information, quite distinct and apart from
computers, which are difficult to define from a legislative point

of view; and that is the pro with respect to dealing with this
subject by way of broadening the definition of property.

However, the con is that this approach would give certain
characteristics traditionally reserved to tangibles, certain
characteristics that the term “property” currently has that are
reserved for tangibles, characteristics such as the exclusive
right to use and dispose of the property.

Property carries with it some form of ownership that gives
this exclusive right. Without changing the civil law, which is a
provincial responsibility, such an approach would result in
information being treated differently under the Criminal Code
than under the civil law in areas such as trespass. Do not rush
into an approach that expands the definition of the word
“property” without addressing the civil law side of the issue. It
would seem odd to punish a person for stealing data under the
Criminal Code, when the victim cannot enforce property rights
to recover damages from the accused who has taken the
information.

I am going to now turn it over to Howard who Yvill deal with
some other approaches to solving this problem with respect to
legislative enactment.

Mr. Howard Krofman (Canadian Business Equipment
Manufacturers Association: What I will cover is fpund on
pages 8 through 12 in our brief. I will be dealing with informa-
tion and its use in the broadest sense. I will also touch on some
of the ideas with respect to penalties that might be imposed in
the event of unauthorized use of information.

The concept of information is not new to society. What is
really new, as a result of computers, is the medium on wl}lch it
is stored and manipulated, and its accessibility electronically.
Information is only protected to a certain degree under the
current law; but what a computer has done is point out the
gaps the law has in protecting information in the general sense,

which has been alluded to by Mr. Dean and Mr. Reid.

Some suggestions have been made that there is a need to
protect information in its largest sensc as opposeq to a narrow
sense, with only certain limited exceptions whu;h cou!d be
precisely defined. In other words, where there 1s 2 will by
someone on an organization to inform of or know about
information, one could then limit the information to those who
only need to know. So if there is no need, the acquxsmon_of
that information could be or should be prohibited from being
accessed without consent, the idea being that only autho.rlzed
used of that information would be allowed. If there is no
authorization, an offence of some sort, be it criminal or civil,
would then occur and consequent penalties would flow.
Consent to the use of that information would be the preroga-
tive of the holder of the information, rather than the owner.

[Traduction)

d’étre protégée intégralement ou du moins de manicre plus
compléte.

Certains proposent que le Code criminel soit modifi¢ dans le
but d’élargir la définition de «biens» pour y inclure I'informa-
tion. Cette suggestion semble séduisante et permet de résoudre
le probléme que pose I'information, sujet fort différent de
I'ordinateur, difficile & définir d’un point de vue législatif; voila
donc un des avantages qu’on en retirerait si la définition de
«biens» était élargie.

Cependant, I'inconvénient qu’entraine cette suggestion, c’est
que certains traits caractéristiques réservés de tout temps aux
réalités tangibles s’appliqueraient, je veux parler de certaines
caractéristiques que revét le terme «biens» comme le droit de
jouissance et de cession exclusif du bien.

Dans le terme «biens», existe une notion de propriété qui lui
donne ce droit exclusif. Sans modifier le droit civil, qui reléve
des provinces, cette suggestion permettrait de traiter I'informa-
tion différemment dans le Code criminel plutét que dans le
droit civil dans des domaines tels que I’intrusion. Ne vous
précipitez pas a4 modifier la définition du vocable «biens» sans
vous pencher sur les conséquences que cela entrainerait en
droit civil. Ce serait trés bizarre de punir quelqu’un pour avoir
volé des données en vertu du Code criminel, alors que la
victime ne peut pas faire respecter ses droits de propriété en
vue de récupérer des dommages et intéréts de celui qui a volé
I'information.

Je vais maintenant céder la parole & Howard qui va proposer
d’autres moyens de résoudre ce probléme par voie Iégislative.

M. Howard Krofman (Association canadienne des fabri-
cants d’équipement de bureau): Ce dont je vais parler se trouve
aux pages 8 4 13 de notre mémoire. Il s’agit de I'information et
de ses utilisations diverses. Je parlerai également des peines
qui pourraient étre imposées en cas d’utilisation indue de
I’information.

Le concept d’information n’en est pas un nouveau pour la
société en général. Ce qui l'est, C’est le support dans lequel elle
est stockée et manipulée et son accés par voie électronique.
L’information n’est que peu protégée par la loi actuelle. Mais
ordinateur a permis de montrer du doigt les lacunes que
présente la loi lorsqu’il s’agit de protéger I'information au sens
général, comme l'ont déja dit M. Dean et M. Reid.

Certains disent qu’il faut protéger I'information dans son
sens le plus large, sous réserve d’exceptions limitées définies
par la loi. En d'autres termes, lorsqu'un employé d’une
organisation désire avoir accés a certaines données, cet accés
ne pourrait étre donné qu’a ceux qui doivent y avoir accés. Si
cette nécessité ne se présente pas, 'accés a cette information
devrait alors étre interdit sans autorisation, seule Iutilisation
autorisée de cette information étant permise. En I'absence
d’autorisation, une infraction, qu’elle soit criminelle ou civile,
serait perpétrée et des sanctions s’imposeraient. Il reviendrait
au détenteur de I'information et non pas au propriétaire de
cette information de consentir a son utilisation car il est parfois
trés difficile de déterminer qui en est le propriétaire ou qui I’est
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This is mainly because of the difficulty, sometimes, in
identifying who the owner might be, or determining who it
might be at some point in time. There is always a holder of
information, which is more easily defined.

® 1600

In this entire area one could go further and require that
injury be present before an offence is complete. In other words,
mere unauthorized use is not enough, but some economic or
other injury must be suffered for the offence to have occurred.

This approach captures information in all its forms, not just
electronic media and computerized information, but this
suggestion does have its problems because there would be
limitations on the enforceability of this kind of approach.
Simple possession, or knowledge, without authority would not
be an offence. The essence of the offence would be the use
without authority and, of course, how proof of that unauthor-
ized use is made is another difficult question, which this type
of approach does not suggest. I mention it merely because
there is that kind of thing, that one should look at where it
finally leads. CBEMA yet has not determined in its own mind
where that leads but it is something for consideration.

Another issue that relates to information is use of computer
time and the services on a computer. Users of computers may
have unused time on their own equipment, which they may
wish to sell, and it is a form of reduction of cost when they do
that. Equally, you have service bureaus whose only, or sole, or
main function is to sell time on their computer, either the
hardware or the programs they have put into place. In both
cases, unauthorized users could enter into the computer to
make use of the facility without payment.

Some may say, so what? What have you lost? You have not
really lost anything, you were not going to earn anything
anyway at that point in time. In our view, aside from the loss
of revenue aspect—revenue should have been paid—there is
the concept of unauthorized entry to something that is private.
Perhaps an analogy is appropriate: If someone enters your
house when you are away, is it not offensive, not to mention an
offence, when that occurs? Why should entry into a computer
system be any different? I may not rent my house out for
revenue, but the fact that I am not doing it does not mean that
somebody has a right to come in. The analogy is not totally
complete, but the principle, 1 think, underlying it is something
we are driving at—to be sure that the committee, in its
deliberations, considers it seriously in that sense.

The difficulty with the current law is that it is not adequate
to cover the unauthorized use of the computer. The McLaugh-
lin case, which we referred to in our brief, at page 10, shows
that attempts to prosecute this kind of activity under the
current legislation, which is the unauthorized use of a telecom-
munications facility, is doomed, because essentially a computer

[Translation]

a un moment donné. Or, il est plus facile de définir qui détient
Iinformation.

Dans ce domaine, on pourrait aller plus loin et statuer qu'’il
devrait y avoir tort avant qu’il y ait vraiment infraction. En
d’autres termes, une utilisation indue de I'information ne
suffirait pas, mais il faudrait qu’il y ait eu tort économique ou
autre pour qu’une infraction soit considérée comme ayant été
perpétrée.

Cette démarche permet de capter I'information sous toutes
ses formes, non pas seulement les media électroniques et les
données informatiques, mais cette suggestion pose cependant
certains problémes car il serait difficile de I'imposer. La simple
possession d’information ou la simple connaissance de cette
information sans autorisation ne constitueraient pas une
infraction. Ce qui serait une infraction, serait de I'utiliser sans
autorisation et nous sommes évidemment conscients du fait
qu’il serait difficile de prouver que I'information en question a
été utilisée de fagon indue, ce que cette démarche ne men-
tionne pas. Je ne vous en fais part que parce que cela existe et
parce qu’il faudrait en étudier les conséquences. L’ACFEB n’a
pas encore pris position la-dessus, mais c’est une question a
’étude.

Un autre probléme qui se pose est I'utilisation du temps-
machine et des services informatiques. Les usagers peuvent
trés bien ne pas utiliser tout leur temps-machine et vouloir le
vendre, ce qui permet de réduire les coits. D’ailleurs, il existe
des bureaux de services dont la fonction principale ou unique
est de vendre du temps-machine, qu’il s’agisse de ordinateur
lui-méme ou des programmes qu’ils y ont introduits. Dans les
deux cas, les usagers non autorisés pourraient avoir accés a
'ordinateur sans payer.

Certains vous diront: «Et alors? Qu’avez-vous perdu? Vous
n’avez rien perdu en réalité car de toute fagon vous n’alliez
rien gagner.» A notre avis, mise a part la question de la perte
de revenu, car nous estimons que le temps-machine devrait étre
rémunéré, se pose le probléme de I'accés sans autorisation a
quelque chose de privé. Une analogie s’impose peut-étre: si
quelqu’un s’introduit dans votre maison lorsque vous n’y étes
pas, n’y a-t-il pas infraction? Pourquoi cela ne vaudrait-il pas
pour quelqu’un qui s’introduirait dans un systéme informati-
que? Il se peut trés bien que je ne loue pas ma maison pour en
tirer un revenu, mais ce n’est pas parce que je ne la loue pas
que quelqu’un a le droit d’y entrer. L’analogie ne s’applique
pas totalement mais le principe qui la sous-tend est ce que nous
recherchons et nous voulons nous assurer que le Comité le
verra également de cet oeil et étudiera la question sérieuse-
ment.

Or, il ne suffit pas de couvrir, par voie législative, Iutilisa-
tion non autorisée d’un ordinateur. L’affaire McLaughlin, dont
nous parlons dans notre mémoire a la page 10, montre qu’il est
inutile d’essayer d’intenter des poursuites judiciaires pour ce
genre d’activités en vertu de la loi actuelle, qui couvre unique-
ment 'utilisation non autorisée d’un service de télécommunica-
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facility has rightly, in our view, been determined not to be a
telecommunications facility. The two are not the same.

The suggestion is that you need a separate and distinct
section, if it is to be a criminal offence, that deals with
computer facilities. This is a traditional solution to 2 Probl;m,
because what you are doing is capturing a particular item in a
point of time. The computer industry has been known for its
rapid technological development. This would, therefore, entail
definitions that Parliament would have to consider on a regular
basis to keep up with these technological dev_elopments, or else
the law would be outstripped over a point in time.

Another aspect that needs to be considered, in our View, IS
the question of penalties, which relates direc?tly to the concept
of what is the value of the information that 15 being protected,
or what is lost as a result of use, or misuse, abuse or theft.
Information, in and of itself, probably has little valu.e.'lt does
not do anything for anybody. It is only wher!, in fact, it is being
used that it has value. In other words, if it is put to use for
someone’s advantage, or to somebody’s disadvantage, such that
you have the benefit and the problem of a .dxsadvantage, ashthe
case may be, if you are to protect that kind of concept there
has to be a penalty that would deter people. f}'om mlsqsu:ig
information. In other words, the greater the injury or disad-
vantage to the victim, and the greater the gain or the ad:ﬁlr:
tage to the offender, in our view the greater the penalty. T li
will enable to establish a deterrent factor as well as punisi-

ment for the event of itself.
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We, therefore, feel that it is more appropriate 1n thnfs
circun‘1stance to cover the basic theft .of, or misuse or abqsc’.tc;1 é
computer facility time and information on a computerhm "
criminal side, with some requirement to tge done on tf:, ci A
side which, presumably, the provinces will address @ ermis
before whatever the federal government may do_in
particular area. I have no further comments on this.

Mr. J. Reid: Just to deal with our conclpsnon ashsct :ilrlztt :)r}
the paper, we believe that when you look at it hfr(:lT t :o;})) i
view of trying to protect information as suct,) - i/ fthere 74
even bigger than we all initially felt. But we be 1<:the cpet e
to be a first step, and our position would be that o G
would be to introduce a section dealing Spect ica );ccess
computers and dealing with their unauthorized use or ;

We would certainly hope that the committee and E;z:lr‘;l:ivrgirllé
generally would look upon this only as a first step, A
continue to try to upgrade our Jaws in dealing gen p i
information and its protection. That concludes our

and we will be pleased to answer any questions or enter into
discussion.

Mr. Robinson (Etobicoke—-Lakeshore): Thanl;es );)}:1(;
Madam Chairman. I want t0 thank the threc; »:Ltneg g
have appeared before this subcommittee dof er g
Committee on Justice and Legal Af_faxrs and for I;ormation :
with a great deal of interesting and informative 1n :

[Traduction)

tion, car le tribunal a décidé, et nous pensons qu'il a eu raison,
qu’un ordinateur n’est pas un service de télécommunication.
Ce n’est pas la méme chose.

Nous proposons d’ajouter au Code criminel un article
distinct, si tout délit informatique doit étre considéré comme
une infraction criminelle, qui porte sur les systémes informati-
ques. Voila comment on pourrait résoudre le probleme car en
fait vous arrivez ainsi a circonscrire une chose en particulier.
L’industriec de linformatique a la réputation d’évoluer
rapidement. Par conséquent, le Parlement devrait régulicre-
ment étudier la question pour se mettre au diapason de cette
évolution technologique, sinon la loi risquerait d’étre rapide-
ment désuéte.

Il faut également, & notre avis, étudier la question des
sanctions qui portent directement sur la question de la valeur
de Iinformation protégée ou des pertes que son utilisation, son
abus ou son vol entrainent. L’information en elle-méme n’a que
peu de valeur intrinséque. Elle ne fait rien pour personne. Ce
n'est que lorsqu’elle est utilisée qu’elle présente en fait une
certaine valeur. En d’autres termes, si elle est utilisée au profit
ou au détriment de quelqu’un, quel que soit le cas, il va vous
falloir imposer une sanction en vue de protéger ce concept, et
ce dans le but de dissuader ceux qui voudraient utiliser
frauduleusement cette information. En d’autres termes, plus la
victime subit un tort ou un inconvénient, et plus I'auteur du
délit en tire avantage, plus la sanction imposée devrait €tre
sévére. On créerait ainsi un facteur de dissuasion tout en
établissant une sanction pour le crime lui-méme.

Par conséquent, nous pensons qu’il est davantage justifié
dans ce cas-la de se protéger contre le vol, ou I'utilisation non
autorisée du temps-machine et de I'information que I'ordina-
teur renferme sur le plan pénal; il faudrait également légiférer
en matiére civile, ce que feront vraisemblablement les provin-
ces, lorsque le gouvernement fédéral aura décidé des mesures a
prendre dans ce domaine ou avant. Je n’ai d’autre & dire la-
dessus.

M. J. Reid: Je voudrais maintenant passer a la conclusion
que renferme notre mémoire; lorsqu’on se penche sur la
question en pensant & la protection de I'information elle-méme,
le probléme est encore plus vaste que nous ne l’avions tous
pensé au départ. Mz}is nous estimons qu'il faut agir et la
premiére étape constituerait a ajouter au Code criminel un
article portant sur les ordinateurs et sur leur utilisation ou
acces non autorisé. Nous espérons que le Comité et le Parle-
ment le verront également de cet oeil et continueront a
améliorer les lois portant sur I'information et sa protection.
Voild ce qui conclut notre survol de la situation et c’est avec
plaisir que nous répondrons 4 vos questions ou que nous
discuterons avec vous.

M. Robinson (Etobicoke—Lakeshore): Merci, madame le
président. Je voudrais tout d’abord remercier les trois témoins
qui comparaissent ce matin devant ce sous-comité du Comité
permanent de la justice et des questions juridiques de nous
avoir fourni autant de renseignements intéressants. Jespére
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hope it will not disappear through somebody attaching a
terminal to a telefax somewhere. As a matter of fact, if they
got this information maybe it would be all for the better.

I noted particularly, I guess with Mr. Reid, who was the
first speaker, I believe . . .

Mr. J. Reid: Yes.

Mr. Robinson (Etobicoke—Lakeshore): —that you
mentioned marketing of business equipment and you men-
tioned every kind of equipment one could possibly think of
including data processing equipment, but you shied away from
mentioning the word “computer”. Was this done on purpose?
Is there some particular reason why you skirt this? Your paper
is entitled “Discussion Paper on Computer Abuse”, but you
never mentioned the word “computer” at all.

Mr. J. Reid: One of the problems we have is trying to
determine from time to time what is, and what is not, a
computer. We refer to it as data processing equipment. One of
the points which has been raised from time to time is how do
you define computer. I guess the industry would say that the
definition you make today will be out of date tomorrow, which
seemed to beg the question: Do you need a definition of
“computer”? We all know what a computer is when we see
one. From time to time all we have to do is say, that is not a
computer.

One of the problems is what we now call a hand-held
calculator. A lot of those have the computing power of a lot of
the early computers, and yet we do not think of a calculator as
a computer.

Mr. Robinson (Etobicoke—Lakeshore): Have you con-
sidered possible definitions ... or the possibility of defining
some of these words now in the technology of this so-called
computer age? Have you considered some definitions, and can
you help the committee with this kind of thing—maybe not
today, but maybe by putting on your thinking caps and coming
back with something which might be helpful to the committee?
I mean by way of definition of some of the concepts, I suppose,
or whatever you want to call them, that we will have to be
dealing with in due course. One of them, of course, is as you
suggested, a definition for the term “computer”. I suppose it
also includes a definition of information, a definition of data, a
definition of many many other terms that are batted around.

I recall when I was in social work I spent a year at a
psychiatric hospital—not as a patient but in a different
capacity—and we used to use terms like psychopath, paranoid,
and whatnot, and everybody has a stereotype in their mind, I
suppose, as to what a psychopath is. But when I started asking
people for a definition of a psychopath I found that very few
people had really a good idea of what it was all about. I
recommend to people they read Fotheringham’s article; and I
do not mean the Fotheringham who writes as a syndicated
columnist, but rather an article by Fotheringham who I think
has the best item on psychopathy.

[Translation]

qu’ils ne disparaitront pas, quelqu’un ayant eu la mauvaise
idée de raccorder un terminal & un téléfax quelque part.
Drailleurs, s’ils ont cette information en main, ils s’en porteront
peut-étre mieux.

Jai noté que M. Reid, le premier orateur . . . c’est bien cela?

M. J. Reid: Oui.

M. Robinson (Etobicoke—Lakeshore): J'ai noté, donc, que
vous avez parlé de commercialisation d’équipement de bureau
et vous avez cité tous les équipements possibles y compris le
matériel de traitement de 'information, mais que vous n’avez
jamais prononcé le terme «ordinateur». L’avez-vous fait
délibérément? Pourquoi I’avez-vous omis? Votre document
s’intitule: «Document de travail sur la criminalité informati-
que», mais vous n’avez jamais prononcé le terme «ordinateur».

M. J. Reid: Un des problémes qui se pose, c’est que de
temps 4 autre, nous devons essayer de déterminer ce qu’est et
ce que n'est pas un ordinateur. Nous parlons en général de
matériel de traitement de I'information. La question de la
définition d’un ordinateur a été soulevée de temps a autre.
L’industrie vous dira sans doute que la définition & laquelle
vous arrivez aujourd’hui sera désuéte demain et I’on peut alors
se poser la question suivante: A-t-on besoin de définir ce qu’est
un «ordinateur»? Nous savons tous ce qu’est un ordinateur
lorsque nous en voyons un. De temps a autre, tout ce que nous
devons faire, c’est dire: Cela n’est pas un ordinateur.

Ce que nous désignons maintenant sous le nom de calcula-
trice de poche pose un probléme par exemple. Nombreuses
sont celles qui ont la méme puissance de calcul que de
nombreux ordinateurs antérieurs et pourtant, nous ne considé-
rons pas une calculatrice comme étant un ordinateur.

M. Robinson (Etobicoke—Lakeshore): Avez-vous envisagé
de définir certains des termes que I’on retrouve dans cette ére
soi-disant informatique? Avez-vous envisagé de définir
certains de ces termes et pouvez-vous aider le Comité a le
faire, peut-étre pas aujourd’hui, mais en faisant parvenir plus
tard vos notes au Comité? Je veux parler de la définition de
certains concepts, je suppose, ou appelez-les comme voulez,
que nous devons étudier en tant voulu. Il faudra sans doute en
arriver a définir le terme ‘ordinateur‘. Cela comprend égale-
ment, je suppose, une définition de I'information, des données
et des nombreux autres termes qu'on nous asséne tous les
jours.

Je me souviens que lorsque j'étais travailleur social, jai
passé un an dans un hopital psychiatrique, non pas en tant que
patient, rassurez-vous, et nous utilisions des termes comme
psychopathe, paranoiaque et ainsi de suite, et je suppose que
chacun a une définition stéréotypée de ce qu’est un psychopa-
the. Mais lorsque je me suis mis 4 demander aux experts une
définition de psychopathe, j’ai constaté que trés peu de gens
avaient une idée bien précise de ce que c’était. Je recommande
aux gens de lire I'article de Fotheringham, pas celui qui écrit
une rubrique réguliére, mais un autre qui a, @ mon avis, écrit le
meilleur article sur les psychopathes.
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But once again this is what we have to do: define it, know
what you are talking about. Frankly, this committee is not
clear on what we are talking about. We are using terms; we
are bandying about words that we cannot really say we can
stereotype as meaning something.

Now, what is a computer? Maybe it is a soft, woolly thing;
or maybe it is a piece of machinery or, as you call it, a data
processing equipment. Well, then I will ask you: What is data
processing equipment? Is it a data bank, some place for
keeping information? What is it? I think this whole question of
definition is so fundamentally important and must be dealt
with, and we will be looking to people like you to provide us
with information that would be helpful.

The Chairman: Maybe, Mr. Dean, it is the other definition
of computer from IBM.

Mr. Dean: Yes.
Mr. Kaufman: It is different than the one from Xerox.

Mr. Dean: My feeling is that in focusing on the definition .of
computer, you may be missing the point. Information can exist
quite separate and distinct from computers. I think we have
got to focus on the information, generally; and if you do, you
get away from the need to define computer. But in saying that,
proceeding with the second point, we are suggesting that. the
first point is to amend the Criminal Code. It would require a
definition of the computer and computer system; and recogniz-
ing that it is difficult, we still think we will have to step up to
it.

There has been considerable experience in the United States
in developing definitions of computers. The trend .therc, I
think, is to get away from a computer itself, which is 1n many
people’s minds the central processing unit or the piece gf
equipment that does the information processing, and include in
the definition other pieces of equipment that do not do
processing but that are part of the computer system, that
might be accessed in the commission of any offensive action.

The definition of computer system probably can be done.
We can commit to giving you examples of definitions for your
review. You cannot tell whether or not they will be adequate
down the road as the computer systems change. As technology
changes, the definition may not be adequate.

At the moment, the popular thinking is that computers are
devices... 1 am quoting from a judiciary subcommittee
meeting held in the State of California, where they tried to

come to grips with this. They said:

... is a device that performs logical, arithmetic and storage
functions by electronic manipg[atlon and includes any
property and communication facility related to or oper(;itmg
in conjunction with such a device, but does not include an
automated typewriter or any compu

ter designed a.nd
manufactured for and which is used exclusively for routine

[Traduction)

Mais de toute fagon, nous devons absolument définir ce que
Clest afiq de savoir de quoi nous parlons. J'ai franchement
I'impression que le Comité ne sait pas exactement de quoi il est
question. Nous nous servons de mots qui sont un galvaudés et
nous ne pouvons pas vraiment leur donner une signification.

Donc, qu’est-ce qu’un ordinateur? Est-ce une petite boule
duveteuse, une machine ou, comme vous dites, de I’équipement
pour traiter les données? Je peux alors vous demander: qu’est-
ce que I’équipement pour traiter les données? Est-ce une
banque de données, un endroit ol emmagasiner I'information?
Qu’est-ce que c’est? Toute cette question de définition est
d’une importance tellement fondamentale qu’il faut absolu-
ment la régler et c’est en faisant appel 4 des gens comme vous
que nous pourrons obtenir des renseignements utiles.

Le président: Monsieur Dean, peut-étre pourrait-on
entendre ’autre définition des ordinateurs qu’en fait IBM.

M. Dean: Peut-étre.
M. Kaufman: Xerox n’a pas la méme définition.

M. Dean: Jai I'impression que si vous vous attachez trop a
définir lordinateur, vous passez a coté de la question. L’infor-
mation peut exister comme une entité parfaitement distincte
des ordinateurs. Nous devons donc nous attarder plutot sur
linformation en général. Ce faisant, vous n’étes plus obligé de
définir lordinateur. Néanmoins, nous croyons que la premiére
¢tape serait d’amender le Code criminel. 11 faudrait effective-
ment définir alors ce qu’est 'ordinateur et le systéme informa-
tique et, sachant que c’est difficile, nous devrons tout de méme
nous y résoudre.

Aux Etats-Unis, on a beaucoup tenté de définir 'ordinateur.
La-bas, on a tendance a s’éloigner de l'ordinateur lui-méme
qui, pour bien des gens, est I'unité de traitement centrale ou la
machine qui traite I'information, pour ajouter a la définition
d’autres morceaux qui ne traitent rien mais qui font tout de
méme partie du systéme informatique et dont on pourrait se
servir pour commettre une infraction.

11 est sans doute possible de définir un systéme informatique.
Nous pouvons nous engager a vous en donner des exemples que
vous pourriez étudier. Vous ne pouvez pas étre certain que la
définition retenue restera valable si le systéme informatique
change. Il se peut que la définition ne puisse s’adapter a
J’évolution de la technologie.

En ce moment, on aime bien penser que les ordinateurs sont
des appareils. Je vais vous citer un extrait d’une réunion d’un
sous-comité judiciaire tenue en Californie et a laquelle on
essayait justement de trouver une telle définition. Voila ce
qu'on y a dit:

... Clest un appareil qui exécute des fonctions logiques, des

fonctions arithmétiques et de la mémorisation par mani;;ula-

tion électronique, et qui comprend tout appareil et dispositif
de communication reliés a cet appareil ou fonctionnant
conjointement avec lui, mais cela ne comprend pas une
machine & écrire automatisée ni un ordinateur congu et
fabriqué exclusivement a des fins domestiques, familiales ou
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personal, family or household purposes, including a hand-
held electronic calculator.

That is one state’s deliberation on what the definition should
be. That may or may not suit our purposes. With personal
computers coming out and becoming more prevalent with the
power of old-technology computers, which I think we would all
recognize should be caught, maybe it is not such a hot idea to
exclude personal computers. But I think we can look at
technologically what is out there at a given point in time and
come up with a definition that probably is suitable at that
time. But it may not be suitable down the road. Computers
may not work electronically in the future; they could work in
different ways.

® 1615

So I think we should be focusing on this as a first step and
perhaps move quickly onto the second step, which is how do we
protect information whether it is on a piece of paper that
might be on a finance minister’s desk and somebody happens
to take a picture of it, how do you protect that? That has
nothing to do with computers.

Mr. Robinson (Etobicoke—Lakeshore): I see. Well, you
have in effect a definition on page 2 of your statement when
you say that data, in effect, is by definition information,
knowledge, concepts, ideas and know-how, and to that you add
also, all intangibles and abstractions. But is that not the short
definition that you are given for ... ?

Mr. Dean: That is the definition of information, I would not
say that is the definition of computer.

Mr. Kaufman: I think part of the problem is, if I might, the
term computer is perhaps a little bit more historic and archaic.
As time goes on the concept of processing of data in a non-
large computer sense is equally something that has to be dealt
with and come to grips with.

For good reason I think John Reid did not refer to comput-
ers generally; he talked about data processing because the
member firms of CBEMA, many of whom do not manufacture
computers but would manufacture things, like our company
for instance, word processing devices, or intelligent copiers,
where you have an ability to store information on a mechanical
device manipulated. And it would be equally offensive for
somebody to go into a word processor that might be very
narrow in its capacities and have it taken away just as if
somebody would go into ones files. And that leads to the issue
of dealing with information in its larger sense. We could say
why would you want to take... ? A lot of people would take
information that is in your files. It is equally important there.
Just because it now has the benefit of being converted to
electronic impulse which the current technology, perhaps it
might be optical tomorrow, or some other technology I am not
aware of, but the principle is still the same. So I think it would
be, in our view, perhaps a mistake to focus on the concept of a
computer per se. You would be better to use something more
generic. Maybe initially it might be appropriate to have
computer as your definition. But equally, you are quite right,
you must define what it is we are talking about and I think the

[Translation]

routiniéres et personnelles, y compris une calculatrice
électronique de poche.

Voila le fruit des délibérations d’un Etat. Cette définition
peut convenir ou non. Avec la sortie des ordinateurs personnels
qui possédent de plus en plus les pouvoirs des ordinateurs de
premiére génération et, qui, de I'avis de tous, devraient étre
inclus dans la définition, ce ne serait peut-étre pas une trés
bonne idée que d’exclure les ordinateurs personnels. Je crois
toutefois qu’on pourrait examiner la technologie actuelle et
rédiger a partir de cela une définition adéquate. Cela ne
signifie pas qu’elle sera toujours aussi valable un peu plus tard.
Il se peut que dans I'avenir les ordinateurs ne soient plus
électroniques.

Je crois que cela devrait étre notre premiére étape et que
nous devrions passer rapidement a la seconde, c’est-a-dire 4 la
fagon de protéger I'information, qu’elle se trouve sur une
feuille de papier sur le bureau du ministre des Finances que
quelqu’un photographie malencontreusement, ou qu’elle se
trouve dans un ordinateur.

M. Robinsson (Etobicoke—Lakeshore): Je comprends. A la
page 2 de votre exposé, vous donnez effectivement une
définition quand vous dites que les données sont, par définition,
I'information, la connaissance, les concepts, les idées et le
savoir-faire, et vous ajoutez que ce sont la des réalités abstrai-
tes et intangibles. N’est-ce pas la la bréve définition qu’on vous
donne pour . ..

M. Dean: C’est la la définition de 'information mais pas de
’ordinateur.

M. Kaufman: Si vous permettez, je dirais que le probléme
est sans doute dii au fait que l’expression «ordinateur» est
archaique. Avec le temps, il faudra tenir compte du concept du
traitement des données dans un petit ordinateur.

Je crois que John Reid a raison de ne pas faire allusion aux
ordinateurs en général. Il a parlé de traitement des données
parce que la plupart des entreprises membres de ’ACFEB ne
fabriquent pas des ordinateurs mais des machines de traite-
ment de mots ou des photocopieurs intelligents, capables
d’emmagasiner de 'information a I’aide d’un appareil mécani-
que. C’est pourtant tout aussi mal de subtiliser de I'informa-
tion dans une machine de traitement de textes aux capacités
fort limitées que dans les dossiers de quelqu’un. Voild ce qui
nous améne au probléme de I'information au sens large. Vous
pourriez vous demander quel intérét les gens peuvent avoir a
prendre cette information? Mais des tas de gens aimeraient
avoir I'information que vous avez dans vos dossiers. Cette
information a autant d’importance dans la machine de
traitement de textes que dans les dossiers. Ce n’est pas parce
qu’elle est convertie en impulsions électroniques aujourd’hui,
peut-étre optique demain, ou méme autrement, que le principe
devrait étre différent. A notre avis, ce serait donc une erreur de
s’attarder seulement sur l'ordinateur en soi. Il vaudrait mieux
utiliser un terme plus général. Au départ, il serait peut-étre
bon de parler de 'ordinateur dans votre définition. Vous avez
raison de demander qu’on définisse ce dont il est question,
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use of the term data processing is a more encompassing one.
Or information processing perhaps is even better because that
is, in a larger sense, what one is talking about.

Mr. Dean: On that point I might add that our paper was
entitled “Discussion Paper on Computer Abuse” because that
was the name or the title given to the CIPS seminar held last
month, to which this paper was submitted, to add to that CIPS
meeting. If we had had our preferences we would have
preferred to call it a discussion paper on information abuse.

Mr. Robinson (Etobicoke—Lakeshore): Information abuse?

Mr. Dean: Yes, that is more consistent with our position.

Mr. Robinson (Etobicoke—Lakeshore): And then consider-
ing that this so-called computer, putting the word in quotes, 1S
only part of the information?

Mr. Dean: Yes, and I believe that if you are going to focus
on computer you should be focusing on computer systems and
not computers per se, realizing that it is something that is good
only at the moment you are looking at it. You cannot' draw a
definition of a computer or computer system that will cover
you for the future.

Mr. Robinson (Etobicoke—Lakeshore): If 1 understar)d SO-
called computer crime correctly, there is the in-house taking of
information: that is, by employees working for a company and
they have access to the data bank or part of it, and most of the
companies that I have spoken to personally tell me that in their
own in-house security they only allow several employees to
have bits of information or a key that opens part of the data
bank only and that there is only a very select few who may be
able to get additional information from the .data‘bank that
would cover several segments of what is cqntamed in the data
bank, and there may not even be anyone in the company, or
maybe only one or two, who actually have access to all of it,
who have the codes or the access keys to all of the information
in the data bank. Now, is this usually the way they are set up
in most companies for security?

our company. Yes, you hav_e a
uld have a central processing
People can access the
curity system, usually
go forward into the

Mr. Kaufman: I can speak for
large data bank where you WO
unit with terminals across the cqumry.
computer only by way of a t()ilc.’.wous set
consisting of a password enabling you t0
system. ”%"he ide}; is obviously to grotect the whqle d;ta banl(;
and let people have access t0 that.mformatlo.n which td ey Eeie
to carry on their particular function. There is no need to ha
access otherwise. But that is part of the problem—there is no
penalty if they access something illegally, or wrongfully, if you

will.
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Mr. Robinson (Etobicoke-—Lakeshore): Because it is not an

offence, per se.

[Traduction)

mais je crois que le terme «traitement des données» est
beflucoup’ ;zlus vaste que celui d’ordinateur. Il serait peut-étre
méme préférable de parler de traitement de I'information.

M. Dean: A ce sujet, je voudrais ajouter que notre document
est intitulé «Document de travail sur la criminalité informati-
que» parce qu’il a été présenté a lorigine a la conférence
organisée le mois dernier par I’Association canadienne de
I'informatique. Si nous avions eu le choix, nous aurions préféré
lui donner le titre de document de travail sur la criminalité liée
a l'information.

M. Rob_inson(Etobicoke—Lakeshore): La criminalité liée a
I'information?

M. Dean: Oui, c’est plus conforme au contenu.

M. Ro?inson (Etobicoke—Lakeshore): Et cet ordinateur ne
serait qu'une partie du tout que représente I'information?

M. Dean: Oui, et je crois que si vous voulez absolument vous
attacher aux ordinateurs, vous devriez songer plutdt aux
systémes informatiques et non pas aux ordinateurs eux-mémes
car leur existence est assez éphémeére. Vous ne pourrez pas
trouver une définition d’un ordinateur ou d’un systéme
informatique qui vous protégera a jamais.

M. Robinson (Etobicoke—Lakeshore): Si je comprends
bien ces crimes informatiques, il y a d’une part les vols
internes, c’est-a-dire par les employés qui travaillent pour la
compagnie et qui ont normalement accés a4 la banque des
données ou a une partie de celle-ci. La plupart des entreprises
avec lesquelles j’ai eu personnellement des contacts m’ont dit
avoir leurs propres mesures sécuritaires; par exemple, elles
n’autorisent que quelques employés a avoir accés a certaines
données seulement et trés peu d’élus peuvent tirer des données
supplémentaires qui recouperaient plusieurs segments de la
banque. D’ailleurs, il arrive qu’une seule personne, quelquefois
deux, aient accés a I’ensemble de la banque de données, c’est-
i-dire qu’ils ont les codes ou mots de passe pour toutes les
données emmagasinées. Est-ce courant dans la plupart des
compagnies?

M. Kaufman: Je peux vous parler de ce qui se passe chez
nous. Nous avons une grande banque de données qui se trouve
dans une unité de traitement central et il y a des terminaux
partout au pays. On ne peut avoir accés a I'ordinateur que si
I’on est capable de franchir une barriére sécuritaire, générale-
ment en donnant un mot de passe qui vous permet d’avoir
accés au systéme. L’idée, c’est évidemment de protéger toute la
banque des données et de ne laisser les gens avoir accés qu’a
I'information dont ils ont besoin pour leur travail. Il leur est
inutile d’avoir accés a autre chose. C’est d’ailleurs une partie
du probléme, car il n’y a aucune sanction imposée a ceux qui

gagnent l’ag:cés a quelque chose illégalement ou plutdt a
mauvais escient.

M. Robinson (Etobicoke—Lakeshore): Parce qu’ i
n’est pas une infraction. 320 en isol, ce
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Mr. Kaufman: And you end up with a situation of ... The
only remedy as a company, of course, in that circumstance,
would be to tell a person not to do it again. Fire the person.
That kind of a thing. But on the other hand, if a person was
trying to hurt the company severely, that kind of remedy is not
sufficiently a deterrent factor. It does not do anything for
anybody.

Just following along what John was saying before. We have
to get the problem solved in bits and pieces, as opposed to
trying to come to grips with the thing in its complexity. As we
talk about, it I think one can see the degree of—where it can
ramble through, encompass. The definition problem is a
serious one and I would like to say that I think it is important
that we end up, at some point, starting the process rather than
trying to solve, if I can suggest it, the problem in its entirety. I
do not think it can be at one time. There are too many
different problems that arise. But one can start the process.

Essentially, the position that CBEMA is taking is that we
would like to see a first step in that direction. However
imperfect it will be, and I am certain that it will be imperfect,
it will be better than having nothing at all.

Mr. Dean: Getting back to the thrust that I think you are
taking, I can confirm that IBM does have ways of selectively
isolating data so that, if you do not have the whole story, the
part that you do have does not tell you very much. Those kinds
of processes, passwords, encryption, cost to implement. We
believe the degree of protection that the owner of a computer
system with data bases—the degree of protection that the
owner builds into the system should be left up to the individual
owner. You could pay a lot and have the nearly perfect system,
or you could pay very little and your data may be quite
exposed.

We do not feel the approach that the legislation should take
is to regulate or legislate standards. Failing the attainment of
these standards, there would be no crime if somebody accessed
the data. We feel if a person chooses to leave his house
unlocked and somebody goes in and takes a piece of tangible
property, that is theft. And we feel that concept should also
apply to information that may be on a system that the owner
has chosen not to protect with these devices and processes that
are there.

Mr. Robinson (Etobicoke—Lakeshore): Are you not
suggesting that it is only a crime if you leave your house
unlocked and somebody takes a . . .

Mr. Dean: No. I am suggesting that it is a crime whether
the house is locked or not, if without colour of right somebody
enters the premises and takes something. I am suggesting that
whether the house is locked or not is not part of the issue with
respect to theft, nor should the degree of data security
processes that are put on a computer system. That should not
play any part either, in determining whether or not an
information abuse or offence has been committed.

Mr. Robinson (Etobicoke—Lakeshore): When IBM is
selling a computer service, and I will use that term for lack of
a better term, do you sell a security package along with it?

[Translation)

M. Kaufman: Le seul recours d’une entreprise, dans ce cas-
1, c’est de réprimander la personne en lui demandant de ne
pas recommencer ou de la congédier. Si toutefois cette
personne essayait de nuire grandement a I’entreprise, cette
sanction ne la découragera pas. Cela ne rend service a
personne.

Pour poursuivre dans la foulée de John, je dirais qu’il nous
faut régler le probléme petit 4 petit au lieu de vouloir s’atta-
quer 4 tout en méme temps, car c’est trop complexe. Je pense
qu’a force d’en discuter, on peut sentir tout ce qu’il faut faire.
La définition pose un probléme grave et je dirais qu’il est
important de commencer quelque part 4 trouver des solutions
au lieu de chercher 4 régler tout le probléme. Je ne crois pas
qu’on y parvienne en un seul coup. Cela souléve beaucoup trop
de problémes différents. On peut toutefois commencer quelque
part.

Essentiellement, ’ACFEB voudrait qu’un premier pas soit
fait. Méme s’il est tout 4 fait imparfait, ce dont je ne doute
pas, ce sera mieux que rien du tout.

M. Dean: Pour en revenir 4 ce que vous dites, il est vrai
qu’IBM a des fagons d’isoler certaines données de fagon que la
partie a laquelle vous avez accés ne vous apporte pas grand-
chose. Mais les méthodes, comme les mots de passe et les
chiffrements, sont cofiteuses. Nous croyons qu’il faudrait
laisser & la discrétion du propriétaire d’un systéme informati-
que avec des bases de données, le soin de déterminer le degré
de sécurité nécessaire. Si vous payez trés cher, vous pouvez
avoir un systéme presque parfaitement protégé, mais si vous ne
payez presque rien, vos données sont assez vulnérables.

Nous ne croyons pas que la loi devrait imposer des normes.
Le cas échéant, ce ne serait plus un crime pour quelqu’un de
forcer I'accés aux données d’une entreprise qui ne s’y serait pas
conformée. Si quelqu’un pénétre chez un étranger et en ressort
avec un bien, on considérera qu’il y a vol méme si le proprié-
taire de la maison est parti sans fermer ses portes a clé. Ce
devrait étre le méme concept pour I'information contenue dans
un systéme, que le propriétaire ait choisi de la protéger ou non.

M. Robinson (Etobicoke-Lakeshore): Etes-vous en train de
dire que ce serait un crime seulement si on laisse sa porte
ouverte et que quelqu’un. . .

M. Dean: Non. Je dis que C’est un crime que la porte ait été
fermée 4 clé ou non. On ne tient pas du tout compte du fait
que la porte ait pu ne pas étre verrouillée pour déterminer s’il y
a eu vol ou non; ce devrait étre la méme chose pour le degré de
protection assuré aux données d’un syst¢éme informatique. On
devrait étre complétement indifférent a cette sécurité pour
décider s’il y a eu infraction ou non.

M. Robinson (Etobicoke—Lakeshore): Quand IBM vend
un service informatique, si vous me passez l’expression, vend-
elle en méme temps des mesures de sécurité?
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Mr. Dean: We have programs that do help to secure the
information that is on a system. Some programs are more
expensive than others. We also can advise and do, for a fee,
our potential customers, with respect to what additional steps
they may want to take. But in the final analysis it is up to t.he
customer to decide what he wants. He has to determine
whether or not what we have to offer meets his criteria.

Mr. Robinson (Etobicoke—Lakeshore): Where would the
security package be in your sales priority pitch?

Mr. Dean: It is a fairly important part of the pitch. But it is
up to the customer to decide how much security he wants to
buy. We will sell computers with no security programs
associated with them, if that is the customer’s desire.
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Mr. Robinson (Etobicoke—Lakeshore): Do you pgop!e have
any brochures that go along with the computer indicating the
security steps that should be taken in-house and outside as
well?

Mr. Dean: We have brochures that describe how our
security packages work, but we do not purport to tell the
customers what security is best for them. It is up to them to
make the decision. They may decide not to buy the degree of
security that we offer. There are other programmmg hqusqs
that offer programs that the customer may find better suit his
purposes. The point is that we do not tell a customer whgt
security he should have and that our security package wn}l
meet his requirements. It is up to the customer to make his
own selection.

Mr. Robinson (Etobicoke—-Lakeshore): Would it be fair to
say that really it is not a selling point in selling your comput-‘
ers; this is something that has to be asked for by the customer;
it is not something you are pushing? In other words, you are
not trying to sell a security package ahead of your competitor.
You are selling the product but not the security package. Is
that not a fair statement to make?

Mr. Dean: No, I do not think so. Security is a very 1mpor-
tant aspect with respect to any computer sale and it 1s a
subject that comes up, but the ultimate decision . . .

Mr. Robinson (Etobicoke——Lakeshore)= Who brings it up?

Mr. Dean: We bring it up. The customers quite often bring
it up too.
Mr. Robinson (Etobicoke——Lakes
the small print, I guess, do you? : e
i re
Mr. Dean: These discussions usually t.ak,e; place long belo
any contracts are signed. By «small print” 1 gather you are
talking about . . .
Mr. Robinson (Etobicoke——Lakeshore): N_ormally, when
you are selling a computer, as I understand it, yotl:l g0 tod:x)
company and you hold yourself out as being able toh :
something for him. You have to be able to show him howb eis
going to be more efficient, more effective, and have a better

hore): You bring it up in

[Traduction]

M‘. Dean: IBM a des programmes qui peuvent aider a
protéger l'information d’un systéme. Certains programmes
colitent plus cher que d’autres. Nous pouvons également
conseiller nos clients éventuels et méme prendre pour eux,
moyennant rémunération, des mesures de sécurité complémen-
taires. Au bout du compte, c’est au client de décider ce qu’il
préfére. C’est a lui de décider si nous pouvons lui offrir ce dont
il a besoin.

M. Robinson (Etobicoke—Lakeshore): Mais dans votre

rt’:clar‘nc: quelle importance accorde-t-on aux programmes
sécuritaires?

M. Dean: Une assez grande place. C’est néanmoins au client
de décider du degré de protection qu’il veut se payer. Si le
client le désire, nous pouvons lui vendre un ordinateur sans
aucune mesure sécuritaire.

M. Robinson (Etobicoke—Lakeshore): Donnez-vous avec
vos ordinateurs une brochure expliquant les mesures de
sécurité que les entreprises devraient prendre pour se protéger
de leurs employés et des gens de I’extérieur aussi?

M. Dean: Nous avons des brochures qui décrivent nos
programmes sécuri.taires, mais nous ne prétendons pas dicter a
nos clients ce qui leur convient le mieux. C'est 4 eux de
décider; ill peuvent méme décider de ne pas acheter un
programme aussi sécuritaire que celui que nous offrons.
D’autres marchands de programmes peuvent offrir quelque
chose qui convient mieux au client. Bref, nous n’imposons pas
au client un programme sécuritaire donné sous prétexte qu’il
répond a ses besoins. C’est au client de choisir.

M. Robinson (Etobicoke—Lakeshore): Serait-il juste de
dire que ce n’est pas 1 pour vous un argument de vente; il faut
que le client se renseigne de lui-méme. Vous ne lui proposerez
rien. Autrement dit, vous n’allez pas essayer de mousser votre
programme sécuritaire par rapport a celui de votre concurrent.
Vous vendez un produit, mais pas des mesures de sécurité. Est-
ce que je me trompe?

M. Dean: Je le crois. La sécurité est un aspect trés impor-
tant de la vente de. nos ordinateurs et le sujet est abordé
fréquemeent; toutefois, la décision finale . . .

M. Robison (Etobicoke—Lakeshore): Qui souléve la
question?

M. Dean: C’est nous. Les clients le font assez souvent
également.

M. Robinson (Etobicoke—Lakeshore): Vous n’en parlez pas
tres fort, n’est-ce pas?

M. Dean: Ce genre de discussion a en général lieu bien
avant que les contrats soient signés.

M. Robinson (Etobicoke—Lakeshore): Normalement
quand vous vendez un ordinateur, vous vous présentez i une:
société et vous prétendez pouvoir lui rendre service. Vous devez
pouvoir lui montrer comment elle pourra étre plus efficace
avoir un meilleur outil de mise en marché, avoir une meilleurt;
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marketing tool, better information and so on, and in effect be
able to have a higher profit margin by taking your product.
This is all very well, but we are beginning to realize that this
kind of technology is away ahead of, say, the protection that
maybe should go along with it. This is what I am concerned
about.

If you are not doing it, why are you not doing it? If you are
not doing it, I would suggest that you should be selling a
security package.

I have gone to companies and they have a computer setup
and they do not have the foggiest idea about security. They
have a little Mickey Mouse in-house approach where they
change their codes or a few people have certain codes and
certain keys to the data bank and that is as far as it goes. They
have not the foggiest idea that they should be changing these
frequently or that they have to not only consider the in-house
theft but the theft from outside.

I would like you to explain, if there is a company, the head
office is in Montreal and they have another office in Toronto
and they are communicating between the two offices, one
computer to another, how you stop the theft there?

Mr. Dean: By encrypting, and we do have that as a package
and we will make it available for a fee if a customer wants it.
Quite often he does not.

Mr. Kaufman: It is a sequential kind of a thing, though,
once you have looked at it, because as manufacturers or
suppliers of the equipment the first thing you do is talk about
what the thing can do. Then, subsequent to that, you talk
about how you can protect what it is that you are storing or
doing on the equipment. The two come together, but they
come in a sequence. The customer really wants to understand
first what the equipment can do. Subsequently, we do talk
about the security packages which are available from the
suppliers or other parties who have only a specialty in terms of
providing that particular security.

Even if you have a security package, I think you have to look
upon it as the lock on a house. You can get a very sophisticated
lock on a house, but there is always going to be somebody who
is able to break it. Therefore, it still does not change the
principle. The person who wants to access that house to take
something out without colour of right—that is still a crime
that should be a crime. The fact that the person who has
bought the house has not bought the most secure system
should not necessarily be penalized as a result of that. There
may be a variety of reasons why that person might not want to
do that. Time has shown that people who buy computer
systems now are becoming more and more aware of security,
and that is one of the questions that comes up to be discussed
early in the sequence of the marketing of the product. We do
not hide the fact. Clearly, we talk about it. But I think one has
to look at the sequence in which the matter is dealt with.

Mr. Robinson (Etobicoke—Lakeshore): You people have
a.

The Chairman: I think Mr. Reid would like . . .

[Translation]

information, bref avoir une plus grande marge de profits si elle
achéte votre produit. C’est trés bien, mais on commence a se
rendre compte que ce genre de technologie est loin d’étre aussi
bien protégée qu’elle le devrait. Voild ce qui m’inquiéte.

Si vous ne faites rien contre cela, dites-moi pourquoi? Peut-
étre devriez-vous vendre vos programmes sécuritaires.

J’ai rencontré des sociétés qui ont un systéme informatique
et qui n’ont pas la moindre idée de ce que sont les mesures de
protection possibles. Elles ont des méthodes d’amateur. Elles
changent les codes de temps en temps ou donnent certains
codes ou certaines clés pour la banque des données a quelques
personnes seulement et cela s’arréte la. Elles ne savent pas du
tout qu’elles devraient changer les codes fréquemment et
qu’elles doivent prévoir non seulement le vol par les employés
mais aussi par des étrangers.

Si une compagnie a son siége social & Montréal et un autre
bureau a Toronto et que les deux bureaux commniquent par
ordinateur, comment pouvez-vous empécher les vols?

M. Dean: En chiffrant les données. Il existe un programme
que le client peut obtenir moyennant une certaine some. La
plupart du temps, il le refuse.

M. Kaufman: Vous savez, tout ne vient pas en méme temps.
Au départ, quand vous rencontrez les fabriquants d’un
équipement, vous commencez par parler de ce que I’équipe-
ment peut faire. Par la suite, vous parlez de la fagon de
protéger ce que contiendra la mémoire de I’équipement. Les
deux vont ensemble, mais I'une aprés l'autre. Le client veut
d’abord comprendre ce que les machines peuvent faire pour
lui. Ensuite, nous discutons des programes de sécurité que
peuvent fournir les fabriquants ou d’autres entreprises dont
c’est la la spécialité.

De plus, dites-vous qu’un programe sécuritaire se compare a
la serrure d’'une maison. Méme si vous faites installer une
serrure trés compliquée, il se trouva toujours quelqu’un pour la
crocheter. Cela ne change donc rien au principe. Celui qui veut
entrer dans votre maison pour y prendre quelque chose sans
autorisation commet un crime. Ce n’est pas parce que le
propriétaire de la maison n’a pas nécessairement acheté la
serrure la plus sécuritaire qu’il doit étre pénalisé. Le proprié-
taire peut avoir ses raisons pour ne pas avoir choisi cette
serrure-la. L’expérience montre que ceux qui achétent des
systémes informatiques sont de plus en plus au courant des
questions de sécurité et c’est maintenant I'une de celles qui est
soulevée presque au début des pourparlers. Nous ne dissimu-
lons rien. Nous en parlons franchement. Il ne faut quand
méme pas oublier que tout ne se fait pas en méme temps.

M. Robinson (Etobicoke—Lakeshore): Vous avez . . .

Le président: Je crois que M. Reid voudrait . . .
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Mr. J. Reid: As a matter of fact, I was just going to bring
up the point that Mr. Krofman brought up, and that is that we
can build the locks, as we can build the locks, or if people get
alarmed people can build the locks, for houses. If you, as an
owner of that house, want to put the most sophisticated,
razzle-dazzle lock system on your house, that is your preroga-
tive. 1, as a builder of that house, do not and cannot force you
to do that. It is available, and if you want it you may have it. 1
guess that is the point we are making; the kind of security
system that you want to put in place will depend on what you
want to keep in your house.

The other thing that should be pointed out is that most of
the time when there is a breakdown in security, if you will, it is
because of human error. I think in one of the studies I read
recently somebody did a survey of people who have password
codes. In one of the brochures that went with the small
terminals, there was suggested a password that could be used,
as an example. It turned out that in something like 40% of the
cases the people had used the password given as an example in
the book. We can build the systems, but if people do not want
to use them, they are not going to.

Mr. Robinson (Etobicoke—Lakeshore): No, but you are
missing the point I am making.

You keep analogizing this to a house. Whoever heard }el] of
anybody buying a house that did not have locks and did pot
have keys to go with the locks, and so on? But you are selling
data processing equipment, or computers, and you are not
selling this lock with it.

Mr. J. Reid: We are selling the lock. There is sqcurity in the
computer. It then becomes the degree of security that you
want.

Mr. Robinson (Etobicoke—Lakeshore): Now you are
telling me that it is a selling point, is it?

Mr. J. Reid: No, we are selling the computer. The com-
puter, by itself, has a security system built into it. If you are
asking what are we selling, are we selling computers or are we
selling the best security system available, we would say that we
are selling data processing equipment. We recognize that
people are going to try to break into them, so W€ do have
security systems, but I do not think any of us here would say
that we were in the business of selling security systems.

Mr. Robinson (Etobicoke—Lakeshore): Maybe | could
have one more question—maybe two.

One aspect that | wanted to ask you about a bit further was
this whole question of the penalties that you talk about. You
talk about sanctions and penalties against the offender. What
exactly would you propose? What kinds of penalties are you
talking about? You indicate the value to the owner and the
value to the receiver of the information, but _that is a monetary
thing. It would normally apply to the civil consequences,'l
would assume, and not to the criminal consequences. If, in
fact, as you have suggested here, there were to be an amend-

[Traduction]

M. J. Reid: En fait, je voulais soulever le méme point que
M. Krofman, nous pouvons placer des serrrures sur les
ordinateurs comme lorsque les gens s’alarment on peut aussi
placer des serrures sur les maisons. Si vous, propriétaire de
cette maison, voulez les serrures les plus sophistiquées et les
p1u§ raffinées pour votre maison, c’est bien votre droit. Mais
moi, comme constructeur de cette maison, je ne peux pas vous
forcer 4 les accepter. Je peux les mettre & votre disposition, et
vous pouvez les acheter si vous le désirez. Ce que nous voulons
dire en fait, c’est que le systéme de sécurité de I'ordinateur qui
sera mis en place, dépendra de ce que vous voudrez y préser-
ver.

Il faut se rappeler aussi que la plupart du temps toute
bréche du systeme de sécurité est généralement causée par une
erreur humaine. Je lisais récemment une étude sur un sondage
de propriétaires d’ordinateurs qui utilisent des mots de passe.
Dans une des brochures qui accompagnaient un petit terminal,
on avait proposé un mot de passe comme exemple. Il s’avére
qu’environ 40 p. 100 des gens avaient utilisé ce méme mot de
passe pour leur ordinateur. Nous pouvons construire les
systemes, mais si les gens ne veulent pas s’en servir, ils ne le
feront pas.

M. Robinson (Etobicoke—Lakeshore): Non,
comprenez pas ce que je veux vous faire remarquer.

vous ne

Vous comparez toujours vos sytémes de sécurité a ceux
d’une maison. Avez-vous déja entendu parler de quelqu’un qui
achetait une maison sans serrures, ou sans clés pour ces
serrures, etc.? Or vous, vous vendez de I'équipement de
traitement de données, ou des ordinateurs, mais sans serrures
allant avec.

M. J. Reid: Nous vendons la serrure. L’ordinateur a un
systéme de sécurité inhérent. Cela dépendra toujours de la
sécurité que vous désirez.

M. Robinson (Etobicoke—Lakeshore): Alors vous me dites
que c’est un article de vente, n’est-ce pas?

M. J. Reid: Non, nous vendons 'ordinateur, et 'ordinateur
a déja un systéme de sécurité intégré. Si vous nous demandez
si I’on vend des ordinateurs, ou le meilleur systéme de sécurité
sur le marché, nous vous dirons que nous vendons de 1’équipe-
ment de traitement de données. Nous admettons que les gens
essaieront de s’y introduire, donc nous ajoutons un systéme de
sécurité, mais personne ici vous dira que notre affaire est de
vendre des systémes de sécurité.

M. Robinson (Etobicoke—Lakeshore): Peut-étre pourrais-
je avoir une autre question ou deux?

Je voulais aussi vous parler de toute cette question des
peines a imposer pour les infractions. Vous mentionnez qu'il
faut des sanctions ou des peines imposées contre le contreve-
nant. Que proposez-vous précisément? Quel genre de peines
avez-vous a lesprit? Vous dites qu’il faut indiquer la valeur au
propriétaire et au vénéficiaire des renseignements, mais cela,
c’est une question d’argent. Cela a rapport aux aspects civils
du cas, pas aux aspects criminels. Si, comme vous le proposez,
on devait modifier le Code criminel, c’est une toute autre
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ment to the Criminal Code, we are really talking about a
different aspect of it, and I doubt very much that it is going to
be a question of restitution of the $10 million that you made
by way of computer crime, or something of that nature, but
rather ... What is going to be the deterrent? You say a
penalty for deterrence. I never met anybody yet who ever
thought he was going to get caught when he perpetrated a
crime. He would not do it if he thought he was going to be
caught. I do not really know how much deterrence there is in
penalties, but maybe you can tell us what kinds of penalties
you are talking about that are going to be a deterrent.

Mr. Kaufman: Just as it is very difficult to determine what
deterrence any kind of term of prison, for instance, would have
for any crime, that does not mean you should not have a prison
term for a particular crime. It varies with the nature of the
crime.

The difficulty here is that we are seeking penal sanctions of
some sort. We have not yet sat down to try to determine, in our
own minds, what the recommendation would be—whether it
would be six months, two months, six years, ten years, fifteen
years. The point we are really making is that, whatever is
selected, it has to be sufficiently tough, because the conse-
quence of the abuse could be things like the destruction of
entire data banks, where somebody could do it for a joke, or
deliberately because they want to get revenge, or whatever the
motive might be. If somebody were doing it as a joke, for
instance, and would be concerned about being caught with a
severe penalty—and in that person’s mind it could be two
years in jail that would be sufficient to deter him, for others,
20 years might, might not. At least there is something that is
prima facie for a deterrent purpose. We do not know what that
level would be. And I presume that those who would draft the
legislation and provide you with the research and so on
backing up what that recommendation might be, would
suggest something fairly strong in relation to the kinds of
penalties given or imposed for other offences such as theft of
property over $50 or over $200. There is discretion given to
courts. There might be a range for instance; you might say not
more than five years or not less than six months, or not less
than a week. We are not so much concerned with the exact
amount, other than the fact that consideration needs to be
given to what that deterrent level might be, recognizing that
we will never achieve—I do not think one can ever achieve—a
truly deterrent factor.
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Mr. Robinson (Etobicoke—Lakeshore): You have used only
the term theft, but there are different aspects of it.

Mr. Kaufman: Yes, and I am using that in the generic sense.
I am using that in the sense of abuse, destruction, unauthor-
ized access to. You might make a distinction in the course of
your recommendations, that an offence by somebody who
steals a data bank for purposes of advancing his own cause
would be different from somebody who goes in and plays
around with the data bank and does nothing with it. There
perhaps the. deterrent factor might be something along the

[Translation]

chose, et je doute beaucoup qu’on exige la restitution de 10
millions de dollars de profits criminels obtenus par voie de
I’ordinateur, mais plutét . .. Que sera le moyen de disuasion?
Vous proposez une peine. Moi je n’ai jamais connu personne
qui croyait se faire prendre lorsqu’il commettait un crime.
Autrement, il ne le ferait pas. Je ne sais pas dans quelle
mesure les peines imposées peuvent prévenir le crime, mais
peut-étre pourriez-vous nous dire quel genre de sanction ou de
peine il est question dans votre mémoire.

M. Kaufman: Il est tout aussi difficile de déterminer quelle
sera la valeur de dissuasion d’un terme de prison, pour quelque
crime que ce soit, mais cela ne nous empéche pas d’attribuer
un terme de prison pour un crime particulier, selon la nature
du crime.

Nous croyons qu’il devrait avoir une sanction quelconque.
Nous n’avons pas encore étudié, entre nous, quelle sera notre
recommandation, si la peine de prison devrait étre de six mois,
deux, six, dix, ou quinze ans. Nous disons simplement que,
quelle que soit cette peine, elle doit étre assez sévére, car la
conséquence d’un abus quelconque peut étre la destruction des
banques de données au complet, que ce soit fait par plaisante-
rie, ou bien expressément pour se venger, ou pour quelque
autre mobile. Disons, par exemple, que quelqu'un veut faire
une blague, si la peine est suffisamment sévére, disons deux
ans en prison, cela peut suffire a I'empécher, alors que pour
d’autres, 20 ans n’y suffiraient peut-étre pas. Au moins faut-il
que cette peine serve de dissuasion. Nous ne savons pas d quel
niveau I’établir. Mais nous supposons que les auteurs de la loi
vous donneront la documentation nécessaire pour justifier leurs
recommandations, ils suggéreront une peine assez sévére et
proportionnelle aux peines imposées pour d’autres infractions
comme le vol au-dessus de $50, ou au-dessus de $200. Bien sir,
les cours peuvent exercer une certaine discrétion. On pourrait
établir une gamme de peines; par exemple, pas plus de cinq
ans, mais pas moins de six mois, ou pas moins d’une semaine.
Ce n’est pas la durée de la peine qui nous inquiéte particuliére-
ment, sauf qu’il faut tenir compte de sa valeur de dissuasion,
sachant trés bien que nous ne pourrons jamais, que personne
ne pourra jamais vraiment éviter ou empécher leurs crimes.

M. Robinson (Etobicoke—Lakeshore): Vous avez utilisé le
mot «ol», mais il y a différentes sortes de vol.

M. Kaufman: Oui, je m’en sers dans son sens général. Je
m’en sers dans le sens d’un abus, de la destruction, ou de
I'accés sans autorisation. Peut-étre devriez-vous faire une
distinction dans vos recommandations, en fait quelqu’un qui
vole une banque de données pour ses propres fins, commet un
crime différent d’une autre personne qui pénétre simplement
pour s’amuser et n’en tire rien. Par exemple, le facteur
dissuasion pourrait étre semblable a celui imposé pour la
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lines for impaired driving; your first offence might be a slap on
the wrist—escalating upwards.

Mr. Robinson (Etobicoke—Lakeshore): On my last
question for this round, could you tell us why you §uggest th(zilt
there should probably be an amendment to the Criminal Code
which would cover the situation, rather than have a spgcml act
of Parliament on computers per se? Is this because it seemsf
easier to accomplish, and you will a.lready have a lot 0
safeguards in the Code to go along with it.

Mr. Kaufman: Creating new statutes is sometimes 2 more
difficult thing to do because you are trying to grapple with thi
problem in its entirety. That is where we see the blgg;tsh
difficulty here; you can go a long time trying to come up wi
a solution, whereas there is a mechanism now to allow at least
a beginning. And if it should turn out over a number gf yea{s
after you have made some progress in this regard that it W?ﬁ ;
entail taking it out of the Criminal Code and putting 1; t1&" i
special statute because you have a large enqugh bod_y o ! isga
you want to deal with, fine. But at least, in my view, 1 .1
start. There is a Criminal Code. There are.other things simi a(;
to it, theft of a telecommunications facility or unauthorlzeIt
use of a telecommunications facility would be an e);]amplz.an
would be the place to begin. That is the concern we e;]ve athan
association—that there be a need to begin soon rather
later.

Mr. Robinson (Etobicoke——Lakeshore)= Thank you,

Madam Chairman.

The Chairman: Committee colleagues, it is not the hab}:;‘?gz
chairman or chairperson to ask questions, but _sx{lcet}’:’le S
minimal number of people and I will be participa lr\%iews i
drafting of the report, I just would like to know you setna,
the modification. I do not think you are togchlggi(;':m):’e oy
that aspect in your brief about the Canada EV A
What modification would you suggest? Do yOUh o
actual law can deal with it and we can .collectf_t 'et'en s
and, of course, be efficient if we have the right de }lmdlofinition
Code and so on. But do you think once we have % e ewho aré
it will be easy to track down the robbers or those

commiting infractions?

. Mr. J. Reid: If you are asking if we think 1tItvt{lsll 2?1123:: ;2
prosecute somebody, our answer would be no. Icfs e
difficult. But it can be done in certain c1rcumkstail: ea.sier. =
as we get smarter, we will find ways 10 mi - difficult it is,
position right now is that it does not matter no that if there is
you cannot do it. I guess what we are saying lx)s done. Some of
something, yes, it may be difficult, but it cgn h: hav;: o
these examples are real live e?(amples, an tha):i been legisla-
down the people who were doing It e for charges,
tion, I guess if there had been a provision a”ow:;ngdealing i
they would have been made. Again, We arq No. Can it be
hypotheticals to some extent. But will it be easy: NO-

done? Yes, and it may be easier along the way.

i ember

The Chairman: 1 have another question. I d((;“lnortefr:rrnto ber

which page it was in your document, but 1y i e
fact—going to your customer and the people using

[Traduction]

conduite en état d’ébriété; pour la premiére infraction, on est
grondé, et la peine augmente avec le nombre d’infractions.

M. Robinson (Etobicoke—Lakeshore): Voici ma derniére
question. Pourriez-vous m’expliquer pourquoi vous préconisez
un amendement au Code criminel plutdt que d’exiger une loi
spéciale du Parlement sur les ordinateurs mémes? Est-ce parce
que cela vous semble plus simple, et qu’il existe déja certaines
sauvegardes au sein du Code criminel.

M. Kaufman: Il est beaucoup plus difficile de faire adopter
une nouvelle loi, car il faut & ce moment-1a étudier le probléme
dans son ensemble. C’est la plus grande difficulté, on pourrait
étudier longuement la possibilité de trouver une solution,
tandis qu’il existe déja un mécanisme qui nous permet de
commencer immédiatement. Si dans quelques années, les
progrés technologiques nous permettent d’enlever ces disposi-
tions du Code criminel et d’écrire une nouvelle loi particuliére,
parce qu’on a suffisamment de données, on adoptera cette loi.
Mais il faut un début quelconque au moins. Le Code criminel
s’y préte bien. Il y a d’autres peines semblables au sein du
Code criminel, comme le vol d’une installation de télécommu-
nications, ou I’emploi sans autorisation d’une installation de
télécommunications. Ce serait un début. C’est ce que cherche
notre association, et ce qui nous préoccupe, c’est qu’en fait il
faut commencer le plus tot possible, plutdt que d’attendre a
plus tard.

M. Robinson (Etobicoke—Lakeshore): Merci, madame le
président.

Le président: Cher collégues, ce n’est pas dans I’habitude du
président de poser des questions, mais puisque nous sommes un
nombre restreint d’interrogateurs, et que je participerai a la
rédaction du rapport, je voudrais aussi vous poser des questions
sur I’amendement proposé. Dans votre mémoire, vous ne
semblez pas dire grand-chose au sujet de la loi sur le preuve au
Canada. Quelles modifications proposez-vous? Croyez-vous
que la loi actuelle suffira, et qu’avec les bonnes preuves, bien
slir, On pourra poursuivre un criminel, si on a une bonne
définition dans le Code criminel. Croyez-vous qu’une fois la
définition établie, il sera facile de retrouver les voleurs, ou ceux
qui ont commis les infractions?

M. J. Reid: Si vous demandez s’il sera facile de poursuivre
quiconque, non, ce n’est pas le cas. Ce sera toujours difficile.
Mais on pourra le faire sous certaines conditions. A mesure
que nous apprendrons, nous trouverons des moyens de rendre
la poursuite plus facile. En ce moment, cela n’a aucune
importance; si c’est tres difficile, on ne peut pas poursuivre.
Donc, nous disons, oui, c’est tres difficile, mais on peut le faire.
Nous avons donné des exemples de cas réels, ot on a pu
retracer le coupable. Et §’il y avait eu une loi, permettant de
mettre en accusation ces personnes, on aurait pu le faire.
Malheureusement, il sagit de cas hypothétiques dans une
certaine mesure. Est-ce qu’il sera facile de trouver des
coupables? Non. Est-ce qu’on peut le faire? Oui, et ce sera de
plus en plus facile.

Le président: J'ai une autre question. Je ne me souviens pas
a quelle page de votre mémoire, mais vous avez mentionné au
sujet de vos clients et des personnes qui utilisent les ordina-
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ers—do you have the feeling that the public aspect of the
criminal court and criminal justice system... ? Of course,
everything is all in public and so on, and the damages or the
balance of inconvenience of suing somebody who is stealing
data ... Even though we have then, of course, caught the
person who committed the offence—right definition, every-
thing in the Code—then how many companies will take the
risk to damage their image and take someone to court?
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Of course, the compensation is not attached to the Criminal
Code. They will not be paid back. They will have to go to
another court for that. It is just to punish. Do you not think,
even though we have a very efficient criminal law amendment,
the company will still hesitate to use that mechanism to
penalize someone who has infringed upon their rights by using
their computer data banks?

Mr. J. Reid: We do not know. We believe that there is a
deterrent factor; and we believe there will be prosecutions,
because if there are prosecutions and they are successful, it
would be our belief that it would be less likely other people
would do it.

One of the examples that was not mentioned in our paper
but has been brought up from time to time is about the various
universities—or a couple of universities, anyway—whereby
computer classes were, at one point in time, giving jugs of beer
to the first person who could break the code on the university
system, until someone pointed out that as professors maybe
that was not quite the thing they should be teaching. But when
there is no sanction, that is very easy to do. They say, so I get
caught; so what? Who really cares? If there is some sort of
sanction, maybe people will start to think twice about things
like that.

That is basically our position.

Mr. Kaufman: You also should consider, I think, the
situation as it exists today. There are companies or organiza-
tions that are defrauded by their employees, or theft occurs.
The same kind of thought process would go through there as to
whether the employee is to be prosecuted or not. The company
may, for a variety of reasons, choose not to prosecute, such as
public image and so on. In other cases, it might, for the very
purpose of setting an example.

I think the same kinds of thought processes would occur
with this kind of crime, and there would be no more or no less
prosecutions being taken as a result of it; perhaps even more,
given the potential that here an entire data bank could be
destroyed by an employee who is disgruntled, as an example,
or a third-party confederate coming in and stealing. You might
want to take more action then than simply having somebody
stealing some money from your petty cash.

That is the importance of the deterrents. Just the fact of the
prosecution is so immense that I think we probably would want
to take more prosecutions. But at the very minimum, it would
be no different today in terms of decision making, in my view.

[Translation)

teurs . .. Que pensez-vous du fait que tout ce qui se fait dans
un tribunal criminel, ou au sein du systéme pénal, est rendu
public? Il est vrai que tout est public, mais il y a les dommages
et les inconvénients rattachés aux poursuites intentées contre
quelqu’un qui a volé des données . . . Méme si I'auteur du délit
est arrété, méme si nous avons la définition juste et tout ce
qu’il faut dans le code, combien de compagnies risqueront
d’endommager leur réputation et d’intenter des poursuites?

Il n’est pas question, évidemment dans le Code criminel,
d’indemnisation. Les compagnies ne seront pas indemnisées.
Elles devront s’adresser pour cela 4 un autre tribunal, puisque
celui-ci est 1a uniquement pour imposer des sanctions. Ne
pensez-vous pas que, méme avec un amendement trés efficace
du droit pénal, la compagnie hésitera encore d recourir a ce
mécanisme pour punir quelqu’un qui I'a Iésée en utilisant sa
banque de données?

M. J. Reid: Nous ne le savons pas. Nous croyons au facteur
de dissuasion; il y aura des mises en accusation et si elles
donnent de bons résultats, nous croyons que moins de gens
seront portés a enfreindre la loi.

Un exemple qui n’est pas mentionné dans notre mémoire,
mais dont on a parlé a l'occasion concerne les diverses
universités, ou quelques-unes d’entre elles du moins, ot 4 un
certain moment donné, pendant les cours d’informatique, on
offrait des chopes de biére 4 la premiére personne qui réussis-
sait 4 faire sauter le code du systéme de 'université, et cela a
duré jusqu’a ce que quelqu’un remette en question I’enseigne-
ment dispensé par les professeurs. Mais quand il n’y a pas de
sanction, c’est trés facile. On se dit que ce n’est pas grave de se
faire prendre, on se dit: qu’est-ce que cela peut bien faire? S'il
y avait des sanctions, on y penserait deux fois avant d’agir.

Voila essentiellement notre position.

M. Kaufman: Vous devriez songer aussi, je pense, a la
situation actuelle. Des compagnies ou des organismes se font
voler par leurs propres employés, ou sont victimes de vol. Il
faudrait se poser la méme question et se demander si I'employé
doit étre poursuivi. La compagnie, pour diverses raisons, peut
décider de ne pas intenter de poursuites, pour sauvegarder sa
réputation et ainsi de suite. Par contre, elle peut décider de
poursuivre I'employé 4 des fins simplement exemplaires.

Je pense que la méme chose s’appliquerait ici, et qu'il n’y
aurait pas plus ni moins de poursuites, d’autant plus qu’il y a
toujours la possibilité qu’un employé mécontent détruise toute
une banque de données, par exemple, ou qu’une tierce partie
vienne commettre le délit. Vous voudrez peut-étre alors
imposer des sanctions plus sévéres que celles qui s’applique-
raient 4 une personne qui s’empare des fonds de la petite
caisse.

Voila I'importance des mesures de dissuasion. Les poursui-
tes, a elles seules, sont si importantes que nous devrions
probablement en intenter davantage. Mais, d’aprés moi, cela
ne changerait pas pour autant le processus de décision.
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Mr. Dean: 1 would like to say the only recourse for the
company that experiences this kind of problem would be to
lodge a complaint and proceed by way of prosecution. There is
some suggestion in the way you posed the question that maybe
there was a civil right of action, that the company could start a
civil action and recover damages. That, at the moment, does
not exist. There would have to be some change to the provin-
cial laws to make that happen. That is the reason I cautioned
earlier against the approach to amending the Criminal Code to
extend the definition of property to include information,
because then you would have property meaning one thing for
criminal purposes and quite a different thing on the civil side.

The Chairman: Yes, I do realize it is provincial jurisdiction.
But I was saying, if we do act and the provinces are also
initiating some sort of changes and permitting people . . . I
refer to the notion in the civil code of damages; and of course,
maybe it is easier for me under 1053 ... I say it might be
easier; | am not familiar with the common law approach. But I
just say to myself, when there is damage you can prove,_then
you can ask for repairs. Usually, it is monetary compensation.

Mr. Dean: 1053, was that . . .
The Chairman: That is under the civil code.

Mr. Dean: The civil code, the CBC case against a tabloid or
against the doctor . . .

Mr. Kaufman: Yes, that was part of . ..

Mr. Dean: . .. invasion of privacy was the issue there.

Mr. Kaufman: Yes, that is right.
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the tabloid, or

Mr. Dean: I understand. Is this against !
y was the issue

against the doctor, where an invasion of privac
there?

Mr. Kaufman: Yes, that was the point.
Mr. Dean: Okay, I understand.

The Chairman: Are you aware, be
in other countries, in other parts O
maybe to Japan or maybe other co
course the U.S.—which step have they take i
particular field, Canada is a small country compayed to these
countries; the number of datas, the numbpr of 1nformat11;)n,
whether it is in Japan or in the US., is fairly large and they
have big data banks. What step are they taking?

ieve is taking place
Mr. Dean: I can only speak of what I believe 1s ta I
in the States. About 16 states have atterr_lpted to Iegxslatﬁ
abuse of data processing systems, using the first step approac

that we are recommending.

cause it is your field, that
f the world—and I refer
untries in Europe Of of
n? 1 mean, In that

The Chairman: Do you mean the Criminal Code?

Mr. Dean: Having 2 provincial or state offencehthat is
criminal in nature, although it may not be punitive, that uses

[Traduction]

M. Dean: Le seul recours de la compagnie qui est aux prises
avec ce genre de probléme serait de porter plainte et d’intenter
des poursuites. Vous avez semblé demander s’il y avait un
recours au civil, si la compagnie ne pouvait pas intenter une
poursuite au civil pour obtenir un dédommagement. Il faudrait
que des c}}angements soient apportés aux lois provinciales.
C’est la raison pour laquelle je vous ai invités a la prudence
zfv?nt de précopi§qr des amendements au Code criminel visant
a'etendre la définition de propriété pour que cela comprenne
I’information, parce que vous aurez alors une définition de

pfogriété pour le criminel et une autre définition tout a fait
différente pour le civil.

Le ,président: . 09i, je comprends qu’il est question de
compétence provinciale. Mais si nous adoptons des modifica-
tions et si les provinces en font autant et permettent aux
gens . .. Je pense 4 la notion de dommages dans le Code civil;
et il est peut-é_tre plus facile pour moi évidemment en vertu du’
1053 ... Je dis qu’il serait peut-étre plus facile, mais je ne
connais pas tellfcment le systéme de la common law. Mais tout
ce que je me dis, c’est que, quand on peut établir qu’il y a eu
des dommages, on peut exiger un dédommagement. D’habi-
tude, c’est un dédommagement monétaire.

M. Dean: Le 1053, c’est . . .
Le président: Dans le code civil.

M. Dean: Le code civil, Radio-Canada contre un journal de
type tabloid ou contre le docteur . ..

M. Kaufman: Oui, c’était un élément . . .

M. Dean:
privée.

$OFS A ! :
. c’était une question d’intrusion dans la vie

M. Kaufman: Oui, vous avez raison.

M. Dean: Il y a atteinte a la vie privée pour qui, le journal,
le médecin?

M. Kaufman: Tout est la.
M. Dean: Je comprends.

Le président: Vous savez ce qui se passe ailleurs dans ce
domaine, au Japon, en Europe, aux Etats-Unis? Vous savez
quelles mesures ont été prises 4 cet égard? Le Canada n’est
qu’un petit pays comparé aux autres. Que ce soit au Japon ou
aux Etats-Unis, les banques de données, I'information doivent
atre beaucoup plus considérables.

M. Dean: Je ne suis au courant que de ¢ i

: : ' 3 € qui se passe aux
thts-U_ms. Environ 16 Etats ont essayé d’adopter deg mesures
législatives contre l'abus des systémes informatiques, en

passant par la premiére étape que nous recommandons nous-
mémes.

Le président: Vous voulez dire le Code criminel?

M. Dean: En créant d’abord une infraction criminelle aux
yeux de la province ou de I'Etat, méme si cette infraction n’est
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the approach that defines a computer system and makes it an
offence to improperly access it or to improperly use it.

The Chairman: If we were stealing, for instance, from
Montreal with telephone line information in New York, how
would you deal with that?

Mr. Dean: Sorry?

The Chairman: If I were stealing information through a
telephone line in New York, how would I deal with that? I
mean, I create the offence here. With telephones, and now
with the sophisticated telecommunications, I can almost steal
anywhere in the world. I mean, with the satellites and every-
thing, and through telephones, if I have the code and I have
the keys, I presume I can have access.

Mr. Kaufman: That is a significant issue. The question there
is, where is the offence being committed, the part where it is
accessed on the other side, or here? I do not think there is an
answer that is easy. There are obviously international treaties
which will have to be adopted with respect to this and that is
not going to be a simple thing because of the vested interests of
countries.

The Chairman: That was my question, yes.

Mr. Kaufman: But in any event, even if that—and that is
again one of the reasons why we suggest rather than trying to
grapple with all the main major areas, of which this is one, a
first step, however small is that, it gets you towards that. I do
not have an answer to your question, though, Madam Chair-
man, because it is a difficult one to answer. There is no easy
solution to it.

Mr. Robinson (Etobicoke—Lakeshore): Several of you have
suggested there could be a command given to the computer to
self-erase or to destroy, but you have not indicated what you
do to provide a safeguard for this. Far be it from me to tell you
your business but surely you must have a backup system that
you sell at the same time as you sell the front system.

Mr. J. Reid: You mean by a system, in that instance you are
really destroying data and yes, if you duplicate your data you
have your backup data that you are always going to be able to
bring in. But you would lose all the data that was on the
machine at that point in time that it did crash. As far as the
system, if the system self-erases, sure you hopefully would
have another system. But in that instance it is as if you
yourself had gone out to hire somebody and said write me this
system, and he wrote you that system. If he had built that
protection for himself into it, if you had decided that you
should duplicate that program for your files, then fine, you
then have the program you can call back up. But if you did not
do that then you are going to have to go out and hire somebody
else to write another program for you.

Mr. Robinson (Etobicoke—Lakeshore): Is this something
that you sell to your prospective customers, a backup system?

Mr. J. Reid: Yes, this is something customers, if you fail to
deal with that issue, the first time the thing crashes they are

[Translation]

pas toujours assortie de mesures punitives, en définissant
d’abord ce qu’est un systéme informatique et en déterminant
que I’accés ou |'utilisation non autorisé est une infraction.

Le président: Si a partir de Montréal, par exemple,
quelqu’un s’appropriait de I'information sur une ligne télépho-
nique & New York, quelle mesure pourrait étre prise?

M. Dean: Je vous demande pardon?

Le président: Si je m’appropriais de Iinformation sur une
ligne téléphonique & New York, qu’est-ce qui se passerait? Je
commettrais 'infraction ici. Le téléphone et tous les autres
moyens de communication perfectionnés me permettent de
voler & peu prés n’importe quoi dans le monde: il y a les
satellites et bien d’autres choses encore. Si j’ai le code, c’est
tout ce qu’il me faut. Je peux avoir acceés au systéme.

M. Kaufman: La question est importante: il s’agit de savoir
ou l'infraction est commise, la ol se trouve celui qui accéde a
'information ou de I’autre coté. Il n’y a pas de réponse facile a
cette question. Il faudrait évidemment que des traités interna-
tionaux soient congus a cet égard. Ce ne sera pas chose facile
parce qu’il y a des pays qui ont des intéréts dans I’affaire.

Le président: C’était le sens de ma question.

M. Kaufman: C’est pourquoi nous recommandons de
commencer par le début, si modeste soit-il. Il ne faut pas
essayer de régler tous les problémes a la fois, et celui que vous
évoquez est I'un des plus importants. Je ne sais trop comment
vous répondre, madame le président. Votre question est loin
d’étre facile.

M. Robinson (Etobicoke—Lakeshore): Plusieurs d’entre
vous ont fait allusion 4 un commandement qui pourrait étre
donné a I'ordinateur pour qu’il s’autoefface ou s’autodétruise.
Vous n’avez cependant pas parlé de garantie a cet égard. Il ne
m’appartient évidemment pas de vous dire ce que vous avez a
faire, mais je suppose que vous devez avoir un systéme
d’appoint lorsque vous vendez un premier systéme a un client.

M. J. Reid: Par 13 vous voulez dire qu’au cas ou vous seriez
amené a détruire vos données vous établissez un double de ces
données auxquelles vous pouvez toujours avoir recours. Il n’en
demeure pas moins que toutes les données qui se trouveraient
dans l'ordinateur seraient détruites au moment ou il casserait.
Dans le cas d’un systéme qui s’autoeffacerait, vous pourriez
avoir un autre systéme. Mais dans ce cas, c’est comme si vous
aviez embauché quelqu’un pour doubler le systéme. Il y aurait
alors introduit cette protection. Vous auriez alors un double
pour vos dossiers. Vous pourriez toujours compter sur ce
programme. Mais comme je I’ai dit, il faudrait avoir demandé
a quelqu’un de vous préparer un tel systéme.

M. Robinson (Etobicoke—Lakeshore): Vous essayez de
vendre un tel systéme d’appoint a vos clients éventuels?

M. J. Reid: Si vous ne le mentionnez pas la premiére fois a
vos clients, la premiére fois que le systéme est en défaut, vous
en entendez parler.
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looking to you. It does not pay not to bring it up. It is brought
up, yes.

Mr. Robinson (Etobicoke—Lakeshore): It is not just t(}
avoid the criminal aspect of it or the theft or misuse ©
information, but also your own employees may make a
mistake, erase something or destroy somethipg by mistake, so I
would think there would be a backup at all times.
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Mr. Dean: Recovery, backup systems are addressed, ant(:
then again it is for the customer to decide how much h;, r}/:::k
to spend on this kind of arrangement. You should not, AIS(;
restrict that subject to the data bases qnd the programs. 2
included in the subject is the hardware itself. If you havef’alt 5
and the physical asset is destroyed, how do you rlecorerl;nder-
an interesting subject, but I am not sure I comp et?‘y i
stand what it has to do with information abuse. I-have
trying to see where you are going.

Mr. Robinson (Etobicoke—Lakeshore): 1 think pre\_/e:t;\::
measures are always in vogue. At .least, hopefully, viie :::-aking
just looking at setting up a crimlnal proc‘:edurt’;j al(l) o Why
computer theft a crime and having penalties a]r:i ]_Sk to. Y
do we not try to avoid it? That is' what 1 wou !decomputcr
from you people: What are you doing to try to i‘f‘" s
theft or computer crime? That 15 why I am as ’Il‘ﬁgrz s
security packages, backup sys?ems'and SO on. o
something that you are doing in this way to avol R
thing because obviously at some stage your cgisn i A
going to say: What about this? What are Y“;Utg ba%lk" What
protect the information I am putting In thFh ?’ c! :
do I have to do—put it in the vault every nig 2

Mr. Kaufman: These are all there. It is 2 current i?:ei:ftﬁl;:
art. The systems are there. The difficulty that exftware i
much of the security system is createq hmt]o S:nd wh:) e
programming of this, and peop}e who wis ¥ o
knowledgeable can get around it. There 1s nev et
system. There just cannot be. You can make ltka o 8
want; somebody who is determined will (li)rcalo 2t
There is no encryption that you can ever e\ée lp’roof
least I have never heard of any—that will be foolproof.

it b
While destruction is an issue and we do :ti?x::stshaltt yoi
providing information on the kinds of securlt}l/1 sye R i
have in place to prevent that, what about ':l (r)xsever i e
ately seek to go through the maze? That WI'll o
They may not get in there today, but the):j“;lh :e et o
at it and if they are smart enough—and tne e oliciaus
then; 4 sfmarlt] w{ho (V)vfoil:ldjuds(t) ttt?ési,nigﬁlctual challenge

ons, others for the joy ) S
:)efatsrying to break it, then inadvertently, as ao re:t;‘l; :{ob::apturi
it, destroying some data—not deliberately. wr; A Lo

that side as well, without in any way saying

about security.

[Traduction]

M. Robinson (Etobicoke—Lakeshore): Il ne s’agit pas
seulement de se protéger contre des infractions criminelles, le
vol ou la mauvaise utilisation de I'information, mais également
contre les erreurs que pourraient commettre les employés. Ils
pourraient effacer des données par erreur, par exemple. Selon
moi, il devrait toujours y avoir un systéme d’appoint.

M. Dean: Les systémes de recouvrement, d’appoint, sont
offerts, mais il appartient toujours au client de décider du
montant qu’il veut dépenser pour ces mesures. Par ailleurs, ce
genre de protection ne doit pas exister seulement pour les
banques de données et les programmes. Elle doit étre offerte
pour le matériel. Si vous étes victime d’un incendie et que votre
matériel est détruit, comment procédez-vous? C’est un sujet
trés intéressant, mais je ne vois pas tout 4 fait ce qu’il a 4 voir
avec I’abus des systémes informatiques. Je dois vous avouer
que je ne vois pas trés bien oll vous voulez en venir.

M. Robinson (Etobicoke—Lakeshore): Les mesures de
prévention sont trés en vogue. Il est 4 espérer que notre
préoccupation ne sera pas seulement d’établir une procédure
criminelle et de créer une infraction criminelle pour le vol lié
aux ordinateurs, le tout assorti de peines. Nous devons avoir
recours a la prévention. C’est pour cette raison que je vous
demande ce que vous faites pour empécher le vol et le crime
liés aux ordinateurs. Je veux savoir si vous avez des systémes
de sécurité et des systémes d’appoint. Il doit y avoir quelque
chose que vous pouvez faire pour éviter ce genre de situation.
Vos clients doivent vous interroger a ce sujet. Ils doivent étre
intéressés de savoir ce que vous faites pour protéger I'informa-
tion qui se trouve dans les banques de données. Qu’est-ce qu’il
faut faire? La garder dans des chambres fortes?

M. Kaufman: Nous faisons appel aux systémes les plus
perfectionnés. Il en existe. Le probléme est que la plus grande
part des systémes de sécurité est orientée sur la programmerie,
de sorte que les gens qui en ont le désir et qui ont les connais-
sances nécessaires peuvent les contourner. Il n’y a évidemment
pas de systéme a I’épreuve de tout. Vous pouvez concevoir le
systéme le plus perfectionné. 1l y aura toujours quelqu’un qui
sera prét a le déchiffrer. 11 n’y a pas de codes, si perfectionnés
soient-ils, qui résistent a tout.

Donc, la destruction est toujours possible, et nous essayons
d’indiquer A nos clients quels sont les systémes de sécurité
disponibles. Cependant, il y aura toujours ceux qui essaieront
délibérément de trouver la clé du mystére. Rien ne les arrétera.
Ils ne réussiront peut-étre pas aujourd’hui, mais un jour ou
l’autre, ils y parviendront, s’ils sont suffisamment intelligents.
1l y en a beaucoup qui ont les connaissances nécessaires pour y
arriver, pour quelque raison que ce soit, par malice ou pour le
simple plaisir, pour le défi intellectuel que le probléme pose. I
se peut qu’en cours de route ils détruisent par accident une
certaine partie des données. Il faut essayer de faire quelque
chose pour résoudre ce probleme, méme si le coté sécurité ne
doit pas étre négligé non plus.
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Mr. Robinson (Etobicoke—Lakeshore): I agree with what
you are saying, but it seems to me that our focus is really in
the wrong direction.

We are talking about closing the barn door after the horse
has been stolen. What I am trying to do is... What are we
doing to keep the horse from being stolen? You have him tied
up and you have the barn door locked and you have an alarm
system that goes off and so on, so it is highly unlikely that
somebody is going to try to steal the horse. I think you have to
do the same thing with your information in your data bank.

Mr. J. Reid: If I may intrude here for a minute, we have
banks that have vaults and safes and elaborate alarm systems,
but there is always somebody who decides that he wants to go
after $10 million and he is going to do it. I guess that is what
we are saying, too. Sure, we build these things in there and we
can take certain steps and we can take very elaborate steps,
but it is the same thing. In one instance he is going after $10
million because it is cold, hard cash; in the other instance he is
going after $10 million in information.

Mr. Dean: The Criminal Code at the moment does not
purport to describe the degree of security that banks must use
to safeguard their money before a person can be successfully
prosecuted for stealing money from a bank. The banks do have
procedures. I am sure they vary one from the other. Some may
be better than others. There is a cost associated with that.
That, to date, has not been the subject of regulation. Whether
the banks implement the best system in the world or the worst
system in the world, if somebody goes in and steals then the
issue is theft of the property and not the degree of security. I
suggest that it is a worthwhile topic but not one that should
take up the prime focus of this committee.

® 1655

The Chairman: I would like maybe to add to that and ask
you a question. What is the difference, for instance, between
what we are talking about—and of course we are more or less
having the picture of high technology and the image of a very
sophisticated system, and so on—and someone just spilling ink
on Shakespeare’s or Einstein’s notes? In both cases it was
valuable information to Einstein or to Shakespeare—if it was a
manuscript of Shakespeare of a fantastic play that had been
written—and somebody else, on purpose, just spilled ink on it
and, of course, it disappeared.

I make that image so that we are not taken up by the
technological aspect of it and we can try to find the mechanism
for the solution to that problem of, first of all, taking away the
information from the person who owns the information and, of
course, the person also who has paid for that information—
because it is not always the same person.

If T work for a company and 1 am a programmer, or an
analyst, and I have developed a sophisticated program I might
not own it, even though I have developed it, and so on, but you
cannot steal it from the brain of the person who conceived it.
How do we treat the person, for instance, who has worked in a
company and has developed a very sophisticated program and
is leaving with it and using it elsewhere, compared with the

[Translation]

M. Robinson (Etobicoke—Lakeshore): Je suis bien d’accord
avec vous, mais il me semble que notre orientation est mau-
vaise.

Nous nous contentons d’essayer de réparer les pots cassés.
Ne faut-il pas commencer par essayer de faire en sorte que les
pots ne soient pas cassés? Si toutes les précautions nécessaires
ont été prises, il est peu probable qu'un accident se produise. Je
pense que vous devez procéder de la méme fagon pour
'information contenue dans vos banques de données.

M. J. Reid: Permettez. Nos banques sont dotées de cham-
bres fortes, de coffres-forts et de systémes d’alerte perfection-
nés. Cependant, il y en a qui sont toujours préts & voler 10
millions de dollars et qui réussissent. C’est ce que nous
essayons de vous faire comprendre. Nous pouvons prendre
toutes les précautions imaginables, il y a toujours un risque.
Dans le cas des banques, la motivation est I'argent, les 10
beaux millions de dollars. Dans notre cas, c’est 10 millions de
dollars d’information qui intéressent le voleur.

M. Dean: Le Code criminel ne prescrit pas les mesures de
sécurité que doivent prendre les banques avant que quelqu’un
puisse étre poursuivi pour y avoir volé de I'argent. Il n’en
demeure pas moins que les banques suivent certaines procédu-
res. Elles peuvent varier de I'une a I'autre. Il y en a de bonnes
et de moins bonnes. Il faut toujours compter avec les coiits.
Mais, jusqu’a présent, on n’a pas jugé bon de réglementer cet
aspect de la question. Que les banques aient les meilleures ou
les pires mesures de sécurité au monde, lorsque quelqu’un y
vole de I’argent, toute la question porte sur ce vol et non sur
Iefficacité des mesures de sécurité. Donc, méme si c’est un
sujet trés intéressant, je ne pense pas qu’il soit le plus impor-
tant pour le Comité.

Le président: Je voudrais vous poser une question supplé-
mentaire, si vous le permettez. Quelle est la différence entre ce
genre de situation—nous parlons évidemment ici d’une
technologie avancée, nous sommes en présence de systémes trés
perfectionnés—et le cas de quelqu’un qui renverserait de
’encre sur les notes de Shakespeare ou d’Einstein? Dans un
cas comme dans I’autre, il s’agit d’une information qui n’a pas
de prix. Si quelqu’un renverse de I’encre délibérément sur un
manuscrit de Shakespeare ou d’Einstein, cette information
disparait.

J'utilise cet exemple pour que nous nous éloignions de
I’aspect technologique, pour que nous essayions de trouver une
solution au probléme qui consiste 4 priver de son information
la personne qui y a droit, que cette information soit sienne ou
qu’elle I’ait achetée, il peut y avoir une différence.

Si je travaille pour une société et que je sois programmeur
ou analyste, je peux contribuer a établir des programmes trés
perfectionnés, mais je n’y ai pas droit. Par ailleurs, il est
évident qu’on ne peut pas enlever du cerveau d’une personne
I'information qu’elle a congue. Que faire dans le cas d’une
personne, par exemple, qui a travaillé pour une société, qui a
élaboré des programmes trés perfectionnés, qui quitte son
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[Texte] .
one, of course, who has paid for it and someone else a.rn;es
and is replacing that person and just mak!ng a copy of it . 1;:
has not participated in the development of it? The two can ju
commit an infraction; one would be, of course, that of using
something. Someone like you knows how valuable the progliam
could be. It could have taken two or three years to deve l?pi
with a big team. But it is so easy to make the prints of tha
program and to get a copy of it.

How do we protect that? For me, you can steal the mformha;
tion, misuse the information, but these valuable prograr:jls tha
are being developed by all the industrliqs, and so on, an dsor‘r:;
of them are of a very highly scientific content, how do 5
protect that? Even though we create an offence, howh ow
describe the offence? There is intellectual property, there is
the value to the company because they sell the Sfrv&zzsl
attached to that program. I am asking because We seem oste X
with it on more of a global approach, but there are many nllJ
that we have to deal with. I just say to myself, do we use only
the Criminal Code to do that?

Mr. Kaufman: There are significant issues .tl!at.élousr::ﬁ
there, and it is necessary to deal with it on the civil S'll E]i pel
because there are remedies that could be_]a;aluasuéh £
available and might have to be made 'ava;"a i:’formation,
injunctive relief, to stop somebody from using his

i have
It is very difficult, and the courts, in SOme cases, already

i ith information. How
suggested . . . employees walking away \;v gy

do you take it out of a person’s brain
concept.

On the other hand, if it is a program thafto??gs?:rfgefxld
oped and belongs to somebody and you Slg"é bt et
this is something a company might have;ol 0-;0 o, andthsh
says, I have developed it and it d9c§ npt e on% . ),'ou i
you go elsewhere and, because it is 1n your rt tfmat o
form it back into a program, I.WO_Ul.d Sugges e O
needs to address the civil issue with mjlllm?cl?mtlli'e o of
province’s jurisdiction, perhaps. 1 thin e e
deterrence is important here from a crimina p
That may stop them from doing that.

i i or
There is always going to be 2 line thaht is l:zrgt ;: (ir?i:)v,not
step over and figure out where it 1s you }z]lvee either‘ S
have an easy answer—I do not_thmk you avms 9 n;e e
anybody, really—on dealing w:th' that. It sefh il
the example you give, I would like to sge ?n ey e
that person. I would like to be able to (t)hio i,
case, because I paid the person t do what epuipment, S
the person has done it on my time on m})]l tqurpose ST on
have bought his brains, or her brains, for tha Fwish iyt
now my property. If they are taking it awiyt (aday, thdt 151
remedy. To the extent that I do not have ttamean 2 ’is ek
consider, very unfortunate, but that does no
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i if he does
[ think the step with respect to complﬁterfs (I:St ttl;;ttl;aving s
or she does, take it away that way, the Ia

[Traduction]

employeur et utilise cette information ailleurs? De méme, que
faire dans le cas d’une personne qui fait une copie de I'infor-
mation 4 ’élaboration de laquelle elle n’a pas participé? Dans
les deux cas, il peut y avoir eu infraction. Premiérement, on a
pu utiliser quelque chose auquelle on n’avait pas droit. Vous
savez sirement la valeur que peuvent représenter certains
programmes. Il se peut qu’il ait fallu 2 une équipe deux ou
trois ans de travail pour y arriver. Il est si simple d’en faire une
copie.

Comment vous protéger contre ce genre de chose? S’il
convient de parler du vol et du mauvais usage de I'information,
que dire de tout ce qui peut arriver a ces programmes trés
précieux qui ont été élaborés par des industries et qui contien-
nent des renseignements tres techniques? Si nous voulons créer
une infraction pour ce genre de chose, comment la décrire?
Nous pouvons peut-étre parler de propriété intellectuelle, de la
valeur de certaines informations pour les sociétés qui vendent
les services qui y sont rattachés. Nous semblons toujours rester
sur le plan général, alors que selon moi il y a beaucoup
d’étapes 4 franchir avant d’en arriver 4 une solution. Je me
pose d’abord la question: Est-ce que nous devons avoir recours
au Code criminel?

M. Kaufman: Vous soulevez un certain nombre de points
trés importants. Il faut prévoir des poursuites civiles égale-
ment. Il y a déja des solutions a un certain nombre de ces
problémes, il pourrait y en avoir d’autres, par exemple, les
injonctions, pour empécher certaines personnes d’utiliser
’information. Il n’en demeure pas moins que ce sont des choses
qui ne sont pas faciles a établir. Par exemple, il y a le cas des
employés qui emportent avec eux des informations. Comment
les en empécher?

Il se peut qu'un employ€ ait établi un programme, il peut
avoir signé une entente, les soci€tés y auront peut-étre recours
davantage, disant que méme s’il a participé a son élaboration il
n’y a pas droit. Cependant, s’il va ailleurs, il peut utiliser les
connaissances qu’il a. Il peut les transformer en un pro-
gramme. A ce moment-13, il y a toujours le recours aux
injonctions devant les tribunaux civils. Je pense que c’est de
compétence provinciale. Il reste le facteur de dissuasion que
peut représenter une infraction criminelle. Ce peut-étre
suffisant pour empécher les abus.

1l serait évidemment toujours difficile de faire la part des
choses. Je n’ai pas de solution facile & vous proposer. Je ne
pense pas qu’il en existe. Pour ce qui est de I'exemple que vous
citez, madame le président, je souhaiterais qu’il y ait un moyen
de dissuasion quelconque pour empécher une telle personne
d’agir. Je voudrais avoir un recours quelconque, parce que
j’aurais payé cette personne pour le travail qu’elle a fait. Cette
personne aurait utilisé mon temps et mon matériel. J'aurais
payé pour ses connaissances. Les résultats obtenus seraient ma
propriété. Il faudrait que j'aie quelque chose pour défendre
mon bien. Pour I'instant, je suis privé de tout recours, mais
cela ne veut pas dire que c’est juste.

Le fait qu’il existe une infraction criminelle dans ce genre de
situation pourrait étre suffisant pour empécher quelqu’un
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deterrent, such as a criminal penalty, might cause somebody to
think twice about doing that. The question of proof always
arises when they go ahead and misuse that information. How
can we prove in fact, what they are doing is the same thing as
what we have them do for us? I guess that is why we all have
lawyers.

The Chairman: Okay. You see the challenge that is facing
us in trying to tackle this problem within—actually the spirit
of the Criminal Code. It is a very specific law and we have to
really have a good definition, of course, to make sure that we
do not create more problems rather than solve problems. Do
you have one last question? It is 5.00 p.m., Mr. Robinson.

Mr. Robinson (Etobicoke—Lakeshore): Yes. You state in
your paper:

The nature of data itself combined with computer tech-

nology enable one to acquire knowledge of another’s data

without depriving him of it nor leaving clues of his accessing

it.

And this brings up the whole question of, first, what we would
call, instead of in-house theft, outside theft . . .

An hon. Member: Outhouse theft.

Mr. Robinson (Etobicoke—Lakeshore): Well, maybe
outhouse theft. And the other thing is, should it not be a crime
not to report the so-called computer crime, if it occurs in your
corporation? First of all, it may go undetected and of course
you cannot do anything about that, because you do not know
about it. But if it is detected, should it not be an onus on the
company to make note of this and see that charges are laid?
Should that not be part of the amendment to the Criminal
Code as well? And also, after you answer that, would you
indicate to me how the outside theft could take place, if it done
within the corporate premises themselves?

Mr. Dean: Well, on the first issue, it is not a requirement,
under our current Criminal Code, to report the commission of
a crime. So to introduce that element to the information abuse
would be a radical departure from the current set up of the
Criminal Code. It is possible but it would be a first. You would
be breaking new ground.

Mr. Robinson (Etobicoke—Lakeshore): I just thought from
the statement you make here that the reason they do not report
is because of bad publicity and other possible exposures. You
might never get anybody reporting a crime at all. Why have an
amendment to the Criminal Code if it is not going to be
effective?

Mr. Kaufman: If the owner of that particular information is
prepared to not report it and suffer the loss and deal with that,
I think it is a private decision. If, on the other hand, as a
parliamentarian, you are prepared to make this a matter of
public order, such that society is so endangered by this failure
to report, that is another issue. I think, as Mr. Dean has
mentioned, it is a question then of breaking some new ground.
Maybe it is necessary. I do not express a view one way or the
other. It just seems, to my way of thinking, that we have a

[Translation]

d’agir. La question de la preuve est toujours soulevée lorsqu’il
s’agit d’'un cas de mauvais usage de Iinformation. Par
exemple, comment prouver que ce que fait maintenant I’ancien
employé est la méme chose que ce qu’il faisait auparavant? Je
suppose que les avocats sont 1 pour poser de telles questions.

Le président: Vous voyez quelles difficultés nous attendent
si nous voulons essayer de régler ce probléme en faisant appel
au Code criminel. A ce moment-1a, il faut que nous soyons trés
précis et que nous ayons de bonnes définitions. Nous devons
essayer de résoudre des problémes, pas d’en créer de nouveaux.
Vous avez une derniére question? Il est 17 heures, monsieur
Robinson.

M. Robinson (Etobicoke—Lakeshore):
mémoire, vous dites ce qui suit:

La nature des données, de méme que les techniques informa-

tiques, permettent d’acquérir des connaissances figurant

dans les données d’une autre personne sans en priver cette

derniére, ni laisser de traces.

C’est toute cette question, non plus du vol de I'intérieur, mais
du vol de I’extérieur . . .

Dans votre

Une voix: De ’extérieur.

M. Robinson (Etobicoke—Lakeshore): Et 4 cette question,
s’ajoute celle-ci: le fait de ne pas signaler une prétendue
infraction relative aux ordinateurs, commise chez une société,
devrait-il étre aussi une infraction criminelle? Evidemment, si
Iinfraction n’a pas laissé de trace, il est impossible de faire
quoi que ce soit. On ne s’en apercoit méme pas. Cependant, si
elle est décelée, la société impliquée ne doit-elle pas en prendre
bonne note et engager des poursuites? Ce dernier fait ne doit-il
pas étre inclus dans 'amendement au Code criminel? Deuxié-
mement, comment un vol par quelqu’un de I’extérieur pour-
rait-il avoir lieu s’il est commis dans les locaux de la société
impliquée?

M. Dean: D’abord, personne n’est obligé actuellement de
signaler une infraction en vertu du Code criminel. Introduire
cet élément dans le cas de 'abus des systémes informatiques
serait aller directement 4 I’encontre des principes contenus
actuellement dans le Code criminel. Ce serait siirement un
précédent.

M. Robinson (Etobicoke—Lakeshore): Il me semblait que
vous aviez dit que la raison pour laquelle certaines sociétés ne
signalaient pas les infractions était qu’elles craignaient la
mauvaise publicité et toutes sortes de révélations. Il se peut
aprés tout que les sociétés décident de ne pas signaler les
infractions. Pourquoi modifier le Code criminel si les mesures
doivent étre inefficaces?

M. Kaufman: Si le propriétaire de I'information décide de ne
pas signaler I'infraction et d’absorber les pertes sans rien dire,
libre 4 lui, En ce qui vous concerne, en tant que parlementaire,
vous devez vous intéresser a I'ordre publique, vous devez veiller
a ce que la société ne soit pas menacée par ce défaut de
signaler Iinfraction. C’est une autre question. Comme M.
Dean I'a indiqué, c’est un domaine tout & fait nouveau. Il se
peut que des mesures soient nécessaires. Personnellement, je ne

suis ni pour ni contre. Il me semble seulement que notre fagon
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precedent, the way we do things now, that seems adequate.
That this could be one more type of an offence with that kind
of an approach, without saying, it might not be necessary to g0
that step further. I do not see the argument just yet.

Mr. J. Reid: 1 think if you were considering doing the
computer information abuse, you would have to look at
extending it across the board. There are lots of embezzlcr§, I
think, who do not get reported by their employers. That is a
different offence entirely. It is an interesting subject, but I
think it goes beyond the computer abuse. Could you repeat the
second part of your question? We were not just entirely sure
what you were asking there.

Mr. Robinson (Etobicoke—Lakeshore): Well, in my _vigw,
there may be a difference between what is considered as inside
theft or computer abuse. There is also outside theft or
computer abuse.

Mr. J. Reid: Do you mean by somebody who is not an
employee? Someone who is doing it from a remote location.

Mr. Robinson (Etobicoke—Lakeshore): Yes.

Mr. J. Reid: Yes. Okay.

Mr. Robinson (Etobicoke—Lakeshore): I suppose tl_ley have
to have a terminal someplace to be able to get into the
computer.

Mr. J. Reid: Yes.

Mr. Robinson (Etobicoke—Lakeshore): But this goqld be
done from any place. Across the street, in the next building or
something.

Mr. J. Reid: If they had the tie-in to the system, yes.
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Mr. Robinson (Etobicoke—Lakeshore): So how would they
go about tying into the system?

Mr. J. Reid: Usually a phone line, or . . -

Mr. Robinson (Etobicoke—Lakeshore): Trial and error?

Mr. J. Reid: —some sort of a telecommunication line.

Mr. Robinson (Etobicoke——Lakeshore): Using the same
lines that go into the corporate . .. it

Mr. J. Reid: Yes. It would depend on the communication
network that the system itself was tied into. If the system 1tsetlf
was totally within the premises, then you could not reml;) e
access it. But if there is any remote access to the system, .t en
you are going to be able to connect into the system In the same
manner.

Mr. Robinson (Etobicoke——Lakeshore): Wel
always a remote access?

Mr. J. Reid: No, not necessarily.

Mr. Kaufman: But there should be no difference, ix} our
view, whether it is inside or outside, where the access lsh'rxl)(n?.
It is the question of a commission of the offence that I think is

1, is there not

[Traduction]

fie faire l'es choses actuellement est acceptable. Dans ce cas-ci,
il ne s'agirait que d’une infraction comme toutes les autres. Je
ne vois pas pourquoi il faudrait aller plus loin.

M. J. Reid: Si vous voulez procéder de cette fagon dans le
cas de I'abus des systémes informatisés, vous devez envisager
de faire de méme ailleurs. Il y a actuellement beaucoup
d’escrocs qui ne sont pas signalés par leurs employeurs. Le
défaut de signaler une infraction peut étre un sujet intéressant,
mais il n’existe pas que pour I'abus des systémes informatiques.
Pour ce qui est de la deuxiéme partie de votre question, vous

voulez bien la répéter, s’il vous plait? Nous ne vous avons pas
trés bien compris.

M. Robinson (Etobicoke—Lakeshore): A mon avis, il n’y a
pas que le vol commis de I'intérieur ou I’abus des systémes
informatiques. Il y a aussi le vol commis de I’extérieur ou
’abus des systémes informatiques.

M. J. Reid: Vous voulez dire par quelqu’un qui n’est pas un
employé? Quelqu’un qui est de I'extérieur.

M. Robinson (Etobicoke—Lakeshore): Oui.
M. J. Reid: Je comprends.

M. Robinson (Etobicoke—Lakeshore): Je suppose qu’il faut
d’abord un terminal pour avoir accés a 'ordinateur.

M. J. Reid: Oui.

M. Robinson (Etobicoke—Lakeshore): On peut étre
n’importe ou. De l'autre c6té de la rue, dans I'immeuble voisin
ou quelque chose du genre.

M. J. Reid: Si on est relié au systéme, certainement.

M. Robinson (Etobicoke—Lakeshore): Comment ferait-on
dans ce cas pour avoir acces au systéme?

M. J. Reid: On utiliserait une ligne téléphonique ou . . .

M. Robinson (Etobicoke—Lakeshore): On essaierait au
hasard?

M. J. Reid: ...
que.

une ligne de télécommunications quelcon-

M. Robinson (Etobicoke—Lakeshore): 11 s’agirait de la
méme ligne qu’utilise la société impliquée . . .

M. J. Reid: Oui. Tout dépendrait du réseau de télécommu-
nications auquel serait relié le systéme lui-méme. Si le systéme
se trouve entiérement dans les locaux de la société, il serait
impossible d’y avoir accés de 'extérieur. Cependant, s'il y avait
une part du systéme qui est a I'extérieur, il serait possible de
s’y rattacher de la méme fagon que la société impliquée.

M. Robinson (Etobicoke—Lakeshore): N’y a-t-il pas
toujours une partie du systéme qui est 4 ’extérieur?

M. J. Reid: Pas nécessairement.
M. Kaufman: Selon nous, il ne devrait pas y avoir de

différence, que l'infraction soit commise de intérieur ou de
Pextérieur. Clest le fait de commettre I'infraction qui est
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relevant. One could argue that perhaps the access from a third
party outside, like a competitor to your information bank, is
more serious in consequence to you than an employee playing
around with some information, who is inside. That may be
true, but it seems to me the misuse of the data is still the same
thing, and whether it is done from a thousand miles or right on
top of the computer is irrelevant.

Mr. Robinson (Etobicoke—Lakeshore): I think your in-
house guidelines and control is something you really have more
control over than something from outside, and I was wonder-
ing what kind of safeguards you have against, say, your
competitor who is down the street.

Mr. Kaufman: Security system. It is the same security
system, but if he has the time, effort and the brains, and a
phone line, he can access; he can break it eventually. Maybe
not; maybe it is sophisticated enough. Maybe if we change it
frequently enough, he cannot get into it. But it is possible. The
employee you have inside, you equally have no control over,
even though you have certain guidelines. If he or she is
determined to do something, you are not there watching, and
even if you have a security system, it still may break down,
particularly if that person is capable of understanding how the
whole security system was set up. It is not easy; I do not think
it is an easy situation to have to overcome, but it is possible.

Mr. Dean: Locks can be picked and security systems, given
the time, can be broken down. This remote situation, though,
would find the offsite terminal in a branch office of the owner
or the possessor of the computer system; so while it is offsite, it
is still really internal. Somebody would have to get on to the
system somehow and access it through the computer system
that belongs to the possessor of the data bank. If it were a
wiretap kind of situation where somebody brought along their
own terminal and plugged in between the central processing
unit and the remote terminal, accessed the line and got in that
way, that brings up a different set of concerns, and one
wonders whether the current wiretapping legislation would
stop that kind of thing, because you are pulling it off and
recording it without either end of the line knowing that was
happening.

Mr. Robinson (Etobicoke—Lakeshore): You are saying
that this would all have to be done through a wire system.

Mr. Dean: Yes.

Mr. Robinson (Etobicoke—Lakeshore): There is no other
way.

The Chairman: Not now.
Mr. Dean: To get at the data . . .

The Chairman: Not now. But we can envisage a time, and
maybe not too long, where it could be done, even without wire,

[Translation]

important. On peut toujours faire valoir que I'infraction qui est
commise par une tierce partie de ’extérieur, par exemple, par
un concurrent qui décide de se relier 4 votre banque de
données, est plus grave que celle qui est commise par un
employé qui s’amuse avec I'information. C’est peut-étre vrai,
mais il y a mauvais usage des données dans un cas comme dans
lautre. Peu importe que linfraction soit commise a des
milliers de milles de distance ou juste a c6té de I'ordinateur
lui-méme.

M. Robinson (Etobicoke—Lakeshore): Vous pouvez quand
méme avoir un meilleur contrdle sur vos procédés internes que
sur ce qui se passe a 'extérieur. Je me demandais seulement
quelles garanties vous aviez en place contre les intrusions de
votre concurrent qui se trouve dans la méme rue que vous, par
exemple.

M. Kaufman: Nous avons notre systéme de sécurité, le
méme que pour tous les autres. Cependant, si notre concurrent
est prét a y consacrer le temps, les efforts et les connaissances
nécessaires, s’il a une ligne téléphonique, il peut parvenir a
avoir accés a notre banque. D’autre part, notre systéme de
sécurité peut étre suffisamment perfectionné. Si nous y
apportons des changements avec une fréquence suffisante, il se
peut que nous l’empéchions de procéder. Mais tout reste
possible. Pour ce qui est des employés, il est impossible de
maintenir un contrble sur eux, méme s’ils sont sujets a
certaines directives. Un employé qui y tient absolument peut
faire quelque chose. I1 est impossible de le surveiller constam-
ment. Il se peut également que le syst¢éme de sécurité soit en
défaut. C’est d’autant plus plausible si 'employé sait comment
il fonctionne. Il est impossible de tout prévoir dans ce genre de
situation.

M. Dean: Les serrures peuvent étre brisées, les systémes de
sécurité neutralisés. Pour revenir 4 I'accés de I'extérieur, il faut
se rappeler qu’il y a des filiales de la société qui sont a
’extérieur et qui peuvent avoir des terminaux. Dans ce cas, il
s’agit de terminaux de l'extérieur, mais qui relévent quand
méme de la société. Pour commettre une infraction, il faudrait
se rattacher au systéme qui appartient a la société. Si on
décidait d’utiliser son propre terminal et de le rattacher a4 un
point quelconque situé entre I'ordinateur central et le terminal
a distance, on ferait de I’écoute électronique. La législation
existante sur I’écoute électronique serait peut-étre suffisante a
ce moment-1a pour empécher les gens de procéder. Ce serait
équivalent a enregistrer quelque chose, sans que les parties a
I'une et I'autre des extrémités de la ligne le sachent.

M. Robinson (Etobicoke—Lakeshore): Il faudrait de toute
fagon étre rattaché a une ligne.

M. Dean: Oui.

M. Robinson (Etobicoke—Lakeshore): Il n’y aurait pas
d’autres fagons de procéder.

Le président: Pas pour 'instant.
M. Dean: Pour avoir accés 4 I'information . . .

Le président: Il n’est pas dit, cependant, qu’un jour on ne
pourra pas procéder autrement, au moyen d’un récepteur, par
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just a transmitter, like the radio waves or any other means 0a
contacting a computer to other mechanisms other than using
telephone or a telecommunications line.

Mr. J. Reid: I was just going to say, right now it 1s clec%
tronic transmission, and if we go to some other form o
transmission, then it is going to be another way of accessing,
but right now electronic transmission is the way we do it.

Mr. Dean: If the data is supersensitive, in the opinion of the
owner of the data, it would behovg them not to have a'ﬁotrtr:;
puter system that had the remote kind of access. lj'uzts -as olu e
military, when lines are insecure, you do_ not use lin ;”)I'd o
dispatch runners. You can have cer:t(allzed sys;lems s
transport the data physically-and avoid the pro em,Want L
your choice because of the degree of secunt;:j you s .
then again it is up to the holder to make those decisions.
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The Chairman: And we all go back to.the apthonze:teal:lg
unauthorized information. Some information mtlghtfafrzeaccess
damage whatsoever, and anybody who wants to o o
could have access; and on the other hand, the unad e
access, well this is the one that has some value an
should tackle in our report. e i

Anyway, 1 would like to thank you forklm\';'l:g : o)
afternoon and for sharing your VIEWS and mljmve srépared
tainly, we will take into consideration what you oo
for us. Since we are not going to report next wee ;hisycommit'
other information to put forwarfi after coming to e
tee, we would be pleased to receive any other sugg .

Mr. Robinson (Etobicoke—Lakeshore): J “.S‘ht";?;ﬁle“ﬁ
adjourn, Madam Chairman, I wopder if they hmlgsome of e
provide us with—not really their sales pitc BT HE system.
information they use by way of selling 7 ?T;uld be very
The brochures or the dialogue that 1s use

helpful, I think, to the committee.

ould put together something that

Mr. J. Reid: I think we cy s s

will show you how the securit

Mr. Dean: Sure.

The Chairman: Okay, I.think we would
so much.

Merci, monsieur Robinson.

La séance est levée.

like that. Thank you

[Traduction)

exemple, pouvant capter les ondes comme les ondes radiopho-
niques, ou autrement. Il se peut qu’on ne soit pas obligé un

jour de passer par les lignes téléphoniques ou les lignes de
télécommunication.

M. J. Reid: Nous utilisons actuellement un mode de
transmission électronique. Si jamais nous adoptons un autre
mode de transmission, il est certain qu’il existera d’autres
moyens de se rattacher au systéme.

M. Dean: Si le propriétaire de I'information estime cette
information de nature trés délicate, il évite évidemment d’avoir
un systéme accessible de I'extérieur. Chez les militaires, par
exemple, lorsque les lignes de communication ne sont pas
siires, on ne les utilise pas. On a recours a des porteurs de
dépéches. Rien n’empéche quelqu’un de faire transporter son
information par des personnes. Tout dépend du degré de
sécurité qu’il souhaite avoir. Je le répéte, ce genre de décision
doit appartenir au propriétaire de 'information.

Le président: Nous voild revenus a la question de ’informa-
tion autorisée et non autorisée. Il y a de I'information qui ne
risque pas de faire de tort d qui que ce soit et qui est disponible
a quiconque désire I'obtenir. Il y a également de Iinformation
qu’on n’est pas autorisée de recevoir. Nous devrons en tenir
compte dans notre rapport.

Je vous remercie d’avoir bien voulu vous joindre a nous cet
aprés-midi et de nous avoir fait part de vos vues et de vos
connaissances. Nous examinerons siirement la documentation
que vous nous avez soumise. Cependant, nous ne préparerons
pas notre rapport la semaine prochaine. Si vous avez un
supplément d’information & nous donner aprés votre passage
ici, n’hésitez pas 4 communiquer de nouveau avec nous.

M. Robinson (Etobicoke—Lakeshore): Avant que vous ne
mettiez fin 4 la réunion, madame le président, je voudrais
savoir si les témoins sont préts a nous remettre non pas leurs
arguments de ventes mais I'information qu’ils communiquent
aux clients qui achétent leur systéme. Les brochures qu’ils
utilisent, les instructions qu’ils donnent pourraient étre utiles
au Comité.

M. J. Reid: Nous pouvons vous remettre des dépliants qui
vous indiqueront que nous nous intéressons a la question de la
sécurité.

M. Dean: Certainement.

Le président: Nous vous en serions reconnaissants. Merci.

Thank you, Mr. Robinson.
The meeting is adjourned.
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[Text] [Texte]

The Sub-committee on computer crime met this day at 3:40
o’clock p.m. the Chairman, Mrs. Céline Hervieux-Payette,
presiding.

Member of the Sub-committee present. Mrs. Céline
Hervieux-Payette.

Designate alternates Members present. Mr. Beatty and Mr.
Robinson (Etobicoke—Lakeshore).

In attendance: Mrs. M. Hébert, Researcher, Research
Branch, Library of Parliament.

Witness: From Peat, Marwick and Partners: Mr. Peter
Ward, Toronto.

The Sub-committee on computer crime resumed consider-
ation of its Order of Reference dated Tuesday, March lst,
1983. (See Minutes of Proceedings of Tuesday, March 15,
1983, Issue No. 1).

Mr. Ward made a statement and answered questions.

At 4:46 o’clock p.m., the Sub-committee adjourned to the
call of the Chair.

e Sous-cqmmité sur les infractions relatives aux ordina-
teurs se réunit aujourd’hui a 15h.40 sous la présidence de M™
Céline Hervieux-Payette, président.

Membre du Sous-comité présent: Mme Céline Hervieux-
Payette.

M_embres substituts désignés présents: MM. Beatty et
Robinson (Etobicoke—Lakeshore).

Aussi prés_enfs: Mme M. Hébert, Recherchiste, Service de la
recherche, Bibliothéque du Parlement.

Témoin: De «Peat, Marwick and Partners»: M. Peter Ward,
Toronto.

Le .Sous-comité reprend I’étude de son ordre de renvoi du
mardi 1 mars 1983. (Voir proces-verbal du mardi 15 mars
1983, fascicule n° I).

M. Ward fait une déclaration et répond aux questions.

A 16h46, le Sous-comité suspend ses travaux jusqu’d
nouvelle convocation du président.

Le greffier du Sous-comité

Pierre de Champlain

Clerk of the Sub-committee
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[Texte]

Wednesday, April 27, 1983
® 1540

Le président: La séance est ouverte.

Cet aprés-midi, le Sous-comité sur les infractions relatives
aux ordinateurs du Comité permanent de la justice et des
questions juridiques accueille M. Peter Ward de Peat,
Marwick and Partners, de Toronto. J'invite le témoin 4 faire

sa déclaration et nous procéderons ensuite 4 une période de
questions.

Bienvenue, monsieur Ward.

Mr. Peter Ward (Peat, Marwick and Partners, Toronto):
Thank you, Madam Chairman, Mr. Beatty. On behalf of the
partners at Peat, Marwick perhaps I can thank you for the
opportunity of being here to present what I consider some very
important thoughts on this issue.

I must say that I hope this brief commentary ... and I will
try and keep it brief, which is unusual with management
consultants ... and answering any questions you may have,
will really provide you with some insight.

I think my comments today really relate to the practical
perspective on computer crime. I am aware that you have
talked to many people who have an interest, but my interest is
very much from a practical perspective as a management
consultant, really as a partner in charge of a significant group
of professionals involved in providing computer consulting
services to clients in both the private and public sectors. I am
involved with computer systems from the micro-computer in
small businesses right through to the large computer systems,
national computer networks used by our large chartered banks.

I should add that my own area of specialization, really since
1969, has been the use of computers in banking. So I am very
keenly aware of the potential that exists for the misuse of
computers when there are some very significant sums of money
involved.

As I was preparing my notes, it was interesting to reflect
back over the last 10 years, since I joined Peat, Marwick, and
to note that I have been involved in only one client situation
which could be even remotely considered as computer crime,
as I believe has been defined to you over the past several
weeks. Really, all this was was the illegal access to data in a
Toronto-based computer from the San Francisco Bay area by
what I believe is called in the trade somebody who was joy-
riding. Again, no damage to the data, no damage to the
company, and it was not possible to identify or apprehend the
perpetrator in this situation. As the saying goes, the stable
door was certainly closed in that case after the horse had
bolted, and we were involved, if you like, in closing that stable
door. But it was a very real situation, but the only one, may I

TEMOIGNAGES
(Enregistrement électronique)

[Traduction]

Le mercredi 27 avril 1983

The Chairman: Order, please.

This afternoon we, as the Subcommittee on Computer
Crime of the Standing Committee on Justice and Legal
Affairs, welcome Mr. Peter Ward from Peat, Marwick and
Partners of Toronto. I will ask the witness to present his
opening statement, after which we will have our question
period.

Welcome to you, Mr. Ward.

M. Peter Ward (Peat, Marwick and Partners, Toronto):
Merci, madame le président, et merci a4 vous aussi, monsieur
Beatty. Au nom de la maison Peat and Marwick, jaimerais
vous remercier de cette occasion que vous me donnez
aujourd’hui de vous faire part de certaines idées que je juge
trés importantes a propos de ce dossier.

Je dois dire que j’espére que ce bref commentaire—car telle
est mon intention, ce qui est un peu inhabituel pour un expert-
conseils en matiére de gestion—et mes réponses a vos questions
vous donneront une perspective utile.

Ce que j’ai 4 vous dire aujourd’hui porte davantage sur le
crime informatique vu sous I’angle pratique. Je sais que vous
avez déja rencontré bien des gens qui s’intéressaient a ce
probléme, mais en ce qui me concerne, je suis surtout attiré par
’angle pratique de la question puisque je suis expert-conseils
en matiére de gestion et, plus précisément, que je m’occupe
pour ma firme d’un imposant groupe de spécialistes appelés a
fournir 4 nos clients des secteurs public comme privé des
services-conseils en matiére informatique. Je travaille dans le
domaine des systémes informatiques, ce qui va des micro-
ordinateurs utilisés par la petite entreprise jusqu’aux mégaré-
seaux informatiques nationaux dont se servent nos grandes
banques a charte.

Je dois également ajouter que, depuis 1969, je me spécialise
dans I'utilisation des ordinateurs d des fins bancaires et je suis
d’ailleurs parfaitement au courant des possibilités omniprésen-
tes d’utilisation abusive des ordinateurs, ce qui sous-tendrait
des sommes extrémement importantes.

En préparant mon exposé, j’ai fait un retour en arriére d’une
dizaine d’années, jusqu’a I’époque ou j’ai commencé a
travailler pour Peat et Marwick, et en y réfléchissant, je me
suis rendu compte que, pendant toute cette période, je n’avais
eu connaissance directe que d’un seul cas de client ayant été la
victime de ce qu’on pourrait considérer d’une fagon extréme-
ment indirecte comme un crime informatique, selon la
définition qui, je crois, vous a été donnée il y a quelques
semaines. En fait, il s’agissait simplement de ['utilisation
illicite de la mémoire informatique d’un ordinateur situé a
Toronto, utilisation faite depuis la région de la Baie de San
Francisco par quelqu’un qu’on appelle, je crois, dans le jargon
du métier un petit resquilleur. Je m’empresse d’ajouter que la
mémoire n’a pas été endommagée, que la compagnie n’a subi
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add, in 10 years and probably hundreds of clients where 1
actually came across computer crime.

Prior to starting my remarks I think I would like to 5ust
comment on the presentation made to you by Superintendent
Allen of the RCMP* I believe it really represents an excellent
summary of the issues that must be addressed in computer
crime.

I think the recommendations are both pract.ical and .reaéxsu;
in light of what I would suggest is the potentlal mztl]gn:tu : 2f
the problem. Again, I will not attempt to rf:pcat.t }el. }’Pf 5
discussion that Superintendent Allen contained in his paper,
and for that reason.

Having said that, may I now turn onto on¢ of our significant

concerns in the area of computer crime. Really, t}?ata;Zaﬂ(])?"
issue of separating what is myth from reality. Indt'teover i3
computer crime, and I am sure you have all ltlea(ri 1 &
past several weeks, I firmly believe we are 1n ang
inventing Greek mythology in modern times.

crimes and spoken aout
and I am sure that you
quotes provided to
Canadian Business
0 million is lost

What has been written on computer
it? These are just a few of the quotes,
in the committee have many, many more
you from the documentation. _One from X
which in 1979 said that it is estimated that $3
world-wide each year through computer abuse.
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Accounting, in April 1978,
buse will probably go past
any zeros there are in

A second, from Management
said that the loss from compu_tef a
$1 billion . . . I cannot even think how m
$1 billion—but $1 billion by 1980.

One of the favourite quotes in compu;er lﬁ:n:z;s};h}a;g::;
85% of computer crime g0es unreported. gmn i
that it was the Solicitor Gengral of Ontario, 'sr;e nginar e
at an Ontario provincial police computer cri :

provided that information.

lieve

I think these are just three comments fron?r:ehalt tz?nieasc in

is the mythology that surrousids COBEL 34 cr:he source to find

Greek mythology we should also g9 by t10 t one, and read a

out where they came from. i thlg alfer I’be]ieve Mr.

paragraph from a letter by Mr. Donn alrt 'f it seirs
Parker’s name is probably contained in a 10t ©

you have read.

[Traduction]

aucun préjudice, mais également qu’il n’a pas été possible
d’identifier ni d’appréhender le coupable. Comme dit le
proverbe, nous avons en fait fermé la porte de I’écurie apres
que le cheval se soit échappé, et d’une certaine fagon, c’est
nous qui avons fermé la porte de cette écurie. Il n’empéche que
la situation s’est produite mais, méme 14, je dois répéter que
c’est le seul dossier dont j’ai eu connaissance en dix ans et sur
une clientéle totale de plusieurs centaines d’entreprises.

Avant de commencer, je devrais dire quelques mots a propos
de I’exposé du surintendant Allen de la GRC qui a, je crois,
parfaitement résumé les problémes sur lesquels il faut se
pencher en mati¢re de crime informatique.

Les recommandations de M. Allen sont & mes yeux 4 la fois
commodes et conformes a la réalité, compte tenu de I’enver-
gure possible du probléme tel que je I’envisage. Ici encore, je
ne tiens pas a répéter les arguments du surintendant Allen
pour cette méme raison.

Cela dit, j'aimerais vous faire part des problémes importants
que nous percevons en matiere de crime informatique. En
réalité, il importe avant tout, c’est le probléme principal, de
faire la distinction entre le mythe et la réalité. En parlant de
crime informatique, et je suis sir que vous en avez entendu
parler & maintes reprises depuis quelques semaines, je suis
fermement convaincu que nous risquons de réinventer une
nouvelle mythologie classique.

Qu’a-t-on dit et écrit a propos du crime informatique? Je
vais vous lire quelques citations et je ne doute pas que vous en
ayez entendu ou lu bien d’autres depuis le début de vos
travaux. En premier lieu, la revue «Canadian Business»
affirmait en 1979 que l'utilisation abusive des ordinateurs a
’échelle mondiale codtait chaque année, selon ses calculs, 300
millions de dollars.

Une seconde citation, extraite celle-la de la revue Manage-
ment Accounting du mois d’avril 1978, prétendait que
l'utilisation abusive des ordinateurs allait probablement, en
1980, coiiter plus d’un milliard de dollars—chiffre dont je ne
parviens méme pas a me représenter le nombre de zéros.

L’une des citations que jaffectionne le plus 4 propos du
crime informatique est celle qui dit que plus de 85 p. 100 des
actes criminels en matiére informatique ne sont jamais
signalés. La derni¢re fois que je I'ai entendue, c’était a
I’occasion d’un colloque organisé par la Police provinciale de
’Ontario & propos du crime informatique, colloque auquel j’ai
assisté avec, pour voisin immeédiat, le Solliciteur-général de
cette province.

Voila donc trois extraits qui renforcent ma conviction selon
laquelle le crime informatique est devenu une véritable
mythologie. Comme dans le cas de la mythologie classique,
nous devrions nous attacher & remonter aux sources pour
vérifier 'origine. Prenons la derniére citation. Je vais vous lire
un extrait d’une lettre de M. Don Parker dont le nom,
jimagine, revient souvent dans les documents que vous avez
lus.
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In my book, Crime by Computer, 1 explain the 85%
figure ...

—and I think if you follow back, by the way, that 85% figure,
you always find Mr. Parker is the source of origin . . .

... based on a study of reported violent crime in Detroit. A
more recent study in Los Angeles showed the same. I have
reasoned that probably fewer white collar crimes than
violent crimes are reported. Therefore, it is likely that more
than 85% of computer crimes go unreported.

Having said that, while not being expert on violent crime, I
have to say it is difficult for us to understand how a correlation
can be drawn so closely between the two. I suggest if Mr.
Parker’s contention is correct, it appears we have a large
number of negligent senior managers in both our private and
our public sector organizations who refuse to report to the
appropriate authorities that crime has taken place—a very
disturbing situation, if that is the case.

The reality of the situation as contained in available
published information is somewhat different. Certainly I am
aware Mr. Beatty has a copy of an article written by one of my
managers in the CA Magazine of January 1981, and I believe
it should be reading material for the committee, concerning
computer crime, with some information; and much of the
information I am going to discuss now is taken from that
article.

These are verifiable facts: that approximately 75 reported
worldwide cases of computer abuse have occurred each year. I
would like to stress the one word “reported” in that. The
number of reported cases appears to be levelling off. In fact, if
you look at charts in Mr. Parker’s books recently, and in some
material produced by the Stanford Research Institute, the
earlier predictions from the mid-1970s of phenomenal growth
in computer crime were not met during the late 1970s. The
same information shows that the average annual reported loss
is approximately $40 million, again on a worldwide basis. And
finally, another fact is that the Ontario Provincial Police,
Inspector Campbell, of the Anti-Rackets Branch, conducted a
survey, I believe just over a year or 18 months ago, when in
fact only 2% of the surveyed companies reported any instance
whatever, in a very broad definition of computer crime.

Moving on, while such facts do not fully disprove the myths
which have arisen, I believe they do raise sufficient questions
in the mind of a practical professional, such as myself, to
suggest that some further research and study of the problem is
required. We would suggest that a major information gap

[Translation]

Dans mon ouvrage intitulé Crime by Computer, j'explique
ce chiffre de 85 p. 100.. ..

—et, entre parenthéses, si vous essayez de retrouver ’origine
de ce chiffre de 85 p. 100, vous tombez inmanquablement sur
le nom de M. Parker

. en disant qu’il était fondé sur une étude des actes
criminels accompagnés de violence signalés a Détroit. Une
étude plus récente encore effectuée 4 Los Angeles arrive 4 la
méme conclusion. J’en ai conclu que les cas d’actes criminels
perpétrés au niveau des employés de bureau devaient étre
encore moins nombreux a étre signalés. Il est dés lors trés
vraisemblable que plus de 85 p. 100 des crimes informatiques
soient passés sous silence.

Cela dit, méme si je ne suis nullement expert en matiére de
crimes accompagnés de violence, je dois pourtant préciser qu'’il
nous est trés difficile de comprendre comment on peut faire un
paralléle aussi rigoureux entre les deux. Selon moi, si M.
Parker a raison, il y aurait selon toute apparence énormément
de cadres supérieurs trés négligents tant dans le secteur privé
que dans le secteur public, négligents dans la mesure ou ils
refuseraient de signaler aux autorités compétentes les actes
criminels qui se seraient produits, une situation assez inquié-
tante, dirais-je, si ¢’était effectivement le cas.

Mais la réalité, comme en font état de nombreux documents,
est quelque peu différente. Je sais que M. Beatty a une copie
d’un article rédigé par un de mes administrateurs dans le
numéro de janvier de 1981 de la revue CA Magazine, et qu’il
me soit permis de vous dire qu’il s’agit d’une excellente
documentation de référence sur le crime informatique pour le
Comité. Cet article contient une masse de renseignements et le
plus clair de ce dont je vais vous parler maintenant provient de
cet article.

Voici des chiffres vérifiables: a I’échelle mondiale, on signale
chaque année environ 75 cas d’utilisation abusive des ordina-
teurs, j’aimerais d’ailleurs insister sur le terme «signaler». Le
nombre de cas ainsi signalés semble également plafonner. Si
vous vous reportez aux tableaux publiés tout récemment dans
les ouvrages de M. Parker et a4 ceux que contiennent les
documents publiés par le Stanford Research Institute, les
premiéres prévisions qui remontaient au milieu des années *70
et qui faisaient état d’une croissance absolument phénoménale
du crime informatique ne se sont jamais matérialisées a la fin
des années '70. Ces mémes données nous montrent que les
pertes annuelles moyennes signalées se chiffrent & environ 40
millions de dollars, et il s’agit une fois encore de chiffres valant
pour le monde entier. Enfin, l'inspecteur Campbell, de la
Division des escroqueries de la Police provinciale de I’Ontario,
a procédé il y a un peu plus d’un an, peut-étre dix-huit mois, je
crois, @ une enquéte qui lui a permis de conclure que sur toutes
les compagnies interrogées, 2 p. 100 seulement avaient signalé
des cas de ce genre, et encore s’agissait-il d’une définition
extrémement générale du crime informatique.

Dans la méme veine, méme si tous ces faits et ces chiffres ne
permettent pas de dissiper les mythes qui sont nés, ils permet-
tent quand méme, dirais-je, aux spécialistes de la profession
comme moi de conclure que cette question exige un sérieux
complément de recherches et d’analyses. Selon nous, il existe
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exists in Canada as to the extent and nature o_f computer
crime. 1 am digressing slightly, but one suggestion for the
subcommittee to consider is that the fgdcral goyernr'n'ent
should sponsor a research study, possibly with the um\:jcmilest,
aimed at quantifying in absolute terms the nature ancl ex crlld
of computer crime. There is no reason why such a stu Elhcmiln

not run in parallel with other initiatives aimed at stregg e?h i
legislation. It would really provide a more factualhase v;}_
you have to work from today on yvhlch to develop the preriSk
tive programs which must be put in place to minimize our !

That sort of suggestion is not taken lightly, jbecguse it {:“veg
difficult for the police departments, for.orgamzatlon.s;, re h);vc
know what investment to make in_thls area. lU?t'l \:se:mem
some facts, it is very difficult to decide the levifo tlsr}’v b are:
I would suggest if we are using the so-called “fac e
bandied around in this area, one should be very carefu

these “facts” come from.
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that is the major point I wish

to make today—I must hasten to add that e phe tthS:ty 18
that computer crime is not a major Pf°bl°m'bl i gegxists I have
situation is that nobody really knows if a pro cnil in the field
heard speculation from some VEry senior pc.olf efor computer
that the increased awareness of the poteztlah LS o
crime, both by businesses, government anc b :'o n where the
ment communities, really has led us to 2 Snlutacll il i S
increased diligence from publicity 18 rﬁsu ete of computer
controls which effectively have lowered the La o g B
crime. However, we should reme;nber that the l:l computer-
exist, as more and more of our lives arc becomtlerg fraud

ized, if I could use that word, for a major compu .

Having said that—and really

y
g
] WO areas Wherc Slgnlflca”t be"eht cou'd be a”led b tllc

b : te
criminal should a major compt _In both
our financial institutions and the federal government

i i ing role in the

cases the computers really are playing an 'mctlif)?\sn']l"gh;nk e

management and operation of the% gr%]amslzf dépositors’ Eihds
illi ollar

second: the millions 0 s of b il

ib: rt‘l]::tfggsi or the critical and conﬁ@entxal mf]c:;]mi?t:;r; tl o

federal govérnment’s case, could e?ls(ﬂ\z/litbl: tshtg A

in, i wo

se. But again, in my own | vy both

t:: (;:deral govirnment in working he{etfor; :::ezn)ql;hasis i
organizations are really putting a 10

computer security.

[Traduction)

actuellement au Canada un énorme fossé dans nos connaissan-
ces de I’envergure et de la nature du crime informatique. Je
fais ici une légére digression, mais le Sous-comité pourrait
utilement envisager la possibilité que le gouvernement fédéral
commandite un projet de recherche, qui pourrait peut-étre étre
exécuté conjointement avec les universités et qui aurait pour
but de chiffrer d’une fagon absolue I’envergure et la nature du
crime informatique. Cette étude pourrait parfaitement se
dérouler parallelement & d’autres initiatives axées par exemple
sur un resserrement de la législation actuelle. Elle permettrait
en plus d’obtenir un ensemble de données parfaitement étayées
et beaucoup plus valables que celles sur lesquelles vous devez
vous baser aujourd’hui pour mettre au point les programmes a

caractére préventif qui s’imposent si nous voulons réduire les
risques au minimum.

Voila une proposition d ne pas prendre a la légére car il est,
a I’heure actuelle, extrémement difficile aux corps policiers et
aux organismes de déterminer au juste ce qu’il importe
d’investir dans ce domaine. Tant que nous n’aurons pas de
données solides, il sera trés difficile de décider d’un seuil
d’investissements. Je dois ajouter que si nous devons utiliser
ces «faits» comme on les appelle actuellement et qui portent sur
’ensemble de ce domaine, il ne faut le faire qu’avec beaucoup
de prudence en sachant pertinemment quelle est leur source.

Cela dit, et c’est en fait la principale chose que je voulais
vous signaler aujourd’hui, je m’empresse d’ajouter que nous ne
voulons nullement prétendre que le crime informatique n’est
pas un probléme d’envergure. La situation vous dirais-je est
qu’en fait, personne ne sait au juste s’il y a effectivement un
probléme. J'ai entendu certains spécialistes trés éminents
avancer I’hypothése qu’une sensibilisation accrue aux risques
possibles de crimes informatiques de la part tant des milieux
d’affaires, ou gouvernementaux et policiers, nous a en fait
amené a un état de choses tel que la multiplication des
initiatives découlant directement de toute cette publicité s’est
traduite par un resserrement des mesures de contrdle, avec
pour conséquence pratique une diminution du nombre de
crimes informatiques. Nous ne devons toutefois pas oublier que
les possibilités restent enticres dans la mesure ol nos vies
deviennent de plus en plus informatisées, si vous me passez le
terme, possibilités ouvrant directement sur des fraudes de
grande envergure rendues possibles par I'ordinateur.

L’éventualité d’un crime informatique d’envergure pourrait
frapper tout particuliérement nos institutions financiéres et le
gouvernement fédéral car, dans les deux cas, les ordinateurs
jouent un role de plus en plus important au niveau des activités
de gestion et d’exploitation. Pensez un instant aux banques o
des millions de dollars sont en dépot, pensez également aux
renseignements confidentiels et extrémement importants que
conserve le gouvernement fédéral. Quoi de plus facile que
d’aller les voler en utilisant P'ordinateur? Une fois encore
pourtant, je dois vous dire qu’a force de fréquenter depuis sept
ans les banques et le gouvernement fédéral, je me suis rendy
compte que les unes comme le second insistent de plus en plus
sur les mesures de sécurité informatique.
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I may just add a few comments here that that emphasis is
not being placed solely for the reasons of preventing computer
crime. This emphasis is placed to stop misuse, abuse, whether
that be intentional or otherwise, of the computer. In fact, most
of the controls that are being put in place, very expensive
controls in computer systems, are really to stop the accidental
disclosure of information, accidental corruption of informa-
tion, as opposed to intentional, fraudulent changes to informa-
tion.

Madam Chairman, members of the subcommittee, I hope
that these brief remarks will provide you with food for thought
in this area, and perhaps I can turn the floor over to you and
answer any questions that you may have at this time.

The Chairman: Thank you.
Monsieur Beatty, avez-vous des questions?

Mr. Beatty: Thank you, Madam Chairman. Mr. Ward,
thank you for your presentation, which helps to put the issue in
some perspective. I guess the obvious question that comes to
mind is: Do you feel there is a need at present for new
legislation?

Mr. Ward: I refer back to Superintendent Allen’s paper.
Again, that talks about the need for legislation. There is
certainly need for legislation where the computer is the object
of the crime; i.e., the illegal access to data. Again, a lot of that
type of illegal access is probably not reported in that (a) it may
never be seen and (b) the situation I described right at the
beginning of my remarks does not cause any damage because
it is the joy-riding. But, again, 1 believe in Superintendent
Allen’s presentation he does make reference to the need for
legislation to dissuade the potential criminal, and certainly we
would strongly support, as does, 1 believe, Superintendent
Allen, the need for legislation in the area where the computer
is the object of the crime.

Mr. Beatty: What specifics would you recommend?

Mr. Ward: I think we have somewhat of a problem in here
in that there is need for legislation but the type of legislation
that one might want to put in place would be so complex . ..
With all due respect to the decision-makers and all due respect
to the people who make the legislation, it would be terribly
complex from a technical perspective to have ironclad
legislation in this area.

I think what we need is a degree of legislation that will deter
the would-be joy-rider, would deter the person who is attempt-
ing to gain access to that information, which is relatively easy
to interpret and to enforce. I think we have seen in the past
examples of legislation in this general area which are very
difficult to enforce because of the changing technology with
which we are faced.

[Translation]

J’aimerais ajouter deux ou trois €léments pour vous signaler
que cette insistance n’a pas exclusivement pour but d’empécher
les crimes informatiques. Il s’agit surtout de mettre un frein
aux utilisations abusives, intentionnelles ou non, dont les
ordinateurs font 'objet. De fait, la majeure partie des mesures
de controle qui sont implantées a trés grands frais dans les
systémes informatiques ont effectivement pour but d’enrayer le
nombre de cas de divulgation ou de déformation accidentelle
des données, par opposition 4 la manipulation frauduleuse et
intentionnelle de ces mémes données.

Madame le président, messieurs les membres du Sous-
comité, j'espére que ces quelques mots vous auront donné
matiére 4 réflexion. Peut-étre pourrais-je maintenant vous
rendre la parole et répondre a vos questions.

Le président: Je vous remercie.
Mr. Beatty, any questions?

M. Beatty: Merci, madame le président. Je vous remercie
pour votre exposé, monsieur Ward, car il nous aura aidés a
mettre le probléme dans son contexte. J'imagine que la
premiére question qui nous vient a I’esprit est la suivante:
pensez-vous qu’'a I’heure actuelle une intervention législative
s’'impose?

M. Ward: Je vous renvoie 4 ce sujet 4 ce que disait le
surintendant Allen dans son exposé ou il parlait effectivement
de la nécessité d’une intervention législative. Il est évident que
la 1égislation doit pouvoir couvrir les cas ou I'ordinateur est la
victime en quelque sorte de I’acte criminel, et je pense par
exemple a I'utilisation illicite des données. Mais ici encore, il
est probable qu’énormément de cas d’utilisation illicite ne
soient pas signalés, en premier lieu parce qu’ils peuvent fort
bien passer inapergus et en second lieu parce que, lorsqu’il
s’agit d’un simple resquillage, aucun tort n’est causé comme je
le disais au début de mon intervention. Il n’empéche que M.
Allen parlait effectivement dans son exposé de la nécessité
d’une intervention législative, ne serait-ce que pour dissuader
les éventuels criminels, et 4 cet égard, je serais tout a fait
favorable, comme j'imagine le surintendant Allen, 4 une
intervention législative pour les cas d’actes criminels dont
'ordinateur serait la victime.

M. Beatty: Que recommanderiez-vous plus précisément?

M. Ward: J'imagine qu’en Ioccurrence, le probléme, c’est
qu’effectivement nous avons besoin d’une intervention
législative, mais que la loi qu’on voudrait peut-étre voir
adoptée serait extrémement complexe . . . Je ne veux nullement
manquer de respect a l’endroit des décisionnaires et des
législateurs, mais il faut bien avouer que d’un point de vue
technique, une mesure législative en béton armé serait dans ce
domaine extraordinairement complexe.

Il nous faudrait, dirais-je, une mesure législative susceptible
de dissuader le petit resquilleur, de dissuader quiconque
envisagerait d’aller 4 la péche illicite aux données, une mesure
législative qui serait également facile a4 interpréter et a faire
respecter. Dans ce domaine général, nous avons déja eu des
mesures législatives de ce genre qui se sont révélées extréme-
ment difficiles 4 mettre en oeuvre en raison de I’évolution
constante de la technologie.
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I would suggest that it would be difficult at this pcl)mt. 1r}
time to guess in five years what some .of the techno ;)glf;:.
challenges would be in preparing the legislation .today. n the
whole thing of micro-computers, for example, five years :go
one would not have foreseen, possibly, their use today and in
five more years’ time we might see many other _thmgs _that tﬁ:
are not really too, too aware of today. So in pgttmtiat 4
legislation together, my suggestion would be legls{atlc)ln o
relatively simple in its conceptlon,_relatlvely sn_mplz nienta-
language, from both the understanding and the imp e
tion of such legislation and really that does not la(ttemp y
to quantify the stealing of the information, I think.

® 1555

To try to quantify the stealing of mfo;matlosr: g?f?::ﬂi
computer is probably going to be one of t e.?;lo s
things for this committee to come to grlpsh w;ve;‘tern world
general perception of stealing, certainly in the 5t There:
is to take something physically away from somfew v)v,here -
are very few examples, there are some but very _ee o e
not taking anything away from somepody Th l; 1; gvhere the
everything intact—an offence 15 committed. ; a R
trouble will really be, where somebody has sto de[:; 0B CaN
display screen or had a second cop)_’.Pl'mtgd es‘: e e
puter—for example, somebody’s mailing adar e o
use then makes the company it was stolen from

tive.

Mr. Beatty: Would it be your sugg_estion thaft thsi cs‘if’nplest
way to deal with it would be dealing with theft of service’

Mr. Ward: 1 think the simplest way might Bt ;Z?:Lw:t:
illegal access, or unauthoriged access, in mes - oppose, b
getting into the computer, 1n lagrnens tetr lla’tion more and
taking things out. In every computer "LS a allowed to use
more so, there are only certain people w obareau o
that computer: it is a commercial service ur:: ac’ts s ik
who have accounts, who have signed contr ublic sector
supplier of service. If it is a private Segtorerr‘:rlgyees of that
organization, it is a certain sub set of t g tophave anybody
organization who have that access. May; le of how . . .
else accessing it, initially, would be one examp

Mr. Beatty: You would have to make it analogous to

computer trespassing.

i t.

Mr. Ward: Yes, that is correc . e
is i here you had time-sharing
: Would this include w C : i

On“:;:?;gme and where you are guthor:zeg to %ittu;:;)a);’ o
element of the data base but not into anot el;,)dy e
from your own area of the data base into Somelike"
would constitute computerized trespass, if you ?

[Traduction)

J'ajouterais que pour I'instant il est assez difficile de deviner
ou d’imaginer ce que I'élaboration de cette mesure législative
pourrait réserver d’ici cing ans comme casse-téte technologi-
que. Ainsi, dans le vaste domaine de la micro-informatique, on
n’aurait jamais pu prévoir il y a cinq ans les utilisations que
nous en faisons aujourd’hui et il se peut fort bien que dans cing
ans, nous assistions 4 des choses que nous pourrions difficile-
ment concevoir aujourd’hui. Dés lors, lorsqu’il s’agit d’élaborer
une mesure législative, je préconiserais une loi relativement
simple tant du point de vue de la conception que du point de
vue de son libellé, simple & comprendre et 4 mettre en place, en

bref une loi qui n’essaierait pas de chiffrer en quelque sorte le
vol des données. Voild mon avis.

La quantification pratique du vol de données dans une
mémoire informatique va probablement étre 'une des tdches
les plus ardues du Comité, ne serait-ce que parce que, dans le
monde occidental du moins, I’acte de voler est percu comme
quelque chose d’essentiellement matériel. Les exemples sont
trés rares, il y en a quelques-uns mais ils sont trés rares,
exemples d’infractions qui ne découlent pas du prélévement
matériel de quelque chose de concret au détriment de
quelqu’un. Et c’est 13 justement que le probléme va se poser:
supposons que quelqu’un veuille un renseignement affiché sur
un écran ou fasse imprimer une deuxiéme copie d’une liste
informatique, une liste d’adresses par exemple, avec pour
résultat que I'entreprise a qui cette liste appartient verrait sa
position concurrentielle s’affaiblir.

M. Beatty: Iriez-vous jusqu'd dire que la fagon la plus
simple de s’en sortir serait de parler d’un vol de service?

M. Ward: Je pense que la fagon la plus simple serait de
parler d’utilisations illicites ou d’utilisations non autorisées
pour commencer, et j’entends par la le fait de se brancher sur
'ordinateur, pour utiliser une expression de profane, par
opposition au fait d’en retirer quelque chose. Il est de plus en
plus fréquent, dans tout le systéme informatique, que seules
certaines personnes soient autorisées a se servir de 'ordinateur:
dans un bureau spécialisé dans les services commerciaux par
exemple, les gens qui détiennent des comptes ou qui ont signé
un contrat avec un fournisseur peuvent utiliser ’ordinateur.
Dans le secteur privé ou dans le secteur public, un certain
nombre d’employés peuvent effectivement se servir de 1’ordina-
teur. Peut-étre qu’au départ, on pourrait utiliser 'exemple de
I'utilisation de 'ordinateur par quelqu’un d’autre qui n’aurait
pas été préalablement autorisé 4 le faire . . .

M. Beatty: En fait, on pourrait en faire une analogie avec un
genre de violation d’un ordinateur.

M. Ward: C’est bien cela.

M. Beatty: Est-ce que cela vaudrait également dans le cas
d’une utilisation partagée d’un ordinateur commun, une
personne étant par exemple autorisée a utiliser un certain
segment de la mémoire mais non pas un autre? A ce moment-
1a, la personne qui outrepasserait ses limites et utiliserait le
segment mémoriel de quelqu’un d’autre se rendrait effective-
ment coupable d’une violation d’ordinateur. Est-ce bien de cela
qu’il sagit?
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Mr. Ward: Certainly. It is relatively easy, even in technical
terms, to identify areas of a computer that a person has access
to—his or her own data, for example. A particular region—to
use a somewhat technical term—of the computer memory is
allocated to you as the user, and that can easily be covered on
a contractual basis, as it normally is when one enters into a
contract for services on a time-sharing basis. So if you, or
someone else, goes outside of those boundaries, maybe a crime
has been committed at that point.

Mr. Beatty: It is obvious that the easiest way of dealing with
this would be on the basis of trespass, if you like, or unauthor-
ized access. But one of the other difficulties, I think, that
legislators have is trying to fit the penalty to the crime. Surely,
in your own mind, you would be more concerned . . . If you had
a Radio Shack pocket computer in your pocket and left it there
and I borrowed it and balanced my cheque book with it, it
would surely seem to you, as well as to me, to be less an
offence than if I were to gain access to a main frame and
damage the data base in some way—say from a bank, as you
say, where there is the potential of doing very serious damage
to individuals and corporations. How would you differentiate
between these two different types of crimes in terms of severity
when you have one offence, which would be unauthorized
access?

Mr. Ward: Again, a very difficult question to answer. When
one considers trespass, I am sure there are certain places in
Ottawa where if one trespassed one would be in more trouble
than in others, with all due respect—say National Defence, or
the RCMP. Again, a critical question, there is no easy answer
to that. We just thought of the entry to the computer as
trespass; maybe one should move on and think about what one
does when one is inside as the next level of crime. I think you
are quite right, Mr. Beatty, the ability to differentiate what
one’s intent is—I think that is what you are getting at, if I am
correct, one’s intent in getting into the computer . . .

Mr. Beatty: Not necessarily. Even if it were a case of joy-
riding, I would consider it more serious if the data base were
damaged and put a company out of business than if it were
simply unauthorized use of time.

Mr. Ward: What I was going to go on to say was, if one
considers the access as the first stage, the second stage is what
one does when one is in there. Take the example of my client,
to whom I referred earlier: there was no apparent damage to
the data. This is the next question, I think, that should be

[Translation]

M. Ward: Tout a fait. Techniquement parlant, il est
relativement facile de repérer les segments du réseau informa-
tique auxquels quelqu’un peut avoir acceés, par exemple le
segment de la mémoire qui contient les données qui lui
appartiennent. Une région—c’est un terme d’informatique—de
la mémoire est attribuée a I'utilisateur, par contrat par
exemple, et c’est ce qui se passe normalement pour les contrats
de services prévoyant le partage du temps d’ordinateur. Si
I'utilisateur outrepasse les limites qui lui sont imparties, il se
peut qu’il y ait 4 ce moment-la crime.

M. Beatty: Il est donc évident que la fagon la plus facile
d’aborder le probléme serait de partir de la notion de violation
ou, si vous préférez, d’utilisation non autorisée. Mais j’ajoute-
rais que les législateurs ont d’autres problémes, et notamment
lorsqu’il s’agit de faire correspondre le crime et la peine. I1 est
certain qu’a votre point de vue, vous seriez plus inquiet ... Il
est certain que si vous oubliez sur la table, votre petite
calculatrice de poche Radio Shack et si je vous ’emprunte
pour mettre de I'ordre dans mes comptes bancaires, ce serait a
vos yeux comme aux miens une infraction bien moins grave,
pourrait-on méme parler d’infraction, que si je me branchais
sur une centrale et que j'en endommageais la mémoire, par
exemple la mémoire d’une banque, puisque comme vous le
disiez, un acte de ce genre pourrait se révéler extrémement
préjudiciable tant pour les personnes que pour les entreprises.
Quelle différence feriez-vous entre ces deux catégories de
crime lorsqu’il s’agirait de les punir, et nous parlons ici
d’utilisations non autorisées?

M. Ward: Encore une fois, il s’agit d’une question assez
difficile. Si I’on part de la violation, je sais fort bien qu’il y a
stirement 4 Ottawa des endroits oll un cas de violation ferait
beaucoup plus de bruit qu’ailleurs, et je ne veux manquer de
respect 4 personne en disant cela, par exemple 4 la Défense
nationale ou 4 la GRC. Ici encore, il s’agit d’une question
absolument fondamentale mais pour laquelle aucune réponse
facile ne peut étre avancée. Nous sommes simplement partis
du principe que le branchement illicite a I'ordinateur est un cas
de violation, mais peut-étre devrions-nous aller un peu plus loin
et penser 4 ce qui se produirait dans le cas de quelqu’un qui
fait partie du systéme, ce serait alors, si vous voulez, le second
niveau d’infraction. Vous avez parfaitement raison, monsieur
Beatty, pour ce que vous dites—il faut étre en mesure de faire
la différence au niveau des intentions—c’est cela que vous
vouliez dire, je pense—des intentions de celui qui se branche
sur 'ordinateur . . .

M. Beatty: Pas nécessairement. Méme dans le cas d’un petit
resquilleur, j’aurais tendance 4 considérer I’infraction comme
étant beaucoup plus grave si cet acte de resquillage débouchait
sur mettons l'effacement d’une partie de la mémoire, avec pour
conséquence la faillite de I'entreprise; ce serait beaucoup plus
grave qu’une simple utilisation illicite du temps de I’ordina-
teur.

M. Ward: Je vais poursuivre en disant que si 'on part du
premier niveau, c’est-i-dire le branchement si vous voulez, le
second niveau serait I'utilisation que le coupable ferait de ce
branchement. Prenez le cas de mon client, je vous en ai déja
parlé: en apparence, la mémoire n’a pas été endommagée. A ce
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addressed, the definition of what causes damage. Numbcr one,
one could change the data. It is very simple to d_ctermlne.kOne
could compare the data possibly to the last time one nehw
what it was, from what one calls in the trafie a backup~of' the
data. Again, something which may be 2 little more dlfﬂculltl
task as more systems become instantancous or what we ca
real time systems. So number one 1§ damaging the data.
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data is the next step. Now the
question becomes: Is that data just scrambled around ?(onr-
malintent, or is it changed in a ca1~cula_ted lr;nannero,f or
example, to defraud? Then we start movmg mtc; t hg uksethat 5
computer as an instrument of? crime, and I thin

covered relatively well in legislation.

Physically changing the

Mr. Beatty: You cautioned us, though, about attinlgg:ge;g
quantify the worth of the data. I can certainly see thelt e
there: it is something we have been struggling w;t e. a8
clear whether you assign some sort of n:nar'ket vahuthc i
thing which would not be sold: whether it is wort

i intellec-
terms of man-years; or whether you can assign some
tual value to data which may have someé ¢t

eative value in itse]f.
But surely at some point the question arises if a dz_lrtl':lii\ll)iadsfa;z
wiped: What sort of real damage has t?cen dpne t? :1 L o
or to corporations as a result of mampulgtlong a0 'is 2
initially talked about unauthor.lzed acce;s_ ::nm LBk R
simplest thing. Then you talked in terms of intent,
it is fair ball to consider that

and whether or not thgre bwas
i about
malicious intent there of some sort. Third, you talke
the question of whether or

not there was altel:ation of dal:a.dBltxt
one would even see different degrees qf severity twl;;r: ;wt; { raoz}
base was altered, depending on the imjury done oltercd L
the data base. You could have 2 data base bg!ﬂg ztlo ) A
could cost a person his life. If it had someti ing e
traffic control, for example, it could lea tot e
control system going down. That \_Nould c(:ierw?l iny B
serious than my borrowing your micro la;;l. ¥ iI:wvgitably e
what you have in your freezer at home. I thin
find yourself drawn into t

he question of evaluation of data

iffi ou
which, as you point out, is a very difficult are.a.t Bu:a;lasztiyon
sayiné that we should avoid——penod——gettmg into € X

0
or if we do get into it, how do you value It”

Mr. Ward: That is the complex issue i z{:?rlsllgag
earlier, once one starts vglging data 1n ad(:i?gn cc;mputer
people have very greal dlfflculLy veﬂ?l:ngalysie of whether or

{ / —ben :
when one is coming to a costs e press
not to put a computer system 17 S l:]als‘lzou;ic:: tChorgora-
generated about the Canada Mortgage an e SsteEisand
tion recently. They talk about value of compu

value of making good decisions.

[Traduction]

moment-la, la question suivante qu’il faudrait approfondir
serait la définition de ceux qui causeraient un préjudice.
Quelqu'un pourrait par exemple, et c’est le premier cas,
manipuler les données. C’est bien facile. On peut comparer les
données a celles du systéme auxiliaire, comme on I'appelle
dans le métier, qui a servi la derniére fois. Cela peut devenir un
peu plus problématique dans la mesure ou de plus en plus de
systémes sont instantanés ou fonctionnent en phase réelle.
Alors la premiére chose, c’est I'endommagement des données.

Ensuite, il y a la manipulation des données. Et la question
qu’on doit se poser est la suivante: pourquoi sont-elles altérées,
est-ce involontaire ou délibéré par exemple? Cela nous améne
a l'utilisation de I'ordinateur en tant qu’instrument du crime,
et je pense qu’il existe a cet égard des dispositions relativement
efficaces dans la loi.

M. Beatty: Vous nous avez parlé des difficultés inhérentes a
la quantification de la valeur des données. Je n’ai pas de mal a
comprendre, c’est une question que nous avons déja abordée.
Que faut-il faire? Attribuer une certaine valeur marchande a
quelque chose qui n’était pas destiné a étre vendu; déterminer
les coflits en termes d’années-personnes, ou attribuer une
certaine valeur intellectuelle & des données susceptibles d’avoir
une certaine importance sur le plan de l'innovation. La
question doit siirement se poser lorsqu’on se fait voler une base
de données: quel genre de dommages ont été causés a des
individus ou a des sociétés par suite de la manipulation de
données? Vous avez d’abord parlé d’acceés non autorisé, et c’est
ce qu'il y a de plus simple. Ensuite, vous avez parlé d’intention,
et je pense que c’est juste qu’on en tienne compte et qu’on
cherche a déterminer s’il y avait vraiment intention criminelle.
En troisiéme lieu, vous avez parlé de la question de savoir s'il y
avait effectivement altération des données. Mais il y aurait
différents degrés de gravité selon les préjudices causés au
propriétaire de la base de données. L’altération d’une base de
données pourrait causer la mort de quelqu’un. Dans le
domaine du trafic aérien, par exemple, tout le systéme de
contrdle pourrait tomber par suite d’un changement de
données. Cela serait certainement plus grave que si jemprun-
tais votre micro-ordinateur et que je prenais une liste de ce que
vous avez dans votre congélateur a la maison. Je pense qu’on
doit inévitablement en venir a la question de I’évaluation des
données et, comme vous I’avez mentionné, c’est trés difficile.
Mais, est-ce que vous nous dites d’éviter, un point c’est tout, de
faire des évaluations, ou alors si nous en faisons, comment
procéder?

M. Ward: C’est le probleme complexe dont je parlais tout a
I’heure, une fois qu’on commence a attribuer une valeur aux
données d’'un ordinateur. Beaucoup de gens ont énormément
de difficultés a établir la valeur des données lorsque vient e
temps de faire une analyse de rentabilité avant de décider de se
procurer un systéme Ninformatique. On n’a qua lire Jes
journaux publiés derniérement au sujet de la Société cana-
dienne d’hypothéques et de logement. On parle de la valeur des
systémes informatiques et de I'importance de prendre de
bonnes décisions.
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So when we are talking about value of data, I think that
would be difficult, if not impossible, for the subcommittee to
really come to grips with because of the total range of
potential values of data. I mean, from going in to change what
is basically internal data, for example, to the computer systems
people who are storing just some information on their docu-
mentation of the computer program on the one hand, right
through, as you suggest, to air traffic. Maybe I could suggest
medical records, for example, on a hospital computer, where
they hold the blood type and possibly the dosage too to give to
an individual. If I really wanted to take it to an extreme in one
dimension, or to the financial data in another dimension,
which the banks or the financial institutions keep. So if one
were to attempt to value that data, I would suggest one might
take from now until the year 2000 to come up with an
algorithm of how one valued data.

These are some very off-the-cuff comments in valuing data,
but it is really what the data is used for, which I think was the
point you were getting at a few minutes ago, Mr. Beatty. What
is that information used for? And maybe at that point one
could attempt to start putting value on data. What is the data
on the internal documentation of a computer program, which
is held on a computer, used for? What is the data on a person’s
medical record used for? What is the result of modifying that
data? Maybe there are various classification levels, if I can use
that word, although that tends to conjure up secret and top
secret clearances. But I mean a different type of classification
of information, or classification of data, that one could
consider related to what it is used for and to its value to the
organization.

Mr. Beatty: Useful by its owner or by the thief?
Mr. Ward: No. Useful very much by the owner.

Mr. Beatty: What about if it is worth more to the thief than
it is to the owner? You could take, for example, a mailing list I
would have for my riding association. I could reconstruct it
fairly easily. It might be of more use to someone else than to
me.
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Mr. Ward: I would hate to suggest someone might steal the
address list for your riding, Mr. Beatty.

Mr. Beatty: So would I.

Mr. Ward: Again, it is a matter, I would suggest, of trying
to bring simplicity into the situation as opposed to complexity.
I still suggest that maybe it is of value to you initially because
we are stealing from you. This is the parameter around which
we work. We attempt to quantify that. If we go into the next
dimension of quantifying value to the user at that point, I
think we are adding an extra degree of complexity which will
make it more difficult to implement legislation.

Mr. Beatty: Two other questions. I realize I am taking up a
great deal of the subcommittee’s time and I appreciate the
indulgence of my colleagues. The first is, you alluded to the
fact that, particularly in the joy-riding type of offence, you felt
a good amount went unrecorded. However, in your presenta-

[Translation]

Alors, je pense qu'il serait difficile, voire impossible, pour le
Comité de vraiment trancher la question de la valeur des
données, compte tenu de toutes les possibilités de valeur qu’on
peut leur attribuer. Il y a les cas de ceux qui altérent des
données essentiellement internes, par exemple, les cas des
informaticiens qui prennent certaines données pour la docu-
mentation de leur programme informatique, et cela peut aller
jusqu’'au trafic aérien, comme vous I’avez mentionné. Je
pourrais peut-étre parler de dossiers médicaux, par exemple,
intégrés 4 'ordinateur de I’hdpital ot l'on retrouve le type
sanguin d’un individu et peut-étre les doses qu’on doit lui
administrer. Je pourrais vous parler aussi des données financié-
res des banques et des institutions financiéres. Alors, si on tient
a établir la valeur de ces données, on sera en I’an 2,000 et on
n’aura peut-étre pas encore de formules d’évaluation.

Ce sont des observations qui valent ce qu’elles valent, mais
je pense que limportant, c’est l'utilisation qu’on fait des
données, comme vous I’avez dit il y a quelques instant,
monsieur Beatty. A quoi sert I'information? Et 4 partir de ce
moment-1a, on peut peut-étre commencer a attribuer une
valeur aux données. A quoi servent les données d’un pro-
gramme informatique intégrées a 'ordinateur? A quoi servent
les données du dossier médical d’une personne? Quelle
conséquence entraine la modification de ces données? Il y a
peut-étre différents niveaux de classification de I'information,
si je puis m’exprimer ainsi, et cela nous améne aux données
classées «Secret» ou «Trés secret». Je parle d’un type différent
de classification de I'information ou des données, qui serait
fonction de I'utilisation qu’on en fait et de leur importance
pour l'organisation.

M. Beatty: Utile pour le propriétaire ou pour le voleur?
M. Ward: Non, utile pour le propriétaire.

M. Beatty: Mais qu’arrive-t-il si c’est plus utile pour le
voleur que pour le proriétaire? Prenez par exemple ma liste
d’envoi pour ma circonscription. Je pourrais assez facilement
la refaire. Mais elle pourrait étre beaucoup plus utile pour
quelqu’un d’autre.

M. Ward: Je n’ose méme pas penser que quelqu’un pourrait
voler la liste d’envoi de votre circonscription, monsieur Beatty.

M. Beatty: Moi non plus.

M. Ward: Je le répéte, je pense qu’il faut tenter de simplifier
les choses plutét que de les rendre plus compliquées. Cela a
peut-étre une valeur pour vous parce que vous étes la victime
du vol. C’est en fonction de cela que nous travaillons. Nous
essayons d’y attribuer une valeur. Si nous y ajoutons une autre
mention, celle de la valeur pour I'utilisateur, alors ld nous
ajoutons un degré de complexité qui rendra encore plus
difficile I'application de la loi.

M. Beatty: Deux autres questions. Je sais que je prends
beaucoup de temps et j’apprécie 'indulgence de mes collégues.
La premiére: vous avez dit que, particuliérement dans les cas
de resquillage, bon nombre des infractions n’étaient pas
signalées. Cependant, dans votre mémoire, vous semblez dire
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tion to us you tended to downplay what you called “in a;ien
claims” about unreported crimes. What ratio \Yould.ygu assig
to unreported crimes if you dispute Mr. Parker’s ratio’

Mr. Ward: 1 hope I used the words “could go UHTCPOT?:k
because, again, I would not say that joy riding, $O tthoe Spoint’
would go unreported. We do not know, I guess, 1sh efcent:
Mr. Beatty. I think it could go unreported. As fordt e puess e
age of crime not reported, I would not even hazar 13 gsa i; g
I am not an expert on the criminal mind. wout bo};h e
relatively low. Again, another fact 1 that in Toron;1 o, i
Ontario Provincial Police and the RCMP are €ac c;anth gthis
ing the grand total of one computer crlmedea i
moment in time, as of a month or so ago. I wou[ sugg e
are one or two other so-called computer crlmets eratiogof
accesses which took place. We could change t;at 0 E s
one to five very easily, because I do not think the po}t)his SO% B
reported cases is that large. I would not want tIO Szﬁld i
unreported, or 5% . . . I literally have no idea. }:Vve Bl o
years of consulting to hundreds of clients, we ha e b
across one case which was unreported .because tb ethat e
damage had been done, and it was a little late hy s
went unreported to the law enforcement .autag attémpt -
reported to the telephone companics In Y st apalesize:
apprehend the person perpetrating the crime. S i e
but I just cannot come out with a number a_Id i
because that is all it would be. It would be a wild guess.

i
Mr. Beatty: One final question beg:)rli lmgats)?llt(;n:l“;;;ut
leagues. One of the criticisms made 2 ' that it would

2 : issue i
similar approaches to dealing with fhe lstsgnically and data
differentiate between data stored electr

: i at
stored in a manual form. You are talking ab?f!lt f):leagt:)ngtow?he
would be essentially a new offence, eveﬂt r ti,espass, if you
question of unauthorized access, ol ;' e-readable form
like, Why should you treat data held in machine#e85e0 o Bp
in a different way than data heln. &[98 ffence if 1 were
you would not, what would be 'the ana_logtOllS:I had access to
just thumbing through your filing cabinet an

your office?

od analogy of looking at
A ‘;’;Tiigg(c):abinet data. One can g0

; ¢ {
EobutEt date b ey B i L
microfilming with a small camera the daffal:alogy and there
cabinets. I would suggest that 152 very %00 - cally, if one were
is little difference betweeh e ;z'lo.le )z;}r)ld oné did that, one
o govemlmen;,ufgz e:ndsr ’the various level§ ; of
wanld -be eoustes, aoS if O;IC went through a secret filing

ification of data. S nder the
leatfisrleeltc an(?:e would: < thenisibe prosecuted U
appropriate . . .

if it were
Mr. Beatty: Yes, the Official Secrets Act. But if i

2 eporter . . .
: le,, if, yO8 WETE A <
commercial data, of. £Or exi;ngf ;'ou now. 1 do not know the

: in fro : r to
you have a file folder in £ file folder either to you ©

information in that I1 : and I were
‘:gtgu?fift };Ztllnwere to leave the room for a minute

[Traduction)

que le nombre de crimes non signalés est prétendument
exagéré. Quel pourcentage des crimes ne sont pas signalés,

selon vous, si vous n’étes pas d’accord avec le chiffre de M.
Parker?

M. Ward: J’espére que j’ai dit «peuvent ne pas étre signalés»
parce que, je le répéte, je ne dirais pas que les cas de resquil-
lage ne sont pas signalés. Nous ne le savons tout simplement
pas, monsieur Beatty. Je pense que ces crimes pourraient ne
pas étre signalés. Pour ce qui est du pourcentage de crimes non
signalés, n’étant pas criminologue, je n’oserais méme pas
donner un chiffre. Je dirais que le pourcentage est assez faible.
A Toronto, depuis un mois environ, la Sireté provinciale de
I’Ontario et la GRC meénent au total chacune une enquéte sur
le crime informatique. Il y a peut-étre un ou deux autres cas
d’infraction reliés a I'informatique ou d’accés illicite, mais c’est
tout. On pourrait parler d’un rapport de un sur cing, sans
difficulté, parce que je ne crois pas que le nombre de pertes
signalées soit tellement €levé. Je ne voudrais pas dire que 20 p.
100 des cas ne sont pas signalés, ou 5 p. 100 . .. car je ne sais
vraiment pas. Depuis dix ans que nous offrons des services-
conseils a des centaines de clients, nous n’avons eu qu’un seul
cas d’infraction qui n’a pas été signalé parce que le client
estimait qu’il n’y avait pas eu de dommages, et de toute fagon,
il était déja un peu trop tard pour signaler le crime. Alors,
linfraction n’a pas été signalée aux autorités. Elle a été
signalée aux compagnies de téléphone pour qu'on puisse
appréhender I'auteur du crime. Alors, je vous prie de m’excu-
ser, je ne peux vraiment pas vous donner de chiffres parce que
ce serait purement spéculatif.

M. Beatty: Une derniére question avant de céder la parole a
mes collégues. L’une des critiques au sujet de mon projet de loi
et d’autres initiatives du genre sur la question est que I'on
ferait une distinction entre les données emmagasinées électro-
niquement et les données entreposées manuellement. Vous
dites que cela créerait une nouvelle infraction, méme s’il n’était
question que d’accés non autorisé ou de violation informatique,
si vous voulez. Pourquoi faudrait-il considérer les données
ordinolingues différemment des données conservées dans un
classeur? Et §’il ne faut pas faire cette distinction, quelle serait
linfraction correspondante si j’étais pris 4 fouiller dans votre
classeur et & étre dans votre bureau?

M. Ward: Votre analogie entre la consultation de données
informatisées et de données conservées dans un classeur est
trés bonne. On se rappelle les romans d’espionnage ou, au
moyen d’un petit appareil, on photographiait des dossiers ultra
secrets. C'est une trés bonne analogie, et il y a peu de diffé-
rence entre les deux cas. Au gouvernement, par exemple, si
quelqu’un était pris a faire cela, je pense que le degré de
sécurité entourant les données y serait pour quelque chose.
Alors, s’il était question de données secrétes, la personne
pourrait faire I'objet de poursuites en vertu des dispositions . . .

M. Beatty: Oui, de la Loi sur les secrets officiels. Mais si
c’était des données commerciales, ou prenons le cas d’un
reporter ... vous avez un dossier ouvert devant vous. Je ne
connais pas la valeur que peut avoir I’information qu’il
renferme pour vous ou pour moi; mais si vous quittiez la salle
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to drift back and thumb through it, it is unlikely I would have
committed an offence. And yet, under either the bill I am
proposing, or under what you have proposed, if I were to
access it in machine-readable form, I would have committed
an offence.

Mr. Ward: If I could just continue my line of thought on
levels of confidentiality, my earlier comments about data and
trying to classify it . . . commercial data, for example; trying to
classify its impact might give us a similar manner in which to
judge somebody having access to it in a computer, or in a filing
cabinet, if one wanted to extend it and make it an offence.

® 1610

If someone goes through a filing cabinet which contains
mailing addresses in your riding association and makes a
camera copy of them, is that the same offence, for example, as
going through your Apple or pet computer system that you
have in your office and sitting down and actually pulling it out
that way? I think one should draw that comparison and say: Is
there an offence committed in the second case and/or the first
case?—do that sort of analogy.

I think the offence might be the fact that somebody got into
your offices and looked through your filing cabinets. If you
leave your filing cabinets open and have somebody in your
office and you leave them there to it, maybe you were negli-
gent, with all due respect, in allowing that person into your
office and leaving them unattended. In the same way, if I had
a computer system on which I was signed-on on a computer
terminal and left someone at that terminal knowing how to use
it, maybe I am guilty of negligence in allowing that person to
get at my data.

Maybe there is not too much of a difference in those two
scenarios, although, again, one could argue very strongly about
the unauthorized access, as we have been doing, to the
computer being just an offence.

Mr. Beatty: Thank you very much.
The Chairman: Thank you. Mr. Robinson.

Mr. Robinson (Etobicoke—Lakeshore): Thank you,
Madam Chairman. Mr. Ward, you have indicated that you
have a specialization in computers in the banking industry, and
that you have been, in effect, dealing with this kind of practice,
I suppose, for some 10 years. Now, what I understand from
that is that you feel, with your expertise as far as the banking
industry is concerned, you are on top of computer crime; that
you know how to avoid computer crime or the misuse of
computers where money is concerned.

Mr. Ward: I think I could certainly, if one had the time
now, go into somewhat of a long dissertation on how the major
financial institutions, in all of the cases I know of, have
protected their computers and associated systems against
computer crime, or have attempted to do that protection.

Having said that, the potential of somebody slipping up
somewhere along the line is very, very high if continued
vigilance'is not maintained in this area.

[Translation]

pendant un moment et si j'allais fouiller dans le dossier, il est
peu probable que j’aurais commis une infraction. Cependant,
aux termes de mon projet de loi ou selon ce que vous avez
proposé, s’il s’était agi de données ordinolingues, j’aurais
commis une infraction.

M. Ward: Si vous me permettez de poursuivre sur les degrés
de sécurité qui doivent entourer les dossiers, ce que je disais au
sujet des données et de leur classement . . . lorsqu’on essaye de
classer des données commerciales selon leur importance, cela
pourrait nous aider a4 déterminer s’il y a infraction lorsque
quelqu’un a accés a ces données, qu’elles soient ordinolingues
ou conservées dans un classeur.

Si I'on photographiait la liste d’adresses de votre circonscrip-
tion prise dans un classeur, serait-ce la méme chose que
d’obtenir la méme information au moyen de votre ordinateur
Apple ou de I'ordinateur que vous avez dans votre bureau? On
doit comparer les deux cas et se demander: y a-t-il infraction
uniquement dans le second cas et pas dans le premier?

Je pense que linfraction pourrait résider dans le fait que
quelqu’un a pénétré dans votre bureau pour consulter des
dossiers dans vos classeurs. Si vous laissez vos classeurs ouverts
et qu’il y a quelqu’un dans votre bureau, c’est peut-étre de la
négligence que de quitter le bureau sans mettre les dossiers
sous clé. De la méme fagon, si je laisse un programme informa-
tique dans un terminal ouvert, je suis coupable de négligence si
je quitte la piéce alors qu’il y a quelqu’un la qui sait comment
se servir de I’équipement.

Il n’y a peut-étre pas tellement de différence dans les deux
cas, bien qu’on puisse peut-étre faire valoir que [’accés non
autorisé 4 un ordinateur constitue une infraction.

M. Beatty: Merci beaucoup.
Le président: Merci. Monsieur Robinson.

M. Robinson (Etobicoke—Lakeshore): Merci, madame le
président. Monsieur Ward, vous nous avez dit que vous vous
spécialisiez dans les ordinateurs dans I’industrie bancaire et
que cela fait environ une dizaine d’années que vous travaillez
dans ce domaine. Vous semblez dire qu’avec votre expérience
dans l'industrie bancaire, vous ne craignez plus le crime
informatique, vous savez comment le prévenir et comment
prévenir aussi I'utilisation abusive des ordinateurs dans les
secteurs financiers.

M. Ward: Si nous en avions le temps, je pourrais vous
entretenir longuement sur les moyens qu’ont pris les grandes
institutions financiéres pour protéger leurs ordinateurs et
systémes connexes contre le crime informatique.

Cependant, si 'on ne continue pas a étre trés vigilant dans
ce domaine, les chances que quelqu’un réussisse a percer le
systéme sont trés trés élevées.
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Mr. Robinson (Etobicoke—Lakeshore): So your job then as
a consultant is to keep them up to_date on the latest ways (_)f
avoiding misuse, or computer crime as we are calling it, 1n
whatever form it takes place, particularly with regard to the
banking industry.

Mr. Ward: One of the types of things I, or we at Peat,
Marwick, may be asked to do is to help a bank evaluate its
current security controls on a major data processing system—
such as an on-line banking system that we are all familiar
with—and to recommend to that bank that this type gf
control-barrier, whatever word one wants to Use, bp put 12
place and maintained to protect that computer against bot
intentional—that is, criminal abuse . .. and accidental misuse
or abuse.

Mr. Robinson (Etobicoke-—Lakesho're):_
knowledge, would you say that computer crime 1
real problem to the banking industry?

Mr. Ward: If I define computer crime as crime occurrlp%
against the banks at this time, I v»{ould say 1t 15 a rl?ngx(l)d
concern of the industry and of the police that the f:rlmf:ls d
not occur. The actual occurrence of computer c_:nme[,\ :\;(;l:er
suggest, is not a problem to the banks at this time. O% e
problem may be some of the types of fraudulent use i
we have heard about in the last few moqths tﬁ donv(\in e’ople
example, telephone transfers being.done illega ﬁ' a siu?ation
making several million dollars profit out of suc ta i £,
But, to my knowledge, I would not say tI_lat f:on'lnlpu ermber R
opposed to computer controls and se_curlty is the nutems
concern that most banks face to do with computer 8y ;

From your
s at this time a

(Etobicoke-—Lakeshore): What your

Mr. Robinson 3 i3t
expertise is really is the prevention of computer crime

first place.

Mr. Ward: That is correct, Mr. Robinson .l. X tt(;e ;;e:::ltlgrr:
through appropriate controls, both technical an

the computer.

Mr. Robinson (Etobicoke——Lakgshore): ArcS );gude?ii(z
concerned about the detection of crime, and bwai/( i, dee
computer crime; that is whether the datI:; nagone?
sampled, or changed, or whatever may have bee ?
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Mr. Ward: One of the preventative Progéan;zhw:orﬂg)orggz
with our clients has 10 components to it; ‘;}“ L terface of the
deals with either the manual side Of 91 1:1 uter, the data
computer, the telecommunications with the cot ‘i)n lécc b
base or whatever. The types of controls we pu 1acepin the first
both prevent the unauthorized access taklniep lace through a
place, and if such access should somehow ta f; ?]urc of control,
failure of control—by the way, when I say ?‘ raexample where
it could easily be a manual control fanhng o information the
somebody did not take an action e 0lrcld wn occurs, that
computer gave them—if such a control brea ot rocess v:/ithin
can be detected through a normal managelmegespthat are done
that bank; for example, the checks and bla %gcks and balances
daily in a bank. There are many manual ¢

[Traduction]

M. Robinson (Etobicoke—Lakeshore): Alors votre travail,
en tant que conseiller, c’est de les tenir au courant des
dernieres techniques pour prévenir lutilisation abusive ou le

crime informatique, comme on ’appelle, particuli¢rement dans
I'industrie bancaire.

M. Ward: L’une des choses que moi ou Peat et Marwick
pouvons étre appelés a faire, c’est d’aider une banque a évaluer
ses systémes de contrdle rattachés 4 un systéme informati-
que—comme le systéme de transactions bancaires directes que
nous connaissons tous, et de recommander 4 cette banque
d’installer un systéme de controéle, si vous voulez, pour protéger
I'ordinateur contre des utilisations abusives intentionnelles,
c’est-a-dire des utilisations criminelles, et contre les utilisations
abusives accidentelles.

M. Robinson (Etobicoke—Lakeshore): D’aprés vous, le

crime informatique est-il en ce moment un véritable probléme
pour I'industrie bancaire?

M. Ward: Si je prends le crime informatique comme un
crime contre les banques, je pense que I’industrie et la police
sont aux prises avec un grave probleme. La fréquence du crime
informatique ne constitue pas un probléme pour les banques en
ce moment. Il y a un probléme plus sérieux pour les banques:
les différents types de fraudes dont on a entendu parler dans
les derniers mois concernant, par exemple, les transferts
illégaux de fonds par téléphone, qui permettent a certains de
réaliser des profits de plusieurs millions de dollars. Mais,
d’aprés moi, je ne dirais pas que le crime informatique est un
grand probléme, je dirais plutdt que les systémes de controle et
de sécurité sont la préoccupation premiere de la plupart des
banques en ce qui concerne I'informatique.

M. Robinson (Etobicoke—Lakeshore): Votre spécialité
donc, c’est avant tout la prévention du crime informatique.

M. Ward: C’est exact, monsieur Robinson . . . La prévention
grace aux controles appropriés, tant techniques que manuels.

M. Robinson (Etobicoke—Lakeshore): Vous intéressez-vous
aussi au dépistage du crime, aux fagons de déceler le crime
informatique; les banques de données copiées ou altérées ou ce
que vous voulez, cela vous intéresse?

M. Ward: L'un des programmes de prévention que nous
proposons 4 nos clients comporte dix éléments, et chacun vise
un aspect particulier du domaine, soit les mesures de controle
manuel, les télécommunications, la base de données et ainsi de
suite. Les types de contrdle que nous mettons en place visent
d’abord a prévenir I'accés non autorisé au systéme et, en
deuxiéme lieu, a signaler toute panne du systéme de controle.
Par cela, j'entends une erreur sur le plan des controles
manuels, par exemple, lorsque quelqu’un n’obéit pas a des
instructions que lui donne I'ordinateur—une telle panne de
contrdle peut facilement étre décelée par la voie du processus
de gestion ordinaire de la banque; soit par les vérifications
qu’on effectue quotidiennement. Il y a de nombreuses vérifica-
tions manuelles des calculs qui permettent de s’assurer que le
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of totalling various numbers together to ensure that what
happened on day one, plus or minus what happened on day
two, equals what we start day three with.

Mr. Robinson (Etobicoke—Lakeshore): From your
knowledge, do banks generally have a back-up system, and do
they check this frequently?

Mr. Ward: It is very difficult to speak in generalities; but in
general terms, the banks have very sophisticated controls in
these areas; back-up systems being one, a second being a
tremendous amount of manual checking to make sure the
computer did the right thing or it was not illegally accessed.

For example, you may be aware of a computer crime that
occurred in Calgary with one of the major banks, with the
automated teller machines. That was prosecuted by the
Calgary Police Department. Again, it was picked up by what I
would call a detective control. The reason it occurred in the
first place is because two of the many controls surrounding
that computer system were not maintained by an individual.
Unfortunately, the fallible human being was the problem in
that case.

So the controls they had in place failed the first time around
in the prevention; but in the detection that eventually did take
place, I believe, two weeks after the first case took place, the
person was apprehended, based on the detective type of
controls.

Mr. Robinson (Etobicoke—Lakeshore): Then you do have a
program of prevention and a program of detection, as far as
computer crime is concerned.

Mr. Ward: Yes. I would suggest that most banks—just
speaking on banks for a second—have those types of programs
in place at the moment; and those programs are initiated by
many different people, from the inspection departments of
banks, which typically have data processing professionals in
place solely for the reason of ensuring security of the com-
puter, through to the normal auditors and the normal banking
personnel, whose job it is to ensure on a day-to-day basis that
the business is run according to standards and according to
normally accepted accounting principles.

Mr. Robinson (Etobicoke—Lakeshore): Your specialization
is with computer banking or the banking industry. What are
some other areas of specialization as far as computers are
concerned? If you are dealing just with the banks, then there is
a whole lot of others out there. What other areas of specializa-
tion are there? What other specialists should we be having
before this committee, for instance, to give us additional
information, apart from what you are able to give us through
the banking industry?

Mr. Ward: Two groupings come to mind immediately.
One—1 assume this is covered off—is the law enforcement
agencies, the RCMP. You have a submission from Superin-
tendent Allen. One should attempt, I would suggest, to talk to
the people who are—if I can use the word—at the sharp end of
criminal investigation in the computer area; and there are
several people 1 know of in the RCMP and the Ontario

[Translation]

total de la premiere journée plus ou moins le total de la
deuxiéme journée égale le montant qu’on aura au début de la
troisiéme journée.

M. Robinson (Etobicoke—Lakeshore): D’aprés vous, les
banques ont-elles généralement un systéme d’appoint, et le
vérifie-t-on fréquemment?

M. Ward: 1l est trés difficile de parler de généralités; mais
les banques disposent de contrdles trés sophistiqués dans ces
domaines; les systémes d’appoint en sont un élément, les
nombreuses vérifications manuelles permettant de déterminer
si I'ordinateur fait la bonne chose ou s’il n’a pas été utilisé
illégalement en sont un autre.

Par exemple, vous étes peut-étre au courant du crime
informatique concernant 'une des grandes banques 4 Calgary
impliquant les guichets automatiques. L’auteur du crime a été
appréhendé par le service de police de Calgary. L'infraction a
été décelée grice 4 un controle de détection. Tout est arrivé
d’abord parce que deux des nombreux contrdles entourant le
systéme informatique n’étaient pas effectués par ’employé qui
en était chargé. Malheureusement, le probléme est imputable a
une erreur humaine.

Les mesures de contrdle en place n’ont pas réussi 4 prévenir
le crime, mais les systémes de dépistage ont permis d’appré-
hender l'auteur du crime deux semaines aprés la premiére
infraction.

M. Robinson (Etobicoke—Lakeshore): Vous avez alors un
programme de prévention et un programme de dépistage du
crime informatique.

M. Ward: Oui. La plupart des banques, si je peux parler
exclusivement des banques pour le moment, disposent actuelle-
ment de ces programmes; et ces programmes peuvent étre mis
sur pied par de nombreuses personnes, depuis les spécialistes
de l'informatique des services d’inspection des banques qui
sont chargés exclusivement de la sécurité des systémes
informatiques, jusqu’aux vérificateurs et aux employés
ordinaires de la banque qui doivent s’assurer au jour le jour
que les affaires fonctionnent selon les normes et selon les
principes de comptabilité généralement acceptés.

M. Robinson (Etobicoke—Lakeshore): Vous vous spéciali-
sez dans les systémes bancaires informatisés ou I’industrie
bancaire. Quels sont les autres domaines de spécialisation en ce
qui concerne les ordinateurs? Si vous ne vous intéressez qu’aux
banques, il reste beaucoup d’autres domaines. Quels sont les
autres domaines de spécialisation? Quels autres spécialistes
devrions-nous inviter 4 comparaitre pour obtenir d’autres
informations en plus de celles que vous nous avez données sur
'industrie bancaire?

M. Ward: Il y a deux groupes qui me viennent immédiate-
ment 4 l'idée. Le premier, je pense que vous l'avez déja
rencontré, c’est les services de 'ordre, la GRC. Vous avez regu
un mémoire du surintendant Allen. Il faudrait essayer de
rencontrer les gens qui participent directement aux enquétes
criminelles dans le domaine de l'informatique; et il y a
plusieurs personnes 4 la GRC et a la Sireté provinciale de
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[Texte] : e
Provincial Police, part of whose job is to get involved if a
computer crime is believed to have been perpetrated.

So I would suggest, with due respect to the cqmmlttge,fthat
they should talk to people who have actgally witnessed, 1j0n;
an independent law enforcement perspective, a computer tc}fltmhe
and a computer crime investigation. Certainly, people w(lj I
Ontario Provincial Police, the Anti-Rackets ‘Branch,.ap' am
sure with various branches—I think 1t is A DWISII{OCDIVII}I;
Toronto, although I am not sure of the_d}v'lslon——of the 7 vl
also have people who are considered initially computerb-c e
experts, but whose police experience obviously g(}es t:yle :
that of computers. That would be one group ot pezlti o
suggest one should speak to, Mr. Rol)mson, JUStd osgit e
feeling of what really is a computer crime. What « % iLips
like? What does it smell like? What docs feel.llkle.ersin- :
back to my earlier comments. I am a very practné:a 1t3 $ l(;st
believe we should be very practical in this area and not g
in too, too much theory.
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Mr. Robinson (Etobicoke—Lakeshore): Alt}?oug:lrtitc}:j;j
may be others, in your paper there are two quotes lor;epwithin A
I want to ask you about. One is on page 2, a U tional, his
quote, and from Donn B. parker of SRI Intc‘{?a l;ook
statement dated December 10, 1979. It says, Cn miter o
‘Crime by Computer’. .. » and Crime by o-mtphe same
quotes—is it fair to say that crime g 1

thing as computer crime?

Mr. Ward: I think so. The book in question was pull:hs?;;ii rllg
1976. Again, Donn Parker makes a lot of moneyinv)(,)lved =
books on computers, and particularly computzrsthat ook
crime. Though I have not more taD scafn i king the words
assume that crime by computer 18 his way of ma &
“computer crime” a little bit more exciting.

: e
Mr. Robinson (Etobicoke——-Lakeshore)- Ittcrsi:er?:r?: g)rirnr]m
that it was maybe more limited than compu

: uter
by computer means, in my VieW that you cal?mgift E;‘;’:ﬁ el
to perform the computer &1 e lT;Jayader concept when
there are limitations? Do we not have a bro

ime?
we talk about computer crime:

i in this

Mr. Ward: Oh, I think the concept you arc: taalllr(llélgdce)?i :t;d e
committee, as defined to me€ Mr. Bczjatty i
SUPerinten,dcnt Allen’s paper, is the bmakci’spwritings e
we could consider. I know thatt) in {erl eParthec d e
ords “computer abuse s 1€ o i
;iiirtlxh?zh I understand is the same definition you a g

j i nd the
where the computer is both the object of the crime 2
instrument of the crime.
ke—Lakeshore): Yes. And on page

i Etobico i
Mr. Robinson ( K Tast linc, you say:

3, at the bottom, the secon

[Traduction]

I’Ontario qui sont chargées d’effectuer les enquétes dans le
domaine du crime informatique.

Je suggérerais au Comité de rencontrer des personnes,
indépendantes des services de l'ordre, qui ont vraiment été
témoins d’un crime informatique et qui ont participé directe-
ment 4 I'enquéte. Il y a sirement des agents de la Sireté
provinciale de I'Ontario, du Service de lutte contre les rackets,
et de nombreux autres services—je pense qu’il y a la Division
A a Toronto, je n’en suis pas certain, la Division A de la GRC
qui a des spécialistes du crime informatique, sans que leur
expérience se limite a ce domaine. C’est un groupe de person-
nes que je vous suggérerais de rencontrer, monsieur Robinson,
pour que vous sachiez vraiment ce que c’est un crime informa-
tique. Pour que vous en connaissiez tous les détails. Une fois
encore, pour en revenir a ce que je disais plus tdt, je vois les
choses sous l'angle trés pratique et je pense que dans ce
domaine, nous devons garder notre sens pratique et ne pas nous
laisser dépasser par trop de théorie.

M. Robinson (Etobicoke—Lakeshore): Vous avez cité dans
votre exposé, entre autres, deux extraits & propos desquels
j’aimerais vous poser des questions. Il y a d’abord 4 la page 2
une citation dans une autre citation que vous attribuez & Donn
B. Parker de la Maison SRI International, une citation en date
du 10 décembre 1979 qui dit ceci: dans mon livre intitulé
«Crime by Computer» . . . le titre est entre guillemets, peut-on
vraiment affirmer que le crime par ordinateur soit la méme
chose que le crime informatique?

M. Ward: C’est ce que je dirais en effet. L'ouvrage en
question a été publié en 1976. Donn Parker gagne beaucoup
d’argent en écrivant et en publiant des livres sur les ordina-
teurs et en particulier sur les ordinateurs utilisés a des fins
criminelles. Méme si je n’ai fait que parcourir rapidement ce
livre, je suppose que lorsqu’il parle du crime par ordinateur,
c’est une fagon pour lui d’attirer davantage I’attention sur le
crime informatique.

M. Robinson (Etobicoke—Lakeshore): Il m’avait semblé
que cette acception était un peu plus limitée peut-étre que le
crime informatique proprement dit. Le crime par ordinateur
signifie, 4 mon avis, I’I_Jtilise}tion par quelqu’un d’un ordinateur
pour perpétrer un crime informatique, ce qui pourrait étre
limitatif. Est-ce que vous avez le méme sentiment que moi? Le
fait de parler de crime informatique ne nous donne-t-il pas une
notion plus générale?

M. Ward: Ecoutez, je vous dirai que la notion dont vous
parlez ici au Comité et qui a été définie 4 mon intention par
M. Beatty et également par un exposé de M. Allen, est en fait
la notion la plus générale possible. Je sais que M. Parker parle
également dans ses ouvrages d’«tilisation abusive des
ordinateurs», ce qui selon moi ressemble a la définition que
vous utilisez dans la mesure ou l'ordinateur est a la fois la
victime et I'instrument de ’acte criminel.

M. Robinson (Etobicoke—Lakeshore): D’accord. A la page
3, vers la fin de la page, vous dites 4 I'avant-derniére ligne:
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On the other hand, a potential does exist, as more and more
of our lives become ‘“‘computerized”, for major computer
fraud to occur.

And the word “computerized” is in quotes. Now, what is your
meaning of that? If you put it in quotes, I assume it has a
special meaning to you, or you have taken it from some
context, or out of context, or from some writing or something;
what meaning does this have?

Mr. Ward: Perhaps I was being a little objective here. I hate
to use the word “computer” in the context of computerizing an
individual. Although 1984 is less than a year away, I hate the
thought of an individual being computerized.

What I was attempting to get at is that more and more each
day we come into contact with a computer. Today I have come
into contact with at least three computers since I left home in
Toronto this morning. I flew to Montreal first thing this
morning and Air Canada’s computer gave me a boarding pass.
I came on VIA rail at lunchtime, and that gave me a ticket.
Then I went to the Bank of Commerce, used my VISA card
and drew out $100. So we are coming closer and closer.

I think the point I am getting at, Mr. Robinson, is that
computers are playing an increasing part in our lives. More
and more we access them ourselves, the general public has
access to the computer. When one thinks of the automated
teller machines in the bank, it is the only case I know where
you or I could walk up and take, or in fact steal, $200 without
anybody knowing it. Anybody in this room could go to a bank
and open an account, and in a lot of cases one does not need to
have that $200 actually in one’s account when one takes it out
of the automated teller machine—as our friend in Calgary who
took $1,500 did not have $1,500 in the account. So for the first
time in our lives we do not have to go into a bank or into the
corner store with a drawn gun and threaten and take the
money out of the till. We simply walk up to an inanimate
object, with nobody else around, feed in a little card, key in a
couple of numbers and out comes $200. That is somewhat
frightening, when it is not necessary to have that $200 in the
bank in the first place. That is just one example of how we are
becoming, to use my word in quotes, “computerized” as
individuals.

If one takes that further, in talking to enforcement officers,
police officers, the biggest concern the police forces have in
this area is that given all the money that a bank computer
controls, somebody at some point will work out a way not to
get $1,500 but to get millions of dollars out of a bank’s
computer. I am sure you are all familiar with the situation at
one of the Toronto banks where a telephone transfer from
Montreal resulted in an individual getting away with several
million dollars fraudulently. Again, not computer crime, but
potentially it could just as easily have been a computer crime if
a computer terminal had been involved, as opposed to a

[Translation)

D’autre part, les possibilités restent entiéres dans la mesure
ou la vie devient de plus en plus «informatisée», possibilités
d’une fraude d’envergure perpétrée par ordinateur.

Et vous mettez entre guillemets le mot «informatiséen.
Qu’entendez-vous par 1a? Si vous 1’avez mis entre guillemets,
je suppose que vous prétez a ce terme une signification
particuliére, 4 moins que vous ’ayez repris d’une autre source
ou cité hors contexte, que sais-je? Qu’entendez-vous par 1a?

M. Ward: Peut-étre ai-je été un peu objectif. J’ai horreur du
mot «ordinateur» appliqué a la mise sur ordinateur de la
personne. Méme si 1984 est quasiment a la porte, la seule
pensée de mettre les gens sur ordinateur me fait horreur.

Ce que j’ai essayé de dire, c’est que chaque jour qui passe
nous rapproche davantage de I'ordinateur. Aujourd’hui, depuis
que j’ai quitté ma maison ce matin a Toronto, j’ai été trois fois
en contact au moins avec Iordinateur. En début de matinée,
j'ai pris I'avion pour Montréal et 'ordinateur d’Air Canada
m’a délivré ma carte d’embarquement. A midi, j’ai pris le train
pour Ottawa et VIA Rail m’a délivré un billet par ordinateur.
Je me suis ensuite rendu 4 la Banque de Commerce, j’ai sorti
ma carte VISA et j’ai fait un retrait de 100 dollars. L’ordina-
teur est donc de plus en plus proche de nous.

Ce que je veux dire, monsieur Robinson, c’est que I'ordina-
teur joue un réle de plus en plus important dans notre vie
quotidienne. De plus en plus nous 'utilisons nous-mémes et de
plus en plus le grand public en général peut se servir de
I'ordinateur. Pensez simplement aux guichets informatisés des
banques; je pense que c’est le seul cas auquel je puisse penser
ou n’importe qui peut effectivement arriver 4 voler 200 dollars
et repartir sans que personne ne remarque quoi que ce soit.
N’importe qui ici peut aller a la banque, s’ouvrir un compte, et
dans la plupart des cas, il ne faut méme pas 200 dollars dans
son compte pour pouvoir retirer 200 dollars du guichet
automatique: souvenez-vous de notre ami a Calgary qui a
retiré ainsi $1,500 qu’il n’avait pas 4 son compte. Pour la
premiére fois donc, dans notre existence, nous ne devons plus
aller braquer une banque ou une épicerie et brandir un
revolver pour vider le tiroir-caisse. Il suffit de se placer devant
cet objet inanimé, 4 une heure creuse, d’introduire une petite
carte en plastique, d’appuyer sur quelques touches et voild, on
a 200 dollars. C’est un peu effrayant, ne trouvez-vous pas,
surtout lorsqu’on pense qu’il ne faut méme pas avoir 200
dollars dans son compte pour le faire. Voild un exemple de
cette informatisation, pour reprendre mon expression, de la
personne humaine.

Si I’on va un peu plus loin, si I'on en parle aux représentants
de I’ordre, aux corps policiers, on se rend compte que ce qui les
inquiéte le plus, c’est que, avec tout cet argent qui est contrdlé
par les ordinateurs des banques, il se peut fort bien qu'a un
moment donné quelqu’un parvienne & prélever non pas $1,500,
mais des millions et des millions. Vous étes tous, j'imagine, au
courant du cas d’une de ces banques de Toronto qui a perdu
plusieurs millions de dollars qui leur ont été soutirés frauduleu-
sement par un simplement virement téléphonique depuis
Montréal. Ici aussi, ce n’est pas a4 proprement parler un crime
informatique, mais ¢a aurait facilement pu I’étre si le criminel
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telephonic transfer of money with, 1 believe, a certain code
system which somebody had.
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Mr. Robinson (Etobicoke—Lakeshore): But are they not set
up with safeguards so that over a certain amount a red llglln
goes on someplace or a bell rings or there has to be a double
check or there is a new code fed into it or something?

Mr. Beatty: The computer is often down, though, in the

p.m..

Mr. Ward: I prefer not to go into the details of automated
teller machines. I think I might suggest some ways that have
been used in the past. In fact, there was onc pubhcatloné t(;
digress slightly, produced in the United States for $1 1,00
believe, 100 Ways to Beat your ATM, and there wereh' 4
ways listed in this publication, once automated teller rgac in i
were initially installed, on how to beat them. Onc? of the vxt:at)l'],
of course, was to drive a truck up and pull the thing out 0 ;
wall, but there were many ways on how to use that automate
teller machine to get money and to cgntmue .to ge]t( l(';loney
without being detected if one knew certain ways it worked.

Mr. Robinson (Etobicoke——Lakeshore): Just onedflfr;hei
area 1 wanted to ask you about. Mr. Beatty talke :10 (t)}l:e
computer trespass and was relating that to illegal «accfssize 4
computer. It would seem to me that if we try to f‘f“a ogviolate
have, say, the Petty Trespass Act of Ontarlo, and lldyout e
that you would be fined or something but you wou "°d i
criminal record. On the other hand, if you are charge s
the Criminal Code for trespass, You would end up Wi
criminal record.

So it makes a great deal of difference, and on occ::a;]s;:)ne;
have had cases of that nature where people were harged
cither under the Petty Trespass Act Of they were charg
under the Criminal Code; it makes a big difference.

uld
Are you suggesting or would you suggest thairge’in?rt:(g) >
amend the Criminal Code to have a section pttached 2 to
computer crime so there would be a cgnvnctlon 12(11 ol gt Ao
and along with the conviction a rccorfi. .Or wotu tesyaS i
just a federal statute, or maybe prov1nc1al fst(z; u j Ovemm,em
maybe a meeting of the provinces a'nd.th_e e e:;'f\egarea ok
to decide who should have total jurisdiction 1n

outside of the Criminal Code?

What do you actually see as the approach t

Mr. Ward: I must apologize, Mr. qulr;lson, fori:ovtvl:’if:]}?ng
lawyer or really understanding 1n detail the lwliyislation. s
structure the various aspects of our crimina ra% b .
started off with petty trespass and maybe sevf:rring e
trespass . . . I think that is what you wqre' ll”e A iy
which results in a criminal record. It 18 ‘Lmo o g
car. You can do everything from break the sp

kilometres an hour . . .

o take?

[Traduction)

avait utilisé un terminal d’ordinateur plutot qu'un téléphone et
un certain code pour effectuer son virement.

M. Robinson (Etobicoke—Lakeshore): D’accord, mais n’y
a-t-il pas des dispositifs de sécurité, par exemple je ne sais pas
une lampe rouge qui s’allume quelque part ou une sonnette qui

se mette a résonner ou encore une double vérification, un
nouveau code, que sais-je?

M. Beatty: Il arrive souvent que 'ordinateur ne fonctionne
pas le soir . . .

M. Ward: Je préférerais ne pas m’étendre trop sur la
question des guichets automatiques. Je pourrais vous parler de
certains trucs qui ont été utilisés dans le passé. Pour faire une
petite digression d’ailleurs, je vous renvoie 4 une publication
ameéricaine en vente pour 18 dollars et qui s’intitulait, je crois,
100 Ways to Beat your ATM qui expliquait cent fagons de
rouler les guichets automatiques au moment ou ceux-ci ont
commencé a faire leur apparition. Bien siir, I'une des fagons
consistait 4 utiliser un camion pour déceler la machine du mur,
mais il y avait aussi toute une série de fagons de retirer de
’argent a plusieurs reprises sans jamais étre repéré. Il
s’agissait simplement de savoir comment s’y prendre.

M. Robinson (Etobicoke—Lakeshore): Une derniére
question que j’aimerais vous poser dans un autre domaine si
vous voulez bien. M. Beatty a parlé de violation d’ordinateur
en pensant au branchement illicite. Il me semblerait que, si
nous faisions I’analogie avec mettons la loi ontarienne sur la
simple violation, une infraction de ce genre ferait I’objet d’une
amende sans pour autant ouvrir un casier judiciaire. En
revanche, toute condamnation pour violation en vertu du Code
criminel débouche directement sur un casier judiciaire.

Il y a donc une énorme différence et j’ai eu a4 entendre
personnellement certaines causes de ce genre, deux cas de ce
genre ol les personnes ctaient poursuivies pour violation en
vertu de la loi ontarienne ou du Code criminel, et la différence
est flagrante.

Devrions-nous, selon vous, modifier le Code criminel en y
ajoutant des dispositions relatives au crime informatique, ce
qui s’assortirait 4 la fois de peine et de casier judiciaire, ou au
contraire vous satisferiez-vous d’une simple loi fédérale, voire
provinciale, qui pourrait €tre le résultat d’un accord entre le
gouvernement fédéral et les provinces quant au niveau de
juridiction a cet égard puisqu’il ne s’agirait pas d’'un domaine
couvert par le Code criminel?

A votre avis, quelle serait la formule 4 adopter?

M. Ward: Excusez-moi, monsieur Robinson, mais je ne suis
pas juriste et je ne comprends pas vraiment dans tous ses
détails la structuration des divers éléments de notre législation
pénale. Vous avez commencé par parler de la violation simple
pour passer aux diverses catégories de violation ... je pense
que dans le cas dont vous parliez, il s’agissait d’une infraction
donnant lieu & un casier judiciaire. C’est un peu comme quand
vous conduisez votre voiture. Vous pouvez commettre un exces
de vitesse en roulant dix kilométres a I’heure plus vite qQUe. 2
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Mr. Robinson (Etobicoke—Lakeshore): What 1 am really
saying is that if there was a charge to be laid for trespass the
choice in the mind of the police officer or whoever is laying the
charge would be: Will 1 charge the fellow under the Petty
Trespass Act or will I charge him under the Criminal Code?

Mr. Ward: I think that sort of . . .

Mr. Robinson (Etobicoke—Lakeshore): I am wondering,
from you, if you can tell us with which kind of legislation
would be most helpful in the computer field—to have an
amendment to the Criminal Code or additional clauses, or to
have a separate act altogether?

Mr. Ward: Again, I must admit that I am not an expert on
legislation. I think we need something, such as in the Criminal
Code, which would deter that person. It is not sufficient, I
think, to suggest that the person who gets into joy-ride is just
going to be accused of petty trespass. I think we have to have a
more severe penalty. As I understand it, the Criminal Code
and having a criminal offence recorded against you is more of
a deterrent. That would be my only suggestion.

Mr. Robinson (Etobicoke—Lakeshore): This is my final
question because I have to go to the House to speak. I want to
ask you this. You talked about the definition of damage and
the definition of valuation and this kind of thing. There are a
number of terms that will have to be defined, and can you help
us, from the point of view of being in an accountancy auditing
firm like Peat, Warwick and Partners, by giving us some
definitions—if not today, maybe sending us a written state-
ment or a letter indicating what you figure should be some of
the terms that should be defined insofar as computers are
concerned and computer crime, which we are studying, and
what the definitions should contain? I think this might be very
helpful to us.

Mr. Ward: Certainly, again, it would take some time now to
go into the details of that, Mr. Robinson; but I would be very
pleased to take that thought away and to get back to the
committee through the secretary in the next few weeks with
some ideas on the results or the damage that could occur with
computer crime.

I wonder if I could just add one thing. You asked who else
one should speak to. I would add one other list of people, and it
is very difficult, I am sure, for this group maybe to talk to
them.

® 1630

There are people in the federal government who specialize in
security in computers. The RCMP has an excellent group of
people called the SEIT Team. Some of the best technical
experts in my opinion in the country exist in that team. I would
suggest if one has not already thought of those, that would be
another area to pursue.

The Chairman: Excuse me. Just to complete, maybe because
you are a consulting firm, I would be interested if your firm

[Translation]

M. Robinson (Etobicoke—Lakeshore): Ce que je voulais
dire, c’est que si des poursuites en violation doivent étre
intentées, le représentant de l'ordre qui porte I’accusation
pourrait avoir a se demander s’il doit invoquer la Loi sur la
violation simple ou le Code criminel.

M. Ward: C’est le genre de chose qui . . .

M. Robinson (Etobicoke—Lakeshore): Vous pourriez peut-
étre nous dire quelle serait la mesure législative qui nous serait
la plus utile dans le domaine informatique: un amendement au
Code criminel ou encore des nouvelles dispositions 4 ajouter au
Code criminel ou une loi entiérement nouvelle?

M. Ward: Je dois vous avouer ici encore que la loi n’est pas
mon domaine. Ce qu’il nous faut, dirais-je, comme dans le cas
du Code criminel, c’est une disposition qui aurait un effet de
dissuasion. Il ne suffirait pas, je pense, de dire que le petit
resquilleur va simplement étre poursuivi pour violation simple.
Nous devrions avoir des peines plus sévéres. De la fagon dont
je vois les choses, une infraction punie par le Code criminel et
qui ouvre sur un casier judiciaire a un effet de dissuasion
beaucoup plus marqué. C’est la seule chose que j’avais 4 vous
dire.

M. Robinson (Etobicoke—Lakeshore): Une derniére
question parce que je dois prendre la parole 4 la Chambre:
vous avez parlé de la définition du préjudice et de la définition
de la valeur. Il y a plusieurs éléments qui vont devoir étre
définis, et puisque vous travaillez pour un cabinet comme Peat,
Marwick, vous pourriez peut-étre nous aider en nous fournis-
sant quelques définitions—pas aujourd’hui, mais vous pourriez
nous écrire pour nous dire quels sont les termes qui, selon vous,
devraient étre définis dans le domaine des ordinateurs et du
crime informatique, domaines que nous étudions, pour nous
dire donc quelles devraient étre les définitions. Cela nous serait
assurément trés précieux.

M. Ward: Je le ferai avec plaisir, mais il me faudra un
certain temps pour approfondir un peu les choses, monsieur
Robinson, mais je me ferai un plaisir d’y penser et de repren-
dre contact avec vous par I’entremise du greffier d’ici quelques
semaines pour vous soumettre mes idées sur les incidences ou
les préjudices qui pourraient étre attribuables au crime
informatique.

Peut-étre pourrais-je ajouter une derniére chose. Vous
m’avez également demandé 4 qui vous pourriez vous adresser.
Je vais vous communiquer une liste de gens avec lesquels vous
pourriez utilement prendre contact méme si vous aurez sans
doute du mal a le faire.

Le gouvernement fédéral a des spécialistes en matiére de
sécurité des ordinateurs. La GRC a une équipe excellente qui
s'appelle SEIT. A mon avis, certains des meilleurs experts
techniques du pays font partie de cette équipe. Si vous n’avez
pas déja pensé a les inviter, ce serait une autre possibilité.

Le président: Excusez-moi. Puisque Peat and Marwick est
une société d’experts-conseils, j’aimerais savoir si elle a déja
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été victime, non pas d'un vol de données, mais plutot d’un vol
de logiciels qu’elle a élaborés au fil des ans. Il suffirait qu'un
analyste de logiciels fasse une copie d’un programme trés
compliqué pour ensuite s’en servir en tant que concurrent.
Estimez-vous que la société est bien protégée contre ce genre
d’abus? Votre société fait des bénéfices en vendant des services
d’analyses et en fournissant de bons programmes. Existe-t-il, a

votre avis, une protection du droit d’auteur pour le genre de
services offerts par votre firme?

M. Ward: Excellente question, madame le président. Que
nous sachions, personne n’a encore volé de programmes
d’ordinateurs. Nous élaborons de plus en plus de programmes
d’ordinateurs, tandis que par le passé, nous avions plutdt des
programmes manuels, comme celui de I’évaluation de la
sécurité. Ce programme nous a coiité presque un demi-million
de dollars. Et dans ce cas, il s’agit d’'un programme manuel, et
non pas d’un programme d’ordinateur. Il est trés probable que
les clients qui ont emprunté le livre ont violé le droit d’auteur.
Le livre est pourtant confidentiel, et ne devrait pas étre copié.
Il est également possible que des employés qui nous ont quittés
en ont apporté des exemplaires.

La méme chose pourrait trés bien arriver dans le cas de
programmes d’ordinateurs qu’on élabore maintenant pour
compléter et remplacer les programmes manuels du passé. I
nous est trés difficile de protéger par un droit d’auteur ce genre
de programmes d’ordinateurs, mais nous commencons a faire
face a4 ce probleme en ce moment. Trés souvent, nous nous
servons de micro-ordinateurs et de logiciels de micro-ordina-
teurs. Je sais que la police se préoccupe du vol des logiciels de
micro-ordinateurs. Il existe au moins un cas au Canada a
I’heure actuelle ol quelqu’un a copié une disquette d’un
programme, et personne ne sait qui va intenter la poursuite et
en vertu de quelle loi ce sera fait.

Donc, pour répondre a votre question, il n’existe pas de tels
cas chez nous a notre connaissance, mais nous sommes de plus
en plus inquiets du fait que les programmes d’ordinateurs que
nous élaborons pour remplacer nos programmes manuels
pourraient éventuellement étre volés. Mais il est trés difficile
de protéger un programme de vérification ou de sécurité
d’ordinateurs qui se trouve dans un micro-ordinateur.

Le président: Le gouvernement est en train de réviser sa Loi
sur le droit d’auteur en ce moment. J’aimerais savoir si vous
avez fait des commentaires au groupe de travail qui est censé
préparer une révision détaillée de la Loi sur le droit d’auteur.
La situation est semblable a celle de la bande magnétique, qui
a bien sir tout a fait changé le domaine des communications.
Je suppose qu’une société comme la votre doit parfois dépenser
plusieurs centaines de milliers de dollars pour préparer des
programmes pour certains de ses clients. Mais il est trés facile
pour quelqu’un, un ancien employé ou quelqu’un d’autre, de se
servir du méme programme gratuitement.
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somebody from your firm or somebody else using it might just
transfer or use exactly the same program without any cost.

Mr. Ward: I am sure that will happen in the future. I am
sure we will see examples of that happening. We are seeing
examples of micro-computer software being copied and one
change being made and the changed version being distributed.
That is the case, I believe, that exists in southern Ontario now;
and the question is has somebody stolen something, in that
perspective? I believe several police jurisdictions have great
difficulty in coming to grips with who is responsible for
prosecuting, as I said, under what—whether it is a provincial
or a federal statute.

The Chairman: Okay. Well, I have no further questions. Mr.
Beatty, do you have a final one?

® 1435

Mr. Beatty: I have one or two points. The chairman picked
up on the question of protection for software and how you
would try to deal with that. One of the other areas I meant to
ask you about was that one of the jurisdictions in the U.S. —I
believe it may be Georgia— has a reporting requirement in the
law. Have you tracked what has happened with that at all?
Has it led to a significant increase in reporting; and if so, what
sort of figures have come out of that?

Mr. Ward: 1 assume, Mr. Beatty, we are talking about a
reporting requirement for an offence or computer crime.

Mr. Beatty: For people who have been victimized.

Mr. Ward: No, I am not. I was aware it had happened. We
have not tracked it. I am sure that ... Maybe the local police
jurisdiction may have been; but again, it is a matter of a
controlled experiment to say what would have happened if we
did not have the law. What was not reported one will never
know. I have no information on that beyond what my thoughts
are on unreported computer crime.

I think if one adds an additional level of saying you have to
report it because it is the law to report it, I would suggest that
managers who are not reporting it have been even more
negligent than they supposedly are today when they do not
report it.

Mr. Beatty: Do you favour such a provision in the law? I
understand, in the state that has it in the U.S., there is no
sanction that can be taken. It is really a moral injunction that
the people are to report. Do you feel one element of the
computer crime law should be mandatory reporting?

Mr. Ward: Certainly, at least a moral injunction to report is
needed; or not “‘needed”, but is the strength of the case. I think
building that into the law would be a good idea at this point, if
one could build it in before the law is put in and one does not
have to change it later.

Mr. Beatty: One of the problems with the packet switching
networks is their international nature, that it is just as easy to

[Translation]

M. Ward: Je suis convaincu que cela arrivera a I'avenir. Il y
aura certainement des cas de ce genre. Déja, on fait des copies
du logiciel d’'un micro-ordinateur, on fait un petit changement
et la version modifiée est distribuée. Mais il y a un cas de ce
genre dans le sud de I’Ontario en ce moment. La question est
de savoir si oui ou non il y a eu vol dans un tel cas. Je pense
que la police a du mal a décider s’il s’agit d’une violation d’une
loi provinciale ou fédérale.

Le président: D’accord. Je n’ai pas d’autres questions. Avez-
vous une derniére question, monsieur Beatty?

N

M. Beatty: J'ai une ou deux questions a vous poser. Le
président a déja soulevé la quesuon de la protection du logiciel.
Dans un des Etats américains, je crois que c’est peut-étre la
Georgie, la Loi prévoit que les victimes doivent signaler les
infractions 4 la police. Savez-vous quels sont les résultats de ce
systéme? A-t-il entrainé une augmentation importante du
nombre de cas qui sont signalés a la police? Le cas échéant,
quels sont les chiffres en question?

M. Ward: Je suppose, monsieur Beatty, qu’il s’agit d’une
obligation de faire rapport 4 la police d’une infraction en
matiere d’ordinateurs.

M. Beatty: Pour ceux qui ont été victimes de ce genre
d’infraction.

M. Ward: Je ne suis pas au courant des résultats de cette
obligation. Je sais qu’elle existe, mais nous n’avons pas fait de
suivi. Peut-étre que la police locale serait au courant des
résultats. Il s’agit d’une expérience contrdlée pour savoir ce qui
se passerait si la loi n’existait pas. On ne saura jamais combien
de cas ne sont pas signalés a la police. A lexceptlon de mes
observations au sujet des infractions d’ordinateurs qui ne sont
pas signalées a la police, je n’ai pas de renseignements dans ce
domaine.

Je pense qu’une loi xmposc quand méme une obligation
supplementalre A mon avis, les gestionnaires qui habitent un
état ou une telle disposition existe dans la loi, et qui ne
signalent pas les infractions 4 la police, négligent leurs devoirs
encore plus que les gestionnaires qui habitent ailleurs.

M. Beatty: Etes-vous en faveur de ce genre de disposition?
Je pense que I’état qui I’a ne prévoit pas de pénalité. Il s’agit
plutét d’une incitation morale. Estimez-vous que la Loi sur les
infractions en matiére d’ordinateurs, devrait obliger les
victimes a faire rapport des infractions?

M. Ward: Je pense qu’il serait bon d’avoir au moins une
invitation morale dans ce sens. Il serait souhaitable d’incorpo-
rer une telle disposition a la loi avant qu’elle ne soit adoptée.

M. Beatty: L'un des problémes des réseaux de commutation
de paquets est qu'ils sont internationaux. Il est tout aussi facile
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vandalize a computer data base Jocated in Ottawa from Aew
York or from Bonn, West Germany, or from Sydney, Aus-
tralia, as it is to do it from within Ottawa. Yet the rea;hbof ang
legislation we would pass in Canada v.vould not exten lij(;rllle
our borders. What sort of international action should 1
Government of Canada be taking to deal with the internationa
context of computer crime?

The Dalton School incident is a case.in point, whe;e t])t 13
debatable whether, even if an offence In Canada ha. : det:n
committed—and it does not appear as if one was commit te 50
Canada—it would be debatable as to whether or no
offence was even extradictable.

Mr. Ward: That is an interesting question. Agham., Iciggn?oi
think there is any easy answer, Mr. Beatty. T fet};nt i 8
mentioned at the start was a very vivid ;xample of tha ’b 44
it was traced back to the San Francisco Bay arft:aoney e
telecommunications authority responsible. Evenl c; et
identified that person, I assume that personl Coummunications
been charged with unlawful use of the te cc'(t)ching i
facility in the United States; i.c., the packet sWi
and the access thereto.

On a multilateral basis—for example, thth:Htﬁ:ge?t:zZ ﬁ:ﬂ
Canada getting together—I am not sure wha t:think arii
exist for that type of co-operation. I am tr)lltﬂ‘gi P tey
of what types of crime could be perpetra el fhe ootme or
which affected another country; for cxall}uée,and the impact
occurrence physically taking place in the U. oty
of the crime being in Canada. It 1s like som‘;:? Kk of any other
the border to steal the money. I cannot : lt?ve done. But I
parallels at the moment, although you fn;y :-ine multilateral
think, again, one has to come i i;/)ith that.
arrangements with the U.S. to come to grips A

Again, I suggested from my catlicr ?Ommqn;;‘tioi one could
one gets into that area when_consxdermg qulSMy uréing to the
be here for 10 years attempting t0 reSOl‘llg 1b.e to keep things
subcommittee, with due respect, woil mething to get onto
relatively simple in the context to enab Zsto e p A
the statutes relatively quickly as OB (l))lems and pursuing
four issues which really could cause Pro 4 attempt to have
them, maybe to take the five DasiC BUEE 00 B o tting that
legislation which covers those. Iwould -Sugtg utting the barrier
legislation in, it would do more,tha" b SS tremendously of
up; it would increase ik awa{grlien be put in place.
this area, and again, other controls wou

. y erms

hll Beatt 4 i w ve a "loral C“eCt as well n t s
. I thlnk ( ha : :

Ot SOCIety S Saying to a potentlal |0y-rlder that we feel t]llS 1S

something that is wrong.

i opposed to taking thgse
B cor_rect).]e/:s ;)fpstudy and legislation

S take five y 3
et four,whic i e 12 LU gyt he st e o
raiti

s : d, and
so issucs should be o Feltatl}\Jllca:c):leq“i“;']i(rlr);;l;‘::;c)sll\i:ve, this
t 1nto y s
hopefully, the safeguards pu wd up being absolute.
: i which we can €
e\l{’ecal:;vr::)tt: Os?;t:ll:;ltg ;r(l)% of our effort or 50% of our effort

[Traduction)

de saccager une base de données informatisées, qui se trouve a
Ottawa, depuis New-York ou depuis Bonn, en Allemagne de
’Ouest ou depuis Sydney en Australie, que de le faire depuis
Ottawa. Mais la portée de toute loi que nous pourrons adopter
ne dépasserait pas nos frontiéres. Quelle sorte de mesures le
gouvernement du Canada devrait-il prendre pour faire face

aux aspects internationaux des infractions relatives aux
ordinateurs?

Prenons par exemple I'incident qui s’est produit a I'école
Dalton. Méme si une infraction avait eu lieu au Canada—ce
qui ne semble pas étre le cas—on peut se demander si oui ou
non l'infraction peut donner lieu a I’extradition.

M. Ward: C’est une question intéressante. De nouveau, je ne
pense pas qu’il y ait de réponse facile, monsieur Beatty.
L’exemple que j’ai mentionné au début de mes observations,
c’est un excellent exemple de ce genre de situation. La société
de télécommunications a réussi a établir que 'infraction a eu
lieu dans la région de San Francisco. Méme si on avait réussi a
identifier la personne, je tiens pour acquis qu’elle n’aurait été
accusée que de lutilisation illégale d’une installation de
télécommunications aux Etats-Unis, c’est-a-dire le réseau de
commutation de paquets et I’accés a ce réseau.

Si les Etats-Unis et le Canada voulaient collaborer dans ce
domaine, je ne sais pas s’il existe d’autres cas ol ce genre de
collaboration serait nécessaire. J'essaie de penser aux genres
d’infractions qui pourraient étre commises aux Etats-Unis, par
exemple, et dont les répercussions se feraient sentir au Canada.
C’est comme si quelqu’un étendait le bras pour voler de
I’argent de 'autre coté de la fronti€re. Je n’arrive pas 4 penser
a d’autres cas semblables en ce moment, mais vous en connais-
sez peut-étre. Jestime qu’il faudra trouver des arrangements
multilatéraux avec les Etats-Unis pour faire face a ce pro-
bléme.

Comme je I'ai dit plus tot, si on essaie de régler tous ces
problémes dans le projet de loi, on pourra passer dix ans a le
faire. Avec tout le respect que je dois au Sous-comité, je vous
exhorterais d’élaborer un projet de loi relativement simple qui
s’attaque aux cinq questions de base, disons, plutét qu’a trois
ou quatre questions vraiment épineuses. Je pense que la loi
constituerait plus qu’un obstacle. Elle sensibiliserait beaucoup
la population au probléme, et d’autres mesures de controle
seraient mises en place par la suite.

M. Beatty: Je pense que la loi aurait une incidence morale
également: la société indiquerait aux personnes qui voulaient
commettre un abus qu’elle considérait qu’un tel acte est
répréhensible.

M. Ward: Oui. C’est vrai. Je recommande que vous vous
concentriez sur les cing questions de base, d’abord plutét que
sur les autres, afin de trouver des solutions et de mettre en
place des mesures de protection. Je suis convaincu qu’il
n’existe pas de solution définitive a tous les problémes. 1] faut
se mettre en téte que 70 p. 100 ou 50 p. 100 de nos efforts
donneront lieu & 90 p. 100 des avantages et il faut se contenter
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potentially will reap 90% of the benefits, and stop at that
point. To attempt to close the door completely, I think, would
be totally impossible and impractical

® 1640

Mr. Beatty: You know, we do have access to compilations of
various legislative initiatives in the U.S., but there seems to be
relatively little work done in terms of pulling together exam-
ples of legislation in other jurisdictions. Has Peat, Marwick
and Partners done any work in, for example, Europe or Japan?
What sort of legislation is in place there to do with computer
crime which might be useful to us?

Mr. Ward: We have not looked at computer legislation
worldwide. We did look at computer abuse worldwide
worldwide and did a survey, in fact, on a worldwide basis of
our clients who had computer abuse problems—I mean both
intentional and unintentional problems. Again, the vast
majority of reported abuse was unintentional, accidental,
controlled, problems. The most prevalent of them by the way, I
may add, was the breakdown of physical security around the
computer, as opposed to the data base not having the appropri-
ate controls. But far and away, the largest problem was
physical security. We did not extend that study I do not
believe, and I could verify this, to what legislation was in place
in those countries.

Mr. Beatty: What would be a good source for us to consult
to try to get that information? It may very well be that a
formula has been found in Sweden or Germany or Japan or the
U.K. that would be applicable here.

Mr. Ward: It is very difficult offhand. I could certainly, on a
personal basis, undertake that type of research in the next few
weeks for the committee and at least get back with some basic
comments from my partners around the world. One of our
advantages at Peat, Marwick is to plug into 50 or so countries
around the world relatively quickly and, if the committee so
desired, I could attempt in the next two to three weeks before
the end of May to inquire of my partners in at least the major
countries around the world what legislation does exist. We
may come up with absolutely nothing. But certainly I think we
would get something in that vein, and I would be very pleased
to do that for you, Mr. Beatty, if that would help out.

Mr. Beatty: I would appreciate that. It would be very
helpful. There has been remarkably little written that I have
found dealing with other jurisdictions.

There is one final area of interest. I came across terminology
unfamiliar to me when [ was doing some reading last night,
and that is “time bombs” in software to try to protect soft-
ware. Can you tell me what they are? How are they used?
Who installs them? What types of software are they put into?
What sort of implications are there in the installations of time
bombs in software?

Mr. Ward: It sounds like something out of George Orwell,
but I think what is being referred to is a situation where the
person who develops the computer program builds in a
particular routine. It may be based on a calendar date, for

[Translation]

de cela. Je pense qu’il serait tout a fait impossible et peu
réaliste de chercher a résoudre tous les problémes.

M. Beatty: Nous avons acces 4 des compilations de différen-
tes initiatives législatives qui ont été prises aux Etats-Unis,
mais il semble que trés peu de travail a été fait pour regrouper
toutes ces données. Est-ce que Peat, Marwick and Partners a
fait du travail en Europe ou au Japon, par exemple? Quel
genre de lois existent dans ces pays concernant les infractions
relatives aux ordinateurs qui pourraient nous étre utiles?

M. Ward: Nous n’avons pas examiné les lois qui existent au
monde dans ce domaine. Nous avons fait une enquéte sur nos
clients qui avaient des problémes d’utilisation abusive des
ordinateurs a I’échelle mondiale. Je parle et des problémes
intentionnels et des problémes non intentionnels. Je répéte que
la vaste majorité des cas d’abus qui sont signalés étaient non
voulus, accidentels. Il s’agissait surtout de problémes de
sécurité physique, plutét que d’un manque de protection de la
base de données. Le plus grand probléme était de loin celui de
la sécurité physique. Je peux vérifier, mais je ne pense pas
qu’on ait examiné les lois qui existaient dans ces pays.

M. Beatty: Ou pourrait-on obtenir ces renseignements? Il se
peut que la Suéde, I’Allemagne, le Japon ou le Royaume-Uni
aient trouvé une formule que nous pourrions utiliser ici.

M. Ward: Il m’est trés difficile de vous répondre comme
cela 4 pied levé. Je puis certainement m’engager personnelle-
ment 4 faire ce genre de recherches pour le Comité dans les
quelques semaines 4 venir, et vous communiquer au moins les
commentaires de base de mes associés partout au monde. L’un
des avantages de Peat, Marwick and Partners est qu’on peut
communiquer avec 50 pays assez rapidement. Si le Comité le
veut, je peux essayer d’ici la fin de mai de demander 4 mes
associés des principaux pays quelles lois existent dans leur
pays. Il se peut qu’on ne trouve rien, mais je pense qu'il est
plutdt probable qu’on trouve quelque chose. Si cela vous serait
utile, monsieur Beatty, je serais heureux de le faire pour vous.

M. Beatty: Je vous en serais trés reconnaissant. Cela nous
serait trés utile. Je n’ai pas réussi 4 trouver grand-chose d’écrit
au sujet de la situation dans d’autres pays.

Je voudrais soulever un dernier point. J’ai trouvé un terme
que je ne connaissais pas hier soir lors de mes lectures. Il
s’agissait des «bombes d retardement» qui visent 4 protéger le
logiciel. Pouvez-vous me dire de quoi il s’agit et comment on
s’en sert? Qui est-ce qui les met en place? Dans quel genre de
logiciels les incorpore-t-on? Quelles sont les implications de la
mise en place de ces mécanismes a retardement dans un
logiciel?

M. Ward: Cela a I'air de quelque chose que George Orwell
aurait écrit. Je pense qu’on fait allusion 4 I'incorporation d’un
sous-programme au programme d’ordinateur. Si, par exemple,
un programme fait ’'objet d’un accés une fois par semaine par
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example, that if certain actions are not taken with tha;
program—for example, the program 18 accessed once a wee
through a particular terminal—that .software could corrl}pé
itself and produce fallacious information for at least a perio
of time.

Mr. Beatty: I gather it may go further than that and cause
computer crash, and be deliberately designed to do that.

Mr. Ward: That software may be then desjgned to go off
into the rest of the computer and wreak havoc, if I can ui;e l;hat
term. And that might—I use the word might . .. be use hg' i::
potential disgruntled employee who, if he be!leves he. ora;d 4
going to be dismissed or whatever, could build that 1n 'thin, 4
that person did not access the computer programkw1 3
predetermined period of time—let us say every wee c;:j . \3/,
month—then the switch in the computer program wou . s o't
ON. Not having been accessed for the'last mpnth, thgre c‘)vr}?i,‘:h
could in effect say, I will initiate this special routine

goes throughout the computer.

Again, it sounds a little like som.ethmg a myséery ;xrllitter
might write in a book on computer crime as opposeh tor arez/t.
But there is some thought, I believe, that one of t le appa i
cases of computer crime has to do with a pers}?nne b(;l; pu gmly
program which was written by somebody who Suthe(rle oo
was dismissed, and when that person wa:lAs not : ro,gram
program self-destructed or changed itself. gatm, - b;; ¢
which would change itself probably would want o(g) i
backup copy and use it again. But if th}?t prmgllter o
destoyed data or destroyed other parts of the computer,

would be a problem.

Mr. Beatty: The context in which 1 read tléc ftter;nrewélfinalz
article: “The Intricacies of Defusing - To o‘:llto lawyer.
Bomb” by Dan Mersich who. aPPare“.tly’.'S & Z; a means for
I guess the context in which he was usmg‘lt];ivatsiS 5 thate Has
software vendors to protect thp software; tha ; ,was el i
unauthorized copying of their s_oftware, orhich B atbnts
instances beyond the number of instances W]d be done to the
ized for use by the vendor, that damage Wou - ©rc b on
data base of the individual instl'tutlon th?1t w::(s)mbs were very
unauthorized way. He was arguing that time

dangerous from the point of view of poss.iblﬁ_legf‘/lnlisot?tl::;ii c;g
the person who installed the time bomb in his
protect it.

® 1645

is is bei one to
Are you aware of instances where this is being d

rotect software? )
i tions. It seems akin to

Mr. Ward: I do not know of any situad e
putting a time bomb in your car. If you do n o
car properly, it blows up 10 minutes after the per

; .o in that many people are
Eocan, sen: Wi hm)penmg’scl(;‘ clsewhere now, and they

concerned their software Wil e uof protection, maybe linked

attempt to build in some degree on. To take
into t}?e computer that it i actually sold to be used

. hat 1 would
that one step further and actually put miS:“;‘:)’m‘Zthing which
call negative impact computer program, L=

[Traduction]

l’eqtremisc d’un terminal donné, et si cela ne se fait pas, le
logiciel pourrait s’altérer et donner de fausses données pendant
une certaine période de temps.

M. Beatty: Je crois savoir que ce mécanisme peut méme
aller plus loin et provoquer exprés I’arrét de I'ordinateur.

M. Ward: On peut faire en sorte que le logiciel cause des
ravages dans le reste de l'ordinateur, si je puis m’exprimer
ainsi. _Un employé mécontent pourrait... et je dis bien
pourrait . .. incorporer un tel sous-programme au programme,
¢’il croyait qu’il allait étre congédié, par exemple. Si le
programme ne faisait pas I'objet d’'un branchement dans une
période de temps fixée a I’avance . . . disons toutes les semaines
ou tous les mois . . . le bouton serait dans la position «ouvert».
Si le programme n’avait pas fait I’objet d’un branchement
depuis un mois, cela déclencherait le sous-programme spécial
qui passerait dans tout I'ordinateur.

On dirait I'invention d’un auteur qui écrit de la fiction au
sujet des infractions relatives aux ordinateurs. On pense que
I'une des infractions de ce genre concerne un programme du
personnel ou de la paye qui a été élaboré par un employé qui a
été congédié par la suite. Lorsque I'employé n’était plus 13, le
programme s’est détruit ou s’est transformé. Un programme
qui se transformerait chercherait probablement a avoir recours
i une copie d’appoint. Mais il y aurait un probléme si le
programme détruisait des données ou d’autres parties de
’ordinateur.

M. Beatty: J'ai lu le terme dans un article de Dan Mersich
qui, parait-il, est avocat & Toronto. Son article s’intitule «The
Intricacies of Defusing the Software Time Bomb». Je pense
qu'’il parlait de ce mécanisme en tant que mesure de protection
pour les vendeurs de logiciel. Si une institution copiait un
logiciel sans étre autorisée a le faire, ou si elle s’en servait plus
souvent que le vendeur ne I'a autorisée a le faire, la base des
données de I'institution subirait des dommages. 1l disait que ce
mécanisme a retardement était trés dangereux pour ce qui est
des responsabilités juridiques possibles de la personne qui
incorpore un mécanisme 4 retardement a son propre logiciel
afin de le protéger.

Connaissez-vous des cas ol on a recours a ce mécanisme
pour protéger le logiciel?

M. Ward: Je ne connais pas de tels cas. C’est comme si on
mettait une bombe & retardement dans votre voiture. Si on
n'accéde pas 4 la voiture comme il faut, elle explose dix
minutes apres.

Je comprends que beaucoup de personnes ont peur que leur
logiciel soit utilisé ailleurs. Elles cherchent donc a incorporer
au logiciel un mécanisme de protection, qui est peut-étre lié a
'ordinateur sur lequel le logiciel est censé &tre utilisé. A mon
avis, il n’est certainement pas souhaitable d’avoir ce genre de
programme négatif, c’est-a-dire un programme qui va faire des



4:26

Computer Crime

27-4-1983

[Text]

will do damage, to my mind certainly is not something
desirable, in the same way that wiring my car with a bomb to
go off if somebody else drives away is also not desirable.

Mr. Beatty: Thank you very very much.
The Chairman: Merci, monsieur Ward.
Mr. Ward: Thank you very much, Madam Chairman.

The Chairman: Thank you for joining us. We will be waiting
for the documentation on the legislation. It will be very much
appreciated by us.

Mr. Ward: I will attempt to get that to the clerk of the
committee in the next month or so.

The Chairman: Thank you. The meeting is adjourned to the
call of the Chair.

[Translation]

dommages. De la méme facon, il n’est pas souhaitable non plus
que je mette une bombe 4 retardement dans ma voiture qui
explosera si quelqu’un d’autre la prend.

M. Beatty: Merci beaucoup.
Le président: Thank you, Mr. Ward.
M. Ward: Merci beaucoup, madame le président.

Le président: Je vous remercie d’avoir comparu devant nous.
Nous allons attendre les documents au sujet des lois qui
existent ailleurs, et nous vous en remercions.

M. Ward: Je vais essayer d’envoyer ces documents au
greffier dans un mois environ.

Le président: Merci. La séance est levée.
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[Text] [Texte]

The Sub-committee on computer crime met this day at 3:35
o’clock p.m., the Chairman, Mrs. Céline Hervieux-Payette,
presiding.

Member of the Sub-Committee present: Mrs.
Hervieux-Payette.

Céline

Designated Alternates Members present: Messrs. Beatty

and Robinson (Etobicoke——Lakeshore).

In Attendance: Mrs. M. Hébert, Researcher, Research
Branch, Library of Parliament.

Witnesses: From Western University: Rrofessors John
Palmer and David H. Flaherty, London, Ontario.

The Sub-committee resumed consideration of its Qrdcr of
Reference dated Tuesday, March lst, 1983. (See Minutes of
Proceedings, Tuesday, March 15, 1 983, Issue No. 1.)

The Sub-committee agreed to proceed in camera.

At 4:05 o'clock p.m., the Sub-committee resumed its
proceedings in public.

On motion of Mr. Robinson (Etobicoke——Lakeshore) it was
agreed,—That, if the House consents, thgt the Sub;commlttec
on computer crime be autorized to retain the services of Mr.
Timothy Denton, lawyer and consultant as to act as an expert
and advisor for the members of the Sub-committee on
computer crime for a period not exceeding seven (7) weeks iltl a
per diem rate of five hundred dollars ($500), and that i
Denton be also assisted by Mr. Roger Voyer at a per diem rate
of five hundred dollars ($500) for a period not cxgeedmg ter}
(10) days, and with Mr. Michael Dagg, at per diem ra:‘lt.zo
three hundred dollars ($300) for a period not excee idng
twenty one (21) days.

The Sub-committee proceeded to consider 2 3raf§ ot :lt;
Second Report to the Standing Committee on ustice a
Legal Affairs which is as follow:

In accordance with its Order ( :
March 1st, 1983, respecting the subject-matt;r gf Bél;
C-667, An Act to amend the Criminal Code.and the aga ;
Evidence Act in respect of computer crime, your vil(l:e;
committee requests leave to be emppwcred to reFalrll sct:rff %
of experts, and professional, technical and.clenga s;} ol
may be deemed necessary for the continuation O
consideration of its Order of Reference.

of Reference of Tuesday,

Robinson (Etobicoke———Lakeshore), it was

OpiinitioudiME be the Second Report to the

agreed,—That the draft Report |
Standing Committee on Justice and Legal Affairs.

It was ordered,—That the Chairman report the Report to
the Standing Committee on Justice and Legal Affairs. .
Mr. Robinson (Etobicoke——Lakeshore) assumed the Chair.

The witnesses made statements and answered questions.

Le: Squs-cqmité sur les infractions relatives aux ordinateurs
se. {eumt atpourd’hun a 15h 35, sous la présidence de Mm
Céline Hervieux-Payette, président.

Membre du Sous-comité présent: M Céline Hervieux-
Payette.

Membres substituts désignés présents: MM. Beatty et
Robinson (Etobicoke—Lakeshore).

Aussi pré.fen_t: Mme M. Hébert, recherchiste, Service de la
recherche, Bibliothéque du Parlement.

Tém.oins: De I'Université Western: Professeurs John Palmer
et David H. Flaherty, London, Ontario.

Le Sous-comité reprend I’étude de son ordre de renvoi du

mardi 1¢ mars, 1983. (Voir proces-verbal du mardi 15 mars
1983, fascicule n° 1.)

Le Sous-Comité décide de siéger a huis clos.

A 16h 05, le Sous-comité reprend sa séance en public.

Sur motion de M. Robinson (Etobicoke—Lakeshore) il est
convenu,—Que, si la Chambre 'autorise, que le Sous-comité
sur les infractions relatives aux ordinateurs soit autorisé a
retenir les services experts de M. Timothy Denton, avocat et
expert-conseil, pour agir comme consultant et conseiller aupres
des membres du Sous-comité pour une période n’excédant pas
sept (7) semaines et 4 un taux per diem n’excédant pas cing
cents dollars ($500), et que M. Denton soit assisté aussi de M.
Roger Voyer a un taux per diem de cing cents dollars ($500),
pour une période ne dépassant pas dix (10) jours et de M.
Michael Dagg, 4 un taux per diem de trois cents dollars ($300)
pour une période ne dépassant pas vingt et un (21) jours.

Le Sous-comité proceéde a I'étude d’un projet du deuxiéme
rapport au Comité permanent de la justice et des questions
juridiques comme suit:

Conformément a son ordre de renvoi du mardi 1¢ mars
1983, concernant I’étude du projet de loi C-667, Loi
modifiant le Code criminel et la Loi sur la preuve au
Canada en ce qui concerne les infractions au droit de
propriété relatifs aux ordinateurs, votre Sous-comité
demande la permission pour qu’il soit habilité a retenir les
services d’experts et aussi a employer le personnel professio-
nel et de soutien nécessaire afin de poursuivre ’étude de son
ordre de renvoi.

Sur motion de M. Robinson (Etobicoke—Lakeshore), il est

déciqé,—Que le projet d? rapport soit le deuxiéme rapport au
Comité permanent de la justice et des questions juridiques.

1l est'ordonné,—Que le président fasse rapport du rapport
au Comité permanent de la Justice et des questions juridiques

M. Robinson (Etobicoke—Lakeshore) assume la prési-
dence.

Les témoins font des déclarations et répondent aux ques-
tions.
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On motion of Mr. Beatty, it was ordered,—That the brief
presented by Professor David H. Flaherty, intitled “Privacy
Implications of Computer Crime” be printed as an appendix to
this day’s Minutes of Proceedings and Evidence. (See Appen-
dix “COMP-1")

At 5:39 o’clock p.m., the Sub-committee adjourned to the
call of the Chair.

Sur motion de M. Beatty, il est ordonné,—Que le mémoire
présenté par le Professeur David H. Flaherty intitulé «Privacy
Implications of Computer Crime», soit imprimé en appendice
au procés-verbaux et témoignages de ce jour. (Voir Appendice
“COMP‘ 1 »)

A 17h 39, le Sous-comité suspend ses travaux jusqu'da
nouvelle convocation du président.

Le greffier du Sous-comité

Pierre de Champlain

Clerk of the Sub-committee
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EVIDENCE
(Recorded by Electronic Apparatus)
[Texte]

Tuesday, May 3, 1983
® 1603

The Chairman: I call the meeting to order.
The Subcommittee on Computer Crime has the honour to
present its Second Report.

It is moved by Mr. Ken Robinson that the S
the subcommittee on computer crime be concur
motion adopted?

Mr. Beatty: Not concurred in, but rathe
Concurrence is in the House.

econd Report of
red in. Is the

r that it be adopted.

Motion agreed to.
The Chairman: The last motion, which

Robinson, is: That the chairperson repor
Committee on Justice and Legal Affairs.

Motion agreed to.

i ati Now we are
The Chairman: Thank you for your patience.

organized. If you will excuse me, I have to be in the H_(:]use. I
will give the Chair to Mr. Robinson. Thank you for coming.

is moved by Mr.
t to the Standing

Robinson (Etobicoke ... —
from the House of
sideration of

The Acting Chairman (Mr.
Lakeshore)): Our order of reference
Commons is that the subcommittee resumes con
this order of reference respecting computer crime.

We have before us today two witnesses. The firstr w\l;/rzzzstserlri
Professor John Palmer, from the University ©

Ontario, London, Ontario. Do you have a statcme:lntelncis;;rcsem
to us at this time, or do you wish just to make com ¢

niversity of Western Ontario): I have a

Mr. John Palmer (U o make, Mr. Chairman.

few opening remarks I would like t ;
i Etobicoke ... —
The Acting Chairman (Mr. Robinson ( ;
Lakeshore)):gFine. Thank you very much. Please continu¢.

Mr. Palmer: As you know from the workhthatr 1:"2? S:’;I;
circulated, I gather, my work haS. been on B ftware at
should be enforceable property rights 1n computertSOAffairs I
all. In doing the work for Consumer and Corpo'rac;:Within the
ran into a number of people throughout Canadidn o property
government who argued that ok Shoul? ien thst ;t)here
rights created especially for computer s9 twaCd, by people
might be other techniques that ?ould s usthat r};light be
developing software 10 protect their safiare
more efficient for Canada.

If there were no defined property I

A ; hings as
ways of protecting investments might include such thing

i i i ¢ the imitators could
rapidly marketing their pmduasml;ii:t. Another possibility

capt large section of the . 5 Homdse
‘:izl:ltrebeatoaéﬁgagc in something called price S;(S:lr;n:;n?;f;e
namely charging those people who ?r?.mm;i ht be to use
copies higher prices. A third possibility m&

ghts, some of these other

TEMOIGNAGES
(Enregistrement électronique)

[Traduction]

Le mardi 3 mai 1983

Le président: La séance est ouverte.

!.e Sous-comité sur les infractions relatives aux ordinateurs
a I'honneur de présenter son deuxiéme rapport.

Il est prop.os’é par M._ Ken Robinson que le deuxiéme rapport
du sous-c’:omlte sur les infractions relatives aux ordinateurs soit
approuvé. La motion est-elle adoptée?

M. Beatty: Pas approuvée, mais plutdt adoptée. L’ -
tion c’est 4 la Chambre. ¥ e

La motion est adoptée.

Le prés.ident: La derni¢re motion proposée par M. Robinson
est la suivante: Que le président fasse rapport au Comité
permanent de la justice et des questions juridiques.

La motion est adoptée.

Le président: Merci de votre patience. Nous sommes
maintenant organisés. Si vous voulez bien m’excuser, je dois
me rendre a la Chambre. Je vais céder ma place & M. Robin-
son. Merci d’étre venus.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Conformément & notre ordre de renvoi de la
Chambre des communes, nous reprenons nos travaux sur les

infractions relatives aux ordinateurs.

Nous accueillons aujourd’hui deux témoins. Le premier est
M. John Palmer, professeur a I'université Western Ontario, de
London. Avez-vous une déclaration a nous présenter en ce
moment ou préférez-vous simplement faire quelques commen-
taires?

M. John Palmer (Université Western Ontario): Jai
quelques remarques liminaires a faire, monsieur le président.

Le président\ syppléant (M. Robinson (Etobicoke—
Lakeshore)): Trés bien. Merci beaucoup. Vous avez la parole.

M. Palmer: Comme vous avez pu le constater 4 partir du
document qui vous a été distribué, mon travail a consisté a
déterminer s’il devait exister des droits de propriété dans le
domaine du logiciel. En effectuant mon travail pour le compte
de Consommation et Corporations, j’ai rencontré un certain
nombre de personnes au Canada et au sein de la Fonction
publique qui estimaient qu’il ne fallait pas créer de droit de
propriété spécialement pour le logiciel, que les concepteurs de
logiciel pouvaient peut-&tre recourir & d’autres techniques plus
efficaces pour le Canada pour protéger leurs produits.

En I’absence de droits de propriété bien définis, une fagon de
protéger les investissements dans le logiciel pourrait étre de
commercialiser rapidement le produit avant que les imitateurs
ne puissent §’emp_arer d’une large part du marché. Un autre
moyen consisterait peut-étre a Etablir un baréme de prix
suivant lequgl les personnes les plus susceptibles de copier le
produit auraient a payer plus cher. Une troisiéme possibilité
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[Text]

technological devices to protect their software. A fourth device
would be to use trade secrecy in the common law.

All of these methods of protection, I decided in my study
that I did for Consumer and Corporate Affairs, involve a lot of
costs for the firms that develop software. In other words, they
use resources that could be perhaps better used in other ways
in society. And in some of these cases copyright protection,
namely the legal creation of an intellectual property right in
computer software, would help to reduce some of these costs
and some of the waste of resources that might be used
otherwise in rapid marketing, price discrimination, technologi-
cal locks, or trade secrecy.

In the study that I did, of which I believe you have received
a summary, I estimated that the magnitude of the saving to
society from having copyright protection for computer
software might be somewhere between $20,000 and $2 million
a year. But these estimates were based primarily on studies of
large substantial proprietary packages, and I would say that
the data that I used are probably dated now; the study is
already out of date because of the rapidly technologically
changing area of computer software. Much of the work that
people did four years ago was on giant computer software
packages which were installed in numerous different establish-
ments for large main-frame computers.

® 1610

Nowadays, it seems to me the major problem for computer
software and the major problem of appropriation of property
rights in computer software is with micro-computers and the
silicon chips. These are problems of local clubs which are
copying floppy discs of programs. And the question is one of,
even if copyright is available for the software, how can it be
enforced? And can it be enforced efficiently when there are
small copiers who are copying $200 worth of software and
hence depriving developers of this software of some of the
incentives to develop the software in the first place?

So the question I gather this subcommittee would like me to
address is the question of whether extending the protection of
that property right beyond the civil code, beyond just copy-
right protection, and including some clauses in the Criminal
Code as well, might be appropriate in the area of computer
software.

If I can briefly just talk a little bit about how an economist
would approach that; we have a notion in economics that
demand curves are downward sloping. In other words, any
time we raise the price of any kind of activity, people will
engage in that activity a little less.

One of the ways to raise the price of the activity of appro-
priating other peoples’ software might be to increase the
probability that people would be detected in appropriating
other peoples’ software, or to increase the punishment if they
are detected and punished for appropriating that software.
There are two possible ways of increasing this price and

[Translation]

serait d’utiliser des moyens techniques pour protéger le
logiciel. Un quatriéme moyen serait d’insérer une disposition
dans la common law sur le secret commercial.

Toutes ces mesures de protection, comme j’en ai conclu dans
I’étude que jai faite pour le compte de Consommation et
Corporations, impliquent énormément de coits pour I’entre-
prise qui crée du logiciel. En d’autres termes, ces mesures
accaparent des ressources qui pourraient peut-étre étre plus
utiles ailleurs dans la société. Et, dans certains cas, la protec-
tion du droit d’auteur, c’est-a-dire I’établissement l1égal d’un
droit de propriété intellectuel pour le logiciel, permettrait de
réduire une partie de ces coiits et d’économiser des ressources
qui pourraient servir 4 une mise en marché plus rapide, a
I’établissement d’un baréme de prix, a4 des dispositifs techni-
ques de sécurité ou au secret commercial.

Dans I’étude que j’ai faite et dont vous avez regu un résumé,
jestime que les économies que permettrait de réaliser un
systtme de protection du droit d’auteur pour le logiciel
s’éleveraient entre $20,000 et $2 millions par année. Mais cette
estimation reposait principalement sur des études d’importants
programmes produits de marques déposées, et je dirais que les
données que j'ai utilisées sont probablement déja périmées;
I’étude est déja dépassée a cause de I'évolution rapide de la
technologie dans le logiciel. Une large part du travail qui a été
fait il y a quatre ans portait sur des énormes ensembles de
logiciels installés dans différents établissements pour de gros
ordinateurs principaux.

Aujourd’hui, il me semble que le grand probléme en ce qui
concerne le logiciel et I'acquisition de droits de propriété tient
aux micro-ordinateurs et aux microplaquettes de silicium. Ce
sont des problémes qui touchent les clubs locaux qui copient
des programmes sur disquettes souples. Et la question est de
savoir, méme s’il y avait des droits d’auteur pour le logiciel,
comment on les appliquerait? Et peut-on les appliquer de
fagon efficace lorsqu’il y a de petits copieurs qui reproduisent
des logiciels de $200 et qui découragent leurs auteurs d’en
créer de nouveau?

Alors la question que le sous-comité aimerait que j’aborde
est I'opportunité d’étendre la protection de ce droit de pro-
priété au-dela du code civil, au-dela de la protection du simple
droit d’auteur et d’inclure certaines dispositions également
dans le code criminel.

Permettez-moi de vous exposer un peu comment un
économiste aborderait la question. Il existe un principe
d’économie selon lequel les courbes de la demande ont
tendance a baisser. En d’autres termes, chaque fois qu’on
reléve le prix d’une activité, les gens s’y adonneront un peu
moins.

L’une des fagons de relever le prix de ’activité qui consiste a
s’approprier du logiciel d’autrui serait d’augmenter la probabi-
lit¢ de dépistage des malfaiteurs, ou d’accroitre la sanction
relative a ces infractions. Il y a deux fagons d’augmenter le
prix et de dissuader davantage les malfaiteurs. La premicre
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[Texte]

increasing the deterrence to this appropriation. One would be
to increase the probability of detection, and one would be to
increase the punishment. -

Under copyright legislation alone, there are just damages,
but copyright legislation could include punitive damages or
maybe exemplary damages as well, which would me'an.there
would be no need to include this particular appropriation of
other peoples’ property in the Criminal Code at all; it cquld be
left within the Copyright Act, just in terms of increasing the
punishments. There is not necessarily a strong grgument for
shifting part of that punishment into the Criminal Code.
However, when it comes to the other possibility, na.mely, the
possibility of increasing the probability of detection, increasing
the probability that we will catch people who are appropriating
other peoples’ software, then there might be a stronger
argument, because under the current arrangements of the
Copyright Act, as | understand them, the only enforcement 18
private enforcement, as opposed t0 public enforcement of the
act.

For instance, if I have written a program and I think that
someone else is copying my program, I have to detect it and
then I have to sue them for damages. Sometimes it may we]}
be that if people are stealing a thousand dollars worth o
software—and 1 use the word stealing in quotes because it is
not clear that they are property rights yet—but if people are
appropriating a thousand dollars worth of sgf?ware it may not
be worth my while to g0 through the CIV.ll proccdurcs_ to
recover damages, especially if T have to do it time aqdhtm;c
again in terms of pursuing numerous people who might be
copying my software without my permission.

In a situation like that, it might be advantageous to society
to implement some form of criminal procedure as well, tc;
amalgamate and take advantage of some of the cost salvm%sﬂ(])e
prosecuting people on a Jarger scale, or detecting some O

software rings that develop, in the sense of people who copy

S§ pIOduced Sottw re ut lf t]lat 18 the case 10! COlllputel
are. B

software, I want to ask one fiqal question, 1n concoftware .
is, if there are these cost savings for computer S L

i i ‘nto the Criminal
terms of having part of the detection put 1n e
Code, why single that out from other forms of 1ngzh&: ol

roperty? Why not have patent Jaws and all of copyrl
ge genc)ll'alizcdyinto the Criminal Code? I am not su;e | wl(éull;:
advocate that. In fact, I suspect that under pressure wbou. %
forced to admit that I would not advocate that. I th'enl e}%ntl 2
wonder what makes computer software SO spea? ht ather
should be included in the Criminal Code and none of the 0

forms of intellectual property should be.

Thank you very much, Mr. Chairman.
e [615

(Mr. Robinson (Etobicoke—
much for your remarks.
ou want me

The Acting Chairman
Lakeshore)): Thank you very

Mr. Beatty, do you wish to question first, or do y:
to lead off?

Mr. Beatty: Why do you not go ahead andI...

[Traduction]

serait d’accroitre la probabilit¢ de dépistage, la seconde
d’établir des sanctions plus séveres.

Aux termes de la Loi sur le droit d’auteur, on ne prévoit que
des dommages-intéréts, mais la loi pourrait comprendre des
dommages-intéréts punitifs ou peut-étre des dommages-
intéréts exemplaires, ce qui éviterait de devoir inclure cette
forme particuliére d’acquisition du bien d’autrui dans le code
criminpl, simplement en établissant des peines plus sévéres. La
prévision de cette sanction dans le code pénal ne trouve pas de
grandes justifications. L’autre possibilité, cependant, celle
d’accroitre la probabilité de dépistage des personnes qui
s’approprient du logiciel d’autrui, a davantage sa raison d’étre;
parce que selon les dispositions actuelles de la Loi sur le droit
d’auteur, si je comprends bien, c’est au secteur privé que
revient I’application de la loi et non au secteur public.

Par exemple, si j'ai créé un programme et que j’ai 'impres-
sion que quelqu’un le copie, je dois trouver le coupable et
intenter des poursuites en dommages et intéréts. Parfois, il se
pourrait trés bien que si quelqu’un vole pour un millier de
dollars de logiciel—et j’emploie le mot «vole» entre guillemets
parce qu’oq ne sait toujours pas s’il s’agit de droits de pro-
priété—mais si quelqu’un s’approprie un millier de dollars de
logiciel, cela ne vaut peut-étre pas la peine que j’intente des
poursuites au civil en dommages et intéréts, spécialement si je
dois souvent poursuivre de nombreuses personnes qui copient
mon logiciel sans mon autorisation.

Dans une telle situation, la société aurait peut-étre avantage
A établir une procédure judiciaire quelconque qui permettrait
de tirer quelque profit des économies réalisées en intentant des
poursuites sur une grande échelle ou en mettant au jour des
réseaux de vol ou de sirotage de logiciels. Mais si c’est le cas
pour le logiciel, jai une derniére question & poser pour
terminer: s’il y a des économies a réaliser pour le logiciel en
insérant des dispositions de dépistage des infractions dans le
code pénal, pourquoi différencier les logiciels d’autres formes
de propriété intellectuelle? Pourquoi les lois sur les brevets et
toutes les lois sur le droit d’auteur ne seraient-elles pas insérées
dans le Code criminel? Je ne suis pas siir que je préconiserais
cette solution. En fait, si on me le demandait, je pense que je
ne préconiserais pas cette solution. Je commence alors a me
demander en quoi le logiciel d’ordinateur est-il si spécial pour
qu’on veuille I'inclure dans le Code criminel, contrairement a
toute autre forme de propriété intellectuelle.

Merci beaucoup, monsieur le président.

Le preésident §uppléant (M. Robinson (Etobicoke—
Lakeshore)): Merci beaucoup pour vos observations.

Monsieur Beatty, voulez-vous poser la premiére question, ou
voulez-vous que je commence? :

M. Beatty: Pourquoi ne commencez-vous pas?



5.8

Computer Crime

3-5-1983

[Text]

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Professor Palmer, you indicated that you had
provided a report and that that report is now out of date. Do
you contemplate updating that report that you did some, what,
a few months ago, I guess.

Mr. Palmer: The paper that I sent to you . .. is this the one
you are talking about, or are you talking about . . .

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): The one that you did for Consumer and Corpo-
rate Affairs.

Mr. Palmer: The one I did for Consumer and Corporate
Affairs, this monograph I completed about three years ago. It
was just published, I guess about eight or nine months ago,
though; it takes quite a while.

I sent you a paper that was an abbreviated version of this,
which was recently presented at a conference.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): But is it an updated paper?

Mr. Palmer: It is slightly updated. It mentions the problems
of micro-computers and computer software for micros, but it
does not deal specifically with them, no.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Are you contemplating updating the report?

Mr. Palmer: Not at this time, no.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Not at this time. Can you tell us the general
areas where the updating should be carried out in your report,
so that when we are looking at the report and your most recent
paper you have provided the committee with, we have some
indication of the areas that you consider should be updated.

Mr. Palmer: I think the major area that is important now is
to give an idea of the size of the micro-computer software area,
and if possible to get some evidence about how much appro-
priation of software from micro-computers goes on. I mean, I
hear apocryphal stories, anecdotal stories. I am sure you have
heard evidence about them as well from other witnesses. I have
no idea how much of that goes on.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): You made the statement that if copyright is
available, how can it be enforced? What are your suggestions
in this regard?

Mr. Palmer: In general, I would say the private enforcement
works reasonably well; that people who lose, because of the
appropriation of other peoples’ software, know that they have
lost, and they generally have a good idea who is doing the
appropriating. They might lack some subpoena power to get
the data or the evidence that they need to sue the appropriator
for damages, and there may be sufficiently low probability of
success that they do not take the chances that they would need.
In that case it might be reasonable to incorporate some
punitive damages into the Copyright Act, or some exemplary
damages into the Copyright Act, but still to leave it in the
hands of private enforcement, because those are the people

[Translation]

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Monsieur Palmer, vous avez dit que vous avez
présenté un rapport et que ce rapport était maintenant désuet.
Comptez-vous mettre a jour ce rapport que vous avez rédigé il
y a quelques mois a peine?

M. Palmer: Le document que je vous ai envoyé . . . Est-ce de
celui-ci que vous parlez ou . . .

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Le rapport que vous avez fait pour Consomma-
tion et Corporation.

M. Palmer: Cette monographie que j’ai écrite pour Consom-
mation et Corporations a été faite il y a environ trois ans. Mais
elle vient d’étre publiée il y a 8 ou 9 mois, cela prend du temps.

Je vous ai envoyé une version abrégée de ce rapport qui a été
présenté derniérement 4 une conférence.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Ce document a-t-il été mis a jour?

M. Palmer: En partie. 1l fait état des problémes des micro-
ordinateurs et du logiciel d’informatique destiné aux micro-
ordinateurs, mais il n’en traite pas en profondeur.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Comptez-vous faire une mise a jour du rapport?

M. Palmer: Pas en ce moment, non.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore): Pas pour le moment. Pouvez-vous nous dire en
général sur quoi devrait porter la mise a jour de votre rapport,
pour que nous ayons une idée des questions doivent étre mises
a jour, lorsque nous étudierons le rapport et le tout dernier
document que vous avez présenté au comité?

M. Palmer: Je pense que ce qui est le plus important
maintenant, c’est de vous donner un apergu de I’envergure du
logiciel pour micro-ordinateurs et, si possible, de tenter de
déterminer I'ampleur du probléme reli¢ a I'appropriation de ce
logiciel. J’entends toutes sortes d’histoires a ce sujet. Je suis
siir que d’autres témoins vous en ont raconté de toutes sortes.
Je n’ai aucune idée de 'ampleur du probléme.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Vous avez parlé de [I'application du droit
d’auteur dans ce domaine. Quelles sont vos suggestions a cet
égard?

M. Palmer: En général, je dirais que I’application par le
secteur privé est relativement efficace; que les personnes qui
subissent des pertes par suite de I’acquisition illégale de
logiciels savent qu’elles sont victimes et ont généralement une
bonne idée de I'identité des malfaiteurs. Elles n’ont peut-étre
pas le pouvoir voulu pour exiger les données et établir la
preuve dont elles ont besoin pour intenter des poursuites en
dommages et intéréts contre les malfaiteurs, et les probabilités
de réussite sont peut-étre trop faibles pour qu’elles se donnent
la peine de poursuivre. Dans ces circonstances, il conviendrait
peut-étre d’incorporer des dommages-intéréts punitifs ou
exemplaires dans la Loi sur le droit d’auteur, en laissant
toutefois I’application de la loi entre les mains du secteur privé,
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[Texte] .
who know when they have a loss and they generally know who
is causing the loss.

The Acting Chairman (Mr. Rol?inson (Etobicoke—
Lakeshore)): Do you feel that the victim sP.xoul[(’i have somieE
responsibility here to disclose the computer crime: I supposeh
it were in the Criminal Code it would be incumbent upon the
individual to make known that a crime had taken place, buthlf
it is just under the Copyright Act, I suppose there is ndot the
same onus on the individual to disclose the crime- What do you
have to say about that?

Mr. Palmer: I had not contemplated that issue, and I d'otngtf
see that it would make a lot of difference from the poin

view of enforcement of the property rights.

The Acting Chairman (Mr. Robinson (Etol;)il?o:tei;
Lakeshore)): Do you not think there should be an 0blig
on the victim to make disclosure?

Mr. Palmer: I am not sure that I see any b;nifizlse t(t)osor::lt(z
from requiring disclosure. The victim woul foar A
some disclosure of some sort if ht", were to sug s r;le
presume. Would that not be public disclosure:
that is a sufficient kind of disclosure.

The Acting Chairman (Mr. Robmsg ; (I:::tsotbl::?: ?s a
Lakeshore)): Well, certainly, if you su¢ for amagOt suing for
form of disclosure, that is true. But if you afre ninformation
damages, but merely assisting in the laying O ?n some other
under some section of the Criminz}l Code, or for o, apidss
action to be taken, albeit there might be, I SUPPOI ,am just
ment for restitution of some kind in damag?rse,ment by the
wondering if you feel there should be some reqtu N Guie
individuals involved in computers to repor y
computer theft, computer abuse.
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t of the research 1 have
o reason for that. There
tise, but I see

Mr. Palmer: From the standpoin
done so far, Mr. Chairman, I see nea .
might be other reasons outside my ar
no reason for it.

The Acting Chairman (Mr. Robinson tﬁEt“.’;’“gj“‘;,;;;ea;
Lakeshore)): What you have suggested is that 1t y

: idering b
the probability of detection, I suppose you aref C?-Zi:eciirnggthz
that there will be some sophisticated ways of P

dro
computer and the software an e
Mr. Palmer: 1 had in mind, actually, nc:)tfs;umiu;l; ?ﬁﬁﬁ‘iﬁd

: . on :
ticated techniques, but also the provisl ek f

1 1
sections of law enforcemenftt%geegg:f:ﬁ‘t‘; athat beople might see
this. That might be on¢ 0

i i imi ] Code.
"l." “o"l i rime into the C mina
1 g puttlng Computer cri rim

i icoke ... —
Robinson (Etobico ;
ee this as a deterrent? 1 th!nk
you made—increasing

The Acting Chairman (Mr.
Lakeshore)): But how do you 5

you link deterrence with two staten}cnts sing the punishment;
the probability of detection, and increa

do you see
you link them both, however, fiatec tegetliié:::y :
the first as having anything to do with ce

[Traduction]

parce quon sait généralement qui a commis le méfait
lorsqu’on subit une perte.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Pensez-vous que la victime devrait étre tenue de
signaler les infractions reliées a I'informatique? S’il y avait des
dispositions a cet égard dans le Code criminel, il incomberait a
la victime de signaler toute infraction, mais aux termes de la
Loi sur le droit d’auteur, cette responsabilité de signaler les

infractions n’est pas aussi explicite. Quels sont vos commentai-
res la-dessus?

. M. Pa!mer: Je n’avais pas pensé a cet aspect de la chose, et
je ne crois pas que cela fasse tellement de différence du point
de vue de ’application des droits de propriété.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Pensez-vous que la victime devrait étre obligée
de signaler les infractions dont elle est victime?

M. Palmer: Je ne vois pas ce que cela donnerait de plus. Je
suppose que la victime serait obligée de signaler une infraction
si elle intentait des poursuites en dommages et intéréts. Cela
me semble suffisant.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Il est évident que si vous intentez des poursuites
en dommages et intéréts, une infraction aura été signalée. S’il
n'y a pas de poursuite pour dommages et intéréts, mais
«dénonciation» aux termes d’un article du Code criminel, ou
toute autre procédure judiciaire, ordonnace de restitution de
quelque sorte pour dommages causés, pensez-vous qu’il
faudrait obliger ceux qui travaillent dans le domaine de
I’informatique & signaler les cas de vols ou d’utilisation abusive
de matériel informatique?

M. Palmer: D’apres les recherches que j’ai faites jusqu’a
présent, monsieur le président, je ne crois pas que ce soit
nécessaire. Il y aurait peut-étre des justifications dans d’autres
domaines, mais pas dans le mien.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Vous avez parlé d’accroitre la probabilité de
dépistage; cela doit vouloir dire qu’il y aurait des moyens
perfectionnés de protéger I'ordinateur et le logiciel et que . . .

M. Palmer: Ce 4 quoi je pensais, en fait, ce n’est pas
tellement 4 des techniques sophistiquées, mais plutot 4 des
organismes publics chargés du dépistage de ces infractions.
C’est peut-étre 'un des avantages que comporterait I'insertion
de dispositions relatives au crime informatique dans le Code
criminel.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Mais comment cela aurait-il un effet de dissua-
sion? Je pense que vous établissez un rapport entre la dissua-
sion d’une part et le fait d’accroitre la probabilité de dépistage
et d’imposer des peines plus sévéres d’autre part. Qu’est-ce que
le premier élément a a voir avec la dissuasion?
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Mr. Palmer: If we increase the probability that someone will
be detected in appropriating someone else’s software, that
means the expected costs to them of appropriating that
software goes up and they will have less of an incentive to
appropriate the software.

For example, if I can put this in terms of an example, if a
person were to contemplate appropriating a software package
that is worth let us say $2,000 for a micro-computer—that
would be a very expensive software package—with about a
0.5% chance of being caught, and the expected punishment of
only $2,000 if they do get caught, then there is very little to
deter them from appropriating that software package, copying
it off a friend’s disc, or something like that.

Alternatively, if there is a higher probability that they are
going to be caught, that means the expected punishment they
would have to bear if they do get caught would go up. And if
that were coupled with higher punishments if they were
caught, such as punitive damages or exemplary damages of
some sort, that would even more greatly increase the expected
costs of appropriating someone else’s property rights.

What I have talked about is something that economists call
economic analysis of crime. It deals with both the probability
of being caught and the size of the punishment. When you
multiply the two together, you get the expected cost of
committing the crime.

The Acting Chairman (Mr. Robinson (Etobicoke... —
Lakeshore)): So you are talking really about damages, and
exemplary damages as well.

Mr. Palmer: Yes; those go under the punishment side, as
opposed to the probability side.

The Acting Chairman (Mr. Robinson (Etobicoke... —
Lakeshore)): What about the suggestion that the Criminal
Code could be amended in some way? You apparently do not
particularly favour that approach. Do you not feel that if you
want to detect so-called computer crime, for lack of a better
term, you would have much wider and greater powers under
the Criminal Code to do this than you would have just under
the ordinary copyright statute?

Mr. Palmer: That is what | was trying to say, yes—that in
the sense of increasing the probability of detecting this, all of
the powers of the law enforcement agencies would be available
to detect and help convict people who engage in appropriating
other peoples’ property.

The Acting Chairman (Mr. Robinson (Etobicoke... —
Lakeshore): Have you considered how this might be done by
way of an amendment to the Criminal Code?

Mr. Palmer: I have not.

The Acting Chairman (Mr.
Lakeshore)): You have not.

Robinson (Etobicoke—

Now, you also mentioned that at this time the software or
the technology, call it what you like, is not considered as
intellectual property, as such. What would you propose by way
of definition in order to see to it that it becomes intellectual

[Translation]

M. Palmer: S’il est plus probable qu’une personne se fasse
prendre a s’approprier du logiciel de quelqu’un d’autre, cela
veut dire que les risques ou «coiits» d’acquisition de ce logiciel
augmentent et, en conséquence, la personne sera moins portée
a s’en approprier.

Prenons un exemple: si une personne envisage de s’appro-
prier un logiciel d’une valeur de $2,000 pour un micro-
ordinateur—ce qui est trés cher pour un logiciel—alors qu’il
n’y a que 0.5 p. 100 de chance de se faire prendre et que la
peine prévue est de $2,000 seulement, il y a 13 trés peu pour la
dissuader de s’approprier du logiciel, de le reproduire d’une
fagon quelconque.

Par contre, si les chances de se faire prendre sont plus fortes,
cela veut dire que la peine d laquelle on s’expose serait plus
sévere. Et si tout cela était assorti a des peines plus sévéres
comme les dommages punitifs ou exemplaires, les coits
inhérents 4 I'appropriation des droits de propriété d’autrui
seraient encore plus élevés.

Ce dont je viens de vous parler, les économistes appellent
cela une analyse économique du crime. Cela porte sur la
probabilité de se faire prendre et sur la sévérité de la peine.
Quand vous multipliez les deux, vous obtenez le coiit inhérent
a la perpétration du crime.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Alors, vous parlez vraiment de dommages-
intéréts punitifs.

M. Palmer: Oui, ce sont des éléments de la peine, par
opposition 4 la probabilité de dépistage.

Le président suppléant (M. Robison (Etobicoke—Lake-
shore)): Que pensez-vous d’amendements au Code criminel?
Vous ne semblez pas particulierement favorable a cette
solution. Ne pensez-vous pas que le Code criminel, par
opposition 4 la Loi ordinaire sur le droit d’auteur, serait
beaucoup plus efficace pour dépister ce qu'on appelle, a défaut

de mieux, le crime informatique?

M. Palmer: Oui, c’est ce que j'essayais de vous dire: pour
accroitre la probabilité de dépistage du crime, tous les pouvoirs
des services d’application de la loi seraient en place pour
dépister et aider & condamner les personnes qui s’approprient
du bien d’autrui.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Avez-vous songé au genre d’amendement qu’on
pourrait apporter au Code criminel pour en arriver a ce
résultat?

M. Palmer: Non.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Vous n’y avez pas songé.

Vous avez également dit qu’a I’heure actuelle le logiciel ou
la technologie, qu’'on I’appelle comme on voudra, n’est pas
considéré comme une propriété intellectuelle comme telle. Que
proposeriez-vous comme définition pour que cela devienne une
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property, or a kind of intellectual property—like property
trademarks, and so on?

Mr. Palmer: Let me back off from the i'nitial statement a
bit. My understanding is, from talking with lawycrsbabout
current cases, that computer software . . . there has not been a
case that has actually gotten through the courts testmg
whether computer software is copyrightable. There is a 200
chance that it is; there have been a _number of mjum(:in:)l?:E
including Anton Pillar injunctions, which hav_e suggeste et
computer software is copyrightable. If that 15 thehczzse_,n i
there is no problem. However, I wpuld hope ht' ';11 Ilather
forthcoming amendments to the Copy-ng_ht Act, whic gonths
are about to be presented sometime within the nex} six m - the:
there would be explicit recognition ‘of computer O t_wareof fr
Copyright Act, to make explicit the recognition
intellectual property right in computer software.
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The Acting Chairman (Mr. Robinsonh t(l‘“;:o:)tic:tkt:;
Lakeshore)): If it is not a property then wha
present time?

Mr. Palmer: If it is not property I have no idea w’lslaitn:/te Slf-
That is a good question. It is the result of someone e
ment. 1 think of it as a property. I am sure that you >
based on your questioning.

The Acting Chairman (Mr. Robinson (E?sblf)zkse;
Lakeshore)): How do we deal with it other thzlllr} o & .thaty 5 noi
if you are using the term, stgahr]g somet! m%narks...you
property, you put the word stealing 1n quotatlor::l oEse wid
know, we cannot continually do that. How do sy
descn:be what we are talking about or what we ar
g i it in terms of

Mr. Palmer: I should think that talking abﬁmvlar;ous iy
computer software which has becn.devclope?d tyhink 2
would be the way to talk about it. I wou e gL
property, but that is because I have reco
included in intellectual property rights. : i

The' Acting - Chairman: (M Robinsout (GebTeC Tor-
Lakeshore)): We have been talking about Comfr s
but would the same thing apply to 2 firmware

whatever other term . . . 7

. is another
Mr. Palmer: Certainly, certainly. Hardware 1S 2

i been the
story; but certainly firmware. An.ythmhg tt];sa;ortacs)fa i
result of the development of something tha 2 mothing like the
process and the expression S 1dea.hlt ltsurn of the century,
analogies to phonograph recorc!s at the s Bt
incorporating on some New medium that peop . e
new fad; the creative efforts of composers . . -

e i into
have a new medium, these silicon c}lllg; otfh:;tlalggjygcould
: same ki I
computers, and it seems tO me the B A

be used ... that they should be...
story. : :

The Acting Chairman (Mr. Robm.s:;Jel; ; éit«:rl:ce?]k;;
Lakeshore)): It scems rather €asy to consi B ok
are talking about firmware you are talking

[Traduction]

propriété intellectuelle, ou un genre de propriété intellectuelle
comme les marques de commerce, et ainsi de suite?

M. Palmer: J’aimerais revenir un peu sur ce que jai dit.
D’aprés mes discussions avec des juristes au sujet de causes
actuellement en litige, je ne crois pas qu’il ait déja été établi
par les tribunaux que le logiciel d’ordinateur puisse faire
I’objet d’un droit d’auteur. Il y a de bonnes chances que ce soit
possible, il y a eu un certain nombre d’injonctions, celles
d’Anton Pillar notamment, qui portent a croire que le logiciel
peut faire I'objet d’un droit d’auteur. Si c’est le cas, il n’y a pas
de probleme. Cependant, j’espére que dans les prochains
amendements a la Loi sur le droit d’auteur qui doivent étre
présentés, je crois d’ici environ six mois, on reconnaitra
explicitement le logiciel en tant que droit de propriété intellec-
tuelle.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Mais si ce n’est pas une propriété aujourd’hui,
qu’est-ce que c’est?

M. Palmer: Si ce n’est pas une propriété, je ne sais pas ce
que c’est. C'est une bonne question. C’est le résultat d’un
investissement effectué par quelqu’un. Pour moi c’est une
propriété et je pense que pour vous aussi, d en juger d’aprés vos
questions.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Mais que pouvons-nous faire d’autre que...
Peut-on utiliser le terme de vol si ce n’est pas la propriété de
quelqu’un?. On ne peut pas toujours mettre le mot entre
guillemets. Comment donc décrire ce dont il s’agit dans la
réalité?

M. Palmer: Je pense qu’il faut décrire cela comme un
logiciel informatique mis au point par diverses personnes. A
mes yeux, cela est une propriété et c’est pourquoi j’ai recom-
mandé de I’inclure dans les droits de propriété intellectuelle.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Nous parlons ici de logiciel informatique, mais
]a méme chose sappliquerait-elle au matériel informatique
ou au logiciel fixe ...?

M. Palmer: Certainement, oui. Le matériel est différent
mais cela s’appliquerait certainement au logiciel fixe. Tout ce
qui résulte d’un processus mental et qui consiste en ’expression
d’une idée . . . Si vous voulez, on peut prendre comme analogie
les disques de phonographe au début du siécle ot I’on inscrivait
sur un support nouveau les efforts créatifs des compositeurs . . .
Nous aussi avons aujourd’hui un support nouveau, les puces de
silicium que I'on branche sur un ordinateur, et il me semble
qu’on peut utiliser la méme analogie . .. Mais le matériel est
une autre histoire.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Il est assez facile, dans le cas du logiciel fixe, de
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that is a piece of property. It is something you can perceive
and see.

Mr. Palmer: | am sorry to interrupt you; the problem is that
the piece of property is work about five dollars in terms of the
materials and what it costs to make it. The property is what is
embedded in that piece of material, just as the property on a
phonograph record that is 49¢ worth of plastic is not the
plastic. The property is what is embedded in it or transcribed
onto it. It is the same with the chips. The property value is
what is embedded in the chip or what is transcribed onto the
chip. It is a kind of intellectual property, and this is just a
medium for the expression of this intellectual property.

The Acting Chairman (Mr. Robinson (Etobicoke... —
Lakeshore)): My last question to you, and then I will turn it
over to Mr. Beatty... You indicated that a change in the
Intellectual Property Act or laws would be helpful. I do not
think we have changed our Copyright Act in 50 years in
Canada.

Mr. Palmer: I think it is closer to 60.

The Acting Chairman (Mr. Robinson (Etobicoke... —
Lakeshore)): Is it closer to 60? Well, you are more familiar
with it than I am, but I seem to recall when I inquired about it
that it has been a long time since there has been any change. If
we are waiting for a change in the copyright law, we might
wait a long time. Certainly this is a problem that cannot wait
another 50 or 60 years.

My last question to you then is: How do you see that we
should go about getting the quickest response to this problem
as perceived today?

Mr. Palmer: 1 would say that looking for the quickest
response might be a mistake, because we might be embedding
something in the Criminal Code that belongs in the civil code.
It seems to me quite likely, based on the judgments I have
heard on injunctive relief in terms of copyright protection of
software, that the courts will be interpreting the current
Copyright Act as being something which includes computer
software whether it is going to be explicitly included or not.
And so, it may well be that, rather than include this one form
of intellectual property in the Criminal Code and leaving all
the others out there with laws that are just about as arcane as
the Copyright Act, we might be better to leave it up to the
judicial interpretation to re-interpret the Copyright Act while
we are waiting for it to be made explicit, rather than to make
the massive leap from the civil code to the Criminal Code.

The Acting Chairman (Mr. Robinson (Etobicoke... —
Lakeshore)): Thank you, Professor Palmer.

Mr. Beatty, do you have some qustions?

Mr. Beatty: 1 must make the confession at the outset
Professor Palmer: I was sufficiently at sea when I was trying to
grasp the technological and legal aspects of my own bill, even
before we injected econometric models and questioned the
Copyright Act, both of which are immensely complex. I hope
you will bear with me if my questions betray my ignorance.

[Translation]
décréter qu’il s’agit 1a d’une propriété car c’est quelque chose
que I’on peut voir et toucher.

M. Palmer: Excusez-moi de vous interrompre. Le probléme
est que ce bien, sur le plan matériel, cotite 5 dollars a produire.
La propriété est plutdt ce qui est inscrit dans ce support
matériel, de la méme fagon que la propriété dans le cas d’un
disque de phonographe ne se limite pas au 49c. de plastique
qui compose le disque. C’est ce qui y a été enregistré ou
transcrit qui représente la valeur. C’est la méme chose avec les
puces. La valeur est représentée par ce qui est inscrit dans la
puce, c’est-a-dire qu’il s’agit d’une propriété intellectuelle et
non pas de la possession du support matériel qui, lui, ne sert
qu’a I'expression de cette propriété intellectuelle.

Le président suppléant (M. Robinson (Etobicoke—
Lakehsore)): Derniére question avant de donner la parole & M.
Beatty . .. Vous avez dit qu'une modification de la législation
régissant la propriété intellectuelle serait utile. Je ne pense pas
que nous ayons touché a notre Loi sur le droit d’auteur depuis
50 ans.

M. Palmer: Plutdt depuis 60 ans.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Plutét 60 ans? Vous connaissez mieux la
question que moi, mais je sais de toute fagon que cela fait bien
longtemps que 'on n'y a pas touché. Il faut attendre une
modification de la Loi sur le droit d’auteur, cela risque d’étre
long. Ce probléme-la en tout cas ne pourra attendre encore 50
ou 60 ans de plus.

Je vous pose donc la question suivante: quel serait le moyen
le plus rapide de résoudre ce probléme tel qu’il se présente
aujourd’hui?

M. Palmer: Ce serait peut-étre une erreur de rechercher la
solution la plus rapide car nous risquons d’inscrire des
dispositions dans le Code criminel qui devraient plut6t figurer
dans le Code civil. J’ai I'impression, selon les précédents créés
par les tribunaux relativement a des demandes d’injonctions
visant la protection du droit d’auteur de logiciel, que la
jurisprudence va interpréter la Loi sur le droit d’auteur actuel
comme applicable au logiciel informatique, que cela soit dit
explicitement ou non dans la loi. Il se pourrait donc bien,
plutét que d’inclure cette seule forme de propriété intellec-
tuelle dans le code pénal et de confiner toutes les autres formes
dans des lois qui sont & peu prés aussi archaiques que celle du
droit d’auteur, qu’il vaudrait mieux s’en remettre aux tribu-
naux afin qu’ils réinterprétent la Loi sur le droit d’auteur
plutdt que de faire le grand saut du code civil au code criminel.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Je vous remercie, professeur Palmer.

Monsieur Beatty, avez-vous des questions?

M. Beatty: Je dois commencer par un aveu, professeur
Palmer: j’ai déja eu beaucoup de mal a saisir les applications
technologiques et juridiques de mon propre projet de loi avant
de me lancer dans des considérations économétriques et une
remise en question de la Loi sur le droit d’auteur qui sont tous
deux des sujets extraordinairement complexes. J'espére que
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Could 1 get some guidance from you as to.... - when you are
talking about software, what are you really talking about? If
you are talking about a computer program, my understanc'img
would be that you are talking about instructions that are given
to a computer to process information in a particular way.
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Assuming that you are copyrighting those instructions, what
other instructions for machinery could you copynght? Can you
give me an example of something other 'than computer
software and computer programs that is in the form of
instructions that one might copyright?

Mr. Palmer: Any kind of instruction manual; the auto repair
manuals would be a good example. A set of instructions; any

set of instructions.
Mr. Beatty: What you are copyrighting _ there 1st :EZ
particular form that the information appears in, but no

ideas that are contained therein.

Mr. Palmer: That is exactly right
current case in the United Kingdom. If you develop a cox;l-
puter game that has frogs jumping across rivers, fgr example,
if someone else takes the game apart, backs the 1nf(.)rma:110.n
off the chip onto a disc, and then starts_manufactprlnght te!;
own chips—in other words they are slavishly co;;l)fmg,ltwiulld
the jargon my friends in the law school use, tha.tcl:1 1p—d O
say that is probably an infringement of copyrig t an

not be allowed.

 Let us take a good

However, if someone looks at that and says tdhat - at?,
interesting idea, having frogs jump across & ”,Verha" dtr);lnn%his
eat ladybugs along the way—or whatever 1t 18 they of A
game—1I think I would like to develop a similar ty.pedo gnden{
and then develops his own game through his own 1n e];]wi1 o
effort, and without slavishly copying, then essentially all h¢
done is use the idea, adapt the idea.

The Acting Chairman (Mr.
Lakeshore)): You mean he put 1n 2

Robinson (Etobicoke—
toad instead of a frog.

: __but he did not steal their
Mr. Palmer: A toad, a frog bu SR

ame; he did not slavishly copy the game. If I be
ﬁse the idea, adapt theyidea, then it is less hkﬁly ttr?lebiviiﬂ
infringement of copyright. And t.hat - g;,nerabiz’ cle repair
most forms of copyright. If boo orll 5 )rlwt o .
I can use the ideas from your book o long o of comput'cr
mean, I can essentially use the algorithm 1 teréns ot copy the
software. I can use the algorithm as Jong as [ don
words. I can have the same outline for my book.

i i the point, the algorithm.
aplgmigio prectsel)l'n for pword processing, for

A had a progra

exsssql;;ﬁg,tf}:)itar);o/l;pple 3. In your @Xtract you :ilkeudt ap?xoountyozi
way of detecting abuse of copyright 'bfel:gt is gopied then it
irrelevant lines into the program, and if tha

[Traduction]

{ ) . . .
vous ne m'en voudrez pas si mes questions trahissent mon
ignorance.

Ppurrie;-vous me dire . . . lorsque vous parlez de logiciel, de
quoi s’agit-il exactement? Si vous parlez d’un programme
informatique, j'imagine qu’il s’agit l1a d’un ensemble d’instruc-
tions que l'on donne 4 un ordinateur en vue de traiter les
données d’une certaine fagon.

En supposant que I'on décréte un droit d’auteur sur ces
instructions, quelles autres instructions de machines pourraient
étre dans le méme cas? Pourriez-vous nous donner un exemple
autre que le logiciel informatique et les programmes d’ordina:
teur, qui pourrait étre protégé par le droit d’auteur?

M. Palmer:‘ N’importe quel manuel d’instruction; un bon
exe:mple serait les manuels de réparation d’automobile.
N’importe quel ensemble d’instructions.

M. BeattY.: Ce qui est protégé ici, c’est la forme particuliére
que revét l'information, mais non pas les idées qui y sont
contenues.

M. Palmer: Exactement. Prenons un bon exemple récem-
ment survenu au Royaune-Uni. Si vous mettez au point un jeu
électronique dans lequel des grenouilles sautent par dessus une
riviere et que quelqu’un démonte la cassette et copie sur un
disque les données contenues dans la puce, il se met ensuite a
produire ses propres puces—c’est-a-dire qu’il ne fait que copier
servilement cette puce comme le disent mes amis juristes—ce
serait-la un empiétement sur le droit d’auteur qu’il faudrait
interdire.

Par contre, si quelqu’un prend ce jeu et se dit que c’est une
idée intéressante que de faire sauter une grenouille par dessus
une riviére et d’avaler des coccinelles en chemin, et congoit un
jeu similaire par un travail indépendant et qui n’est pas une
copie servile du premier, alors il s’est seulement servi de I'idée
pour I'adapter.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Est-ce qu’il suffirait qu’il prenne un crapaud a la
place d’une grenouille?

M. Palmer: Un crapaud, une grenouille; ce qui compte, c’est
qu'il n’a pas volé le jeu, il ne I'a pas copié servilement. Si
jemprunte une idée et que je I'adapte, il y a beaucoup moins
de chance que je commette un empiétement. C’est généraie-
ment vrai de la plupart des formes de propriété intellectuelles
Si vous rédigez un manuel sur la réparation des bicyclettes jf;
peux emprunter les idées qui figurent dans votre tivceda
condition de ne pas le copier. Autrement dit, en informatique
je peux utiliser les mémes algorithmes que vous a condition

que je ne copie pas les mots. Je peux suivre dans mon livre la
méme démarche que vous.

M. Beatty: C’est exactement cela. Supposons que vous ayez
un programme de traitement de texte pour un ordinateur
Apple 3, par exemple. Vous avez dit dans votre mémoire qu’un
des moyens de détecter les infractions aux droits d’auteur est
d’insérer des informations utiles ou factices dans le programme
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did not spring in there spontaneously, it was clearly copied.
But assume there was only the essential information in order to
conduct word processing, what is in there that is as such
creative and is copyrightable? You could not copyright the
way in which to shift a manual five-speed transmission.

Assuming that I wanted a word processing program for my
computer, presumably I would come up with something similar
to the one that you had already developed. How do you
establish that you have something that is copyrightable in the
first place, that is creative in itself, not just simply empirical
information; namely what you need to tell the computer to do
to engage in word processing? I do not know if I am making
myself clear, the point I am getting at. But it seems to me that
there are some functions that are fulfilled by a computer,
functions the the hardware requires be fulfilled in a particular
way, how can you copyright that particular procedure?

Mr. Palmer: This problem is not new with computer
software. It has been around ever since copyright has been
around. For example, one of the cases from the United States
that 1 am aware of involved whether there would be copyright
in a particular form of legal forms that people were manufac-
turing. It was decided that the legal forms called for certain
information and it was not copyrightable to have the forms set
up in a certain way because that seemed to be a natural way to
set it up; everyone would just automatically do this. I think
situations like that would have to be decided on a case-by-case
basis, as they are now with books. If people write books on how
to drive a car, for example, we think of it as something natural
and yet the phrasing is very different.

I am certain that the phrasing is very different between Easy
Writer, Word Star, Apple Writer, and all these other types of
word processing software packages as well. So I would not be
surprised if the expression of those ideas is quite different in
the different word processing packages. If it were very, very
similar, I certainly would be suspicious.
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Mr. Beatty: Could 1 ask you about another area? What
about computer-generated art and computer-generated music?
That may be a bit of a misnomer, because there is clearly a
human component there, but assuming that I bought for my
computer a program that would enable me to have so-called
computer-generated art or computer-generated music and I
liked the product I came up with, who, potentially, would own
the copyright? Would I, would the machine, or would the
developer of the machine or the software? What you have is an
interplay between the machinery itself, the hardware; the
software, the programming instructions that are given to it; the
operator—and somewhere out of that you get something that
is presumably creative and original. What is copyrightable?

Mr. Palmer: I would presume that the art would be
copyrightable. Again, I am not a lawyer; I am speaking from

[Translation)

et si on les retrouve dans un autre, cela signifie qu’il a été
copié. Mais supposons que votre programme ne contienne que
les données essentielles pour le traitement de texte, qu’y a-t-il
de si créateur la-dedans pour constituer une propriété intellec-
tuelle? Vous ne pouvez pas réclamer un droit d’auteur sur la
facon de changer les vitesses sur une boite de transmission
manuelle.

Si je veux me constituer un programme de traitement de
texte pour mon ordinateur, je vais en toute probabilité aboutir
a quelque chose de trés similaire a ce que vous aurez déja fait.
Comment peut-on déterminer que vous ayez créé quelque
chose qui puisse étre protégé par un droit d’auteur, quelque
chose de créateur en soi et qui ne se résume pas a une informa-
tion simplement empirique, c’est-a-dire les opérations que doit
effectuer un ordinateur pour faire du traitement de texte? Je
ne sais pas si je m’exprime clairement, mais il me semble qu’un
ordinateur remplit des fonctions et dans la mesure ou ces
fonctions sont dictées par le matériel, comment pouvez-vous
revendiquer la propriété de cette procédure?

M. Palmer: Le probléme n’est pas seulement apparu avec
I'informatique, il s’est toujours posé depuis que les droits
d’auteur existent. Par exemple une affaire a été jugée aux
Etats-Unis qui mettait en jeu un droit d’auteur sur un
formulaire juridique qu’un éditeur publiait. Il a été décidé que
les formulaires juridiques avaient pour objet d’établir certains
renseignements et qu’ils ne pouvaient faire 'objet d’un droit
d’auteur car tout le monde, naturellement, procéderait de la
méme fagon. Je pense qu’il faudrait trancher cas par cas dans
les situations de ce genre comme on I’a fait d’ailleurs avec les
livres. Si j’écris un livre sur la fagon de conduire une voiture,
par exemple, conduire une voiture semble quelque chose de
trés naturel, mais le texte des différents livres va nécessaire-
ment différer.

Je suis siir que le texte est trés différent dans les program-
mes Easy Writer, Word Star, Apple Writer et tous ces autres
types de programme de traitement de texte. Je ne serais pas
surpris que ces idées soient exprimées de fagon trés différente
dans ces divers programmes de traitement de texte. S’ils
étaient trés trés proches, j'aurais des soupgons.

M. Beatty: Pourrais-je aborder un autre domaine? Qu’en
est-il de la musique ou des oeuvres artistiques produites par
ordinateur? Ce n’est peut-étre pas entiérement produit par
ordinateur, car il doit certainement y avoir une intervention
humaine, mais supposons que j'achéte pour mon ordinateur un
programme qui me permette de produire des oeuvres d’art ou
de la musique, qui détiendrait le droit d’auteur de cette
oeuvre? Serait-ce moi, serait-ce la machine, serait-ce le
concepteur de la machine ou du logiciel? Ce que vous avez la
en fait est une interaction entre la machine, c’est-a-dire le
matériel, le logiciel, c’est-a-dire les instructions de programma-
tion qu’on lui donne, et I'opérateur: de tout cela sort quelque
chose de censément créatif et original. Qu’est-ce qui fait ’objet
du droit d’auteur?

M. Palmer: J’imagine que 'oeuvre produite serait protégée
par le droit d’auteur. Encore une fois, et je ne suis pas juriste
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the point of view of the economic expertise that I bring to this
issue. But in a situation like word processing—I do not have a
word processor; Professor Flaherty does—what he writes using
the word processing package is copyrightable by him, not by
the manufacturer of the word processor, not by the developer
of the software package that goes with it. I would presume that
if he were to do art rather than the verbal analysis that he does
he would also be the creator there and would similarily,
reasoning by analogy, be entitled to receive the copyright on
that art.

Mr. Beatty: Could we move to systems design, chip design in
particular? Is that patentable or copyrightable?

Mr. Palmer: That is a tough question. The reason I say it is
a tough question is that I am not sure exactly what you mean
by chip design.

But let me again argue by analogy to phonograph records.
Whoever developed the different types of systems—I am not
sure; maybe the various types of systems that competed with
each other around the turn of the century . .. There were loads
of different systems; there were cylinders and different types gf
discs that were developed. All of those were patentable in
terms of the technology, the systems themselves; but once some
music was placed on the record, that particular record and fhat
particular music on the record were not patentable. It might
have been copyrightable, but it was not patentable.

We have the same problem, I think, with chgps. !f by chig
design you mean inventing the method of using integrate
circuits to plug into a board, that is patentable, I presume.

Mr. Beatty: 1 have no difficulty with that at all, but
assuming that you design a chip, that essentlally'what you are
dealing with is hardware, which is immutablq in some way,
which inevitably results in being fed ce_rtgm mformaimon
results in a specific result, to what extent is it patentable as
opposed to copyrightable?

Mr. Palmer: It seems to me it should be copyrightable. The

economically efficient thing to do is to have it be copyrightable

i ome creative effort ... It is
sl am e ks imbedded in hard

imbedded in hard copy, but so are boo
copy; it is a set of instructions, but so are many books sets of

instructions.

Mr. Beatty: I suppose the idea is really the element here
rather than the equipment itself.

Mr. Palmer: Yes. It is the same, I guess,
the chairman, Mr. Robinson. :

Mr. Beatty: Thank you. You have been very helpful. [ think
I am feeling more confused than when I started, but ...

as my answer to

o confuse you. Ask some more

s Tidli intend t
Mr. Palmer: 1 did not inten fused. Please.

questions. I do not want to leave you con

[Traduction]

et je ne peux que parler du point de vue économique. Mais
dans le cas du traitement de texte, je n’ai pas de machine de
traitement moi-méme, mais le professeur Flaherty en a une,
tout ce qu’il écrit au moyen de sa machine lui appartient et
non pas au fabricant de la machine ni au concepteur du
logiciel qui va avec. S’il s’en servait pour produire un dessin
plutét_qu’une analyse verbale, il serait également le créateur et
jouirait, par analogie, du droit d’auteur sur sa création.

. M. Beatty: Pourrions-nous maintenant passer a la concep-
tion du systéme, et notamment a la conception des puces? Est-
ce qu’une puce peut faire I'objet d’un brevet ou d’un droit
d’auteur?

M. Palmer: C’est une question difficile, d’autant plus que je
ne sais pas exactement ce que vous entendez par conception de
la puce.

Prenons encore une fois 'analogie des disques de phonogra-
phe. Quiconque a mis au point les différents types 4 I'origine et
qui se concurrencaient au début du siécle ... Il y en avait de
toutes sortes, certains étaient des cylindres et il y avait
également différents types de disques. Tous ces systémes
pouvaient étre brevetés, le brevet portant sur la technologie
utilisée, par contre, une fois que de la musique était enregistrée
sur le disque, ce disque en particulier et cette musique en
particulier ne peuvent plus faire ’objet d’un brevet. Ils sont
protégés par le droit d’auteur mais non pas par un brevet.

Je pense que le méme probléme se pose dans le cas des
puces. Si par conception de la puce vous entendez la méthode
d’utilisation de circuits intégrés pour former un ensemble, cela
peut faire I'objet d’un brevet, je présume.

M. Beatty: D’accord la-dessus, mais supposons que vous
conceviez une puce, vous étes confronté 1a uniquement a du
matériel, qui est d’une certaine fagon immuable et qui
inévitablement, si on I'alimente avec certaines données, produit
les mémes résultats. Dans quelle mesure cela donne-t-il lieu a
un brevet plutdt qu’a un droit d’auteur?

M. Palmer: Il me semble que c’est le droit d’auteur qui
devrait s’imposer ici. Ce serait économiquement plus efficace
car ceux qui produisent la puce font un effort créateur . .. Cet
effort se matérialise par quelque chose de tangible, mais c’est
Ja méme chose des livres qui sont imprimés sur papier; la puce
donne un ensemble d’instructions, mais c’est également le cas
de nombreux livres qui ne sont rien d’autre qu’un ensemble
d’instructions.

M. Beatty: C'est plutdt I'idée ici qui compte donc, plutdt que
I’équipement lui-méme.

M. Palmer: Oui. C’est la méme réponse que celle st
s : e ; ue j'ai
déja donnée au président, M. Robinson. it

M. Beatty: Je vous remercie. Vous nous avez été trés utile
ke RS .
méme si j’ai I'impression de m’y retrouver encore moins qu'au
début mais . . .

M. Palmer: Je n’avais pas 'intention de semer la confusion

i i 4 . .

Je vous en prie, posez d’autres questions, je ne veux pas vous
laisser dans cet ctat.
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Mr. Beatty: Not at all. It is certainly not because of a lack
of clarity on your part; it is because of the complexity of the
area we are dealing with. It is a constructive confusion, I think,
I suffer from. Thank you very much.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): I might have one further question for you. You
talk about the costs of prosecutions. I am not just sure what
context you are talking about there. Were you thinking in
terms of the cost to try to get evidence in order to prosecute or
for prosecutions; that is, in order to determine detection, how
difficult it would be and how costly it would be to detect?

Mr. Palmer: Yes. It seemed to me that there might be some
what we call economies of scale in the detection of people who
are copying and so on.

® 1640

I know there are computer clubs in every town, in which
people get together and exchange software. Well, it does not
really pay the developers of the software to sue these clubs,
because they are judgement-proof in the first place; they are
mostly kids who do not have any assets. If they are not kids,
there are not large damages anyway that could be obtained
under current copyright provisions. To have to hire spies to go
into these computer clubs to detect them and then sue them for
damages might be very, very costly, and not worth the effort
on the part of the developers of software; whereas there might
be some economies of scale that could be taken advantage of
by using public enforcement rather than private enforcement
of the act.

That is, I think, the major argument that could be made in
favour of some form of Criminal Code provisions in this area.
But again, I encourage you to think very seriously about why
computer software and no other form of intellectual property
should be put into the Criminal Code. I do not see a distinction
there.

Mr. Beatty: Data in data banks, the raw information itself,
is not copyrightable, any more than you could claim copyright
on facts included in a book, as such.

Mr. Palmer: I am not sure that is true. I think compilations
certainly are copyrightable. They are explicitly included in the
Copyright Act. So data would be copyrightable.

Mr. Beatty: Presumably that is data that has been manipu-
lated in a particular way.

Mr. Palmer: Data that I have collected, or data that 1 have
arranged in my own way for a particular compilation that I
have selected out of the public domain in some way—people
could say it is from the public domain.

Mr. Beatty: But the number of television sets in Canada is
not copyrightable in some way.

Mr. Palmer: Right. That is correct.

Mr. Beatty: Or the number of Canadians with an income
over $10,000; or whatever.

[Translation]

M. Beatty: Pas du tout. Ce n’est pas du tout d& cause d’un
manque de clarté chez vous, c’est dii 4 la complexité de toute
cette question. Je crois que c’est d’une confusion constructive
dont je souffre. Je vous remercie infiniment.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): J’aurais une autre question. Vous parlez du coiit
des poursuites. Je ne vois pas trés bien dans quel contexte vous
vous placez ici. Parlez-vous du coit de I’enquéte nécessaire
pour réunir les preuves en vue des poursuites? Quel serait le
cofit ou la difficulté de la détection?

M. Palmer: Oui. Il me semble que I'on pourrait réaliser ce
que nous appelons des économies d’échelle dans la détection
des fraudeurs etc.

Je sais qu'’il existe des clubs d’informatique dans chaque ville
ol les gens se retrouvent pour échanger du logiciel. Les
producteurs de ce logiciel n'ont pas grand intérét 4 les
poursuivre car il s’agit principalement de jeunes qui ne
possédent rien de toute fagon. S’il ne s’agit pas de jeunes, la loi
actuelle permet déja de réclamer des dommages-intéréts
considérables. Par contre, il pourrait étre trés coidteux de
recruter des espions qui vont s’infiltrer dans ces clubs informa-
tiques pour intenter ensuite des poursuites et cela n’en vaut pas
vraiment la peine; par contre, on pourrait réaliser des écono-
mies d’échelle si les enquétes étaient réalisées par des organis-
mes publics plutdt que par des personnes privées.

C’est le principal argument en faveur de linsertion de
dispositions a ce sujet dans le Code criminel. Mais, encore une
fois, je vous exhorte 4 vous demander trés sérieusement
pourquoi il faudrait inscrire dans le Code criminel le logiciel
informatique et en exclure toutes les autres formes de propriété
intellectuelle. Je vois mal la distinction entre les deux.

M. Beatty: Les données contenues dans les banques de
données, c’est-a-dire les informations brutes, ne font pas 'objet
d’un droit d’auteur, pas plus que les faits qui sont publiés dans
un livre.

M. Palmer: Je ne suis pas certain que ce soit vrai. Je pense
que les compilations de données sont assorties d’un droit
d’auteur. Elles sont explicitement mentionnées dans la Loi sur
le droit d’auteur. Les données sont donc protégées.

M. Beatty: Mais ne s’agit-il pas 1a de données qui ont été
traitées d’une fagon donnée?

M. Palmer: Les données que j'ai recueillies ou que j'ai
arrangées 4 ma fagon dans une compilation et que j’ai tiré du
domaine public—on pourrait effectivement faire valoir qu’elles
appartiennent au domaine public.

M. Beatty: Par exemple, le nombre de téléviseurs au Canada
n’est pas une donnée protégée par droit d’auteur.

M. Palmer: Oui, c’est exact.

M. Beatty: Ni le nombre des Canadiens disposant d’un
revenu supérieur @ $10,000 ou toute autre statistique de ce
genre.
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Part of the problem we are trying to deal with in g e lto
that is before us is the potential damage that coulq be done
individuals or to institutions as a result of theft of mformz:_t;}:n
held in computers which is of some value—it has some urltlhz
in itself for the performance of functions by whomevqe Pine
owner of the data is, presumably. lf it is altered c(;r COPtlo e
potentially erased, the damage wlpch cou[d be do_ne‘ ki
institution that owned the information that inserte it in i
data base—that would appear to go well beyond ”;fat‘S::r‘i i
copyright as such. Have you given any thought to W il
protection should be accorded to that sort of data co
a computer?

ated all my efforts on economic

Mr. Palmer: I have concentr stoemed colleague

analysis of copyright. I am sure that my ¢
has thought much more seriously about that.

Mr. Beatty: Okay, thank you very much.

The Acting Chairman (Mr. Robinson ﬁt:r;;ok;ou
Lakeshore)): 1 have just one further question, lld i r(.:vised
have indicated that copyright legislation shoi s i
clearly to encompass software and firmwar tlljue iprt-
wonder if you have any recommendations foln el
wording that might be used in such a piece 0 tetghis time, 7l
if so, would you advise us of same, and lt; not a )
you consider this, would you send it to us:
ation: I can only ask that
Consumer and Corporate
s myself, so you

Mr. Palmer: I have a rccom;nerl:]d
ou get a copy of this volume 10 .
yAfltl"a?rs. I har\)'z been trying to get extra cOPI®
may have to wait. ¥
There is a chapter in this monogra_ph th:lt rtciltl;s;ug;: as it
definition of computer software-. It defines 1 ftions So I can
has been defined here, as a set of ]ES“ZH pa.rt where it
imagine that in the Copyright Act, i the 508 B0 0 o that
lists all the things that are COpynghtah' os: then down later,
computer software would be one of the t lﬂfo;ncthing such as
where it gives definitions, it could saY SOTERIRR LBy y
computer software is a set of instructions, Gt

e.
would be sufficient for computer softwar

. icoke—
The Acting Chairman (Mr. Robinson, CRCEESL
Lakeshore)): So you probably o Somch‘:’(l)oe helpful to us in
terminology that would be qsed. They m1g
preparing a piece of legislation: “ v AU
Mr. Palmer: 1 should think the defmltl]‘l)(n a(t))ouiopuriting
software you have here—if you s }[z?s definition could
computer software in the Criminal Code, t

be used, yes.

uestion.
I am sorry; I did not understand that was your q

i (Etobicoke—

; . .man (Mr. Robinson ;

o Ul Chm"“:avery much for appearing bgfgrc utso
Lakeshore)): Thank yo r pearls of wisdom

Brofessor Pelmetadh 304 ha'\lllefiglyf?;reﬂzg do so before we have
pass our way, I hope you Wlby the middle of next month.

to write our report, which is

23021—2

[Traduction)

L’un des problémes que nous essayons de résoudre au moyen
de ce projet de loi, a trait aux préjudices qui peuvent étre
causés a des personnes ou a des institutions par suite du vol de
données entreposées dans un ordinateur et qui représentent une
certaine valeur, une utilité propre aux fins de I’exécution de
certaines fonctions. Si ces données sont copiées, modifiées ou
effacées, le préjudice subi peut dépasser de trés loin le champ
des droits d’auteur en tant que tel. Avez-vous réfléchi i la
protection qu’il faudrait accorder a cette sorte de données
mises en mémoire dans un ordinateur?

M. Palmer: J'ai concentré tous mes efforts sur I’analyse
économique du droit d’auteur. Je suis sir que mon distingué
collégue y a réfléchi de beaucoup plus prés.

M. Beatty: Bien, je vous remercie.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): J’ai encore une autre question, si vous permettez.
Vous avez dit que la Loi sur le droit d’auteur devrait mention-
ner expressément les logiciels informatiques de toutes sortes.
Auriez-vous 4 nous proposer un texte que nous pourrions
insérer dans la loi et peut-étre nous le faire parvenir ultérieure-
ment si vous ne I’avez pas ici?

M. Palmer: J’'ai une recommandation: je ne peux que vous
recommander de demander un exemplaire au ministére de la
Consommation et des Corporations. Il vous faudra peut-étre
attendre car j’ai moi-méme du mal & m’en procurer.

Cette monographie contient un chapitre sur la définition du
logiciel informatique. On le définit 4 peu prés de la méme
fagon qu’on I’a défini ici, comme un ensemble d’instructions.
Je pense donc que la Loi sur le droit d’auteur, dans sa premiére
partie qui dresse la liste de toutes les choses protégeables,
pourrait mentionner le logiciel informatique; plus loin, dans le
chapitre des définitions, on pourrait dire que le logiciel
informatique est un ensemble d’instructions etc. Il me semble
que cela suffirait.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Vous avez donc probablement un libellé que nous
pourrions utiliser. Ce serait utile pour nous de I'avoir.

M. Palmer: Je pense que la définition du logiciel informati-
que que vous avez ici—si vous deviez parler de logiciel
informatique dans le Code criminel, vous pourriez utiliser cette
définition, certainement.

Je vous demande pardon, je n’avais pas compris votre
question.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Je vous remercie d’étre venu & notre Comité,
professeur Palmer. Si vous avez d’autres idées 4 nous commu-
niquer, j'espére que vous n’hésiterez pas a le faire avant la
rédaction de notre rapport qui doit intervenir dans les six
semaines.
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Now I would like to call on Professor David Flaherty, from
the University of Western Ontario, to give his words of wisdom
to the committee.
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Mr. David Flaherty (Professor of History and Law,
Western University): Mr. Chairman, I have given the clerk of
the committee a copy basically of my testimony, and if you
have no objection, if that could simply be read into the record,
I could then either make a summary statement or even skip the
summary statement and simply answer questions, given the
kinds of time constraints that either we are living under or you
are living under.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Unfortunately, we have not had this statement of
yours for a sufficiently long enough period of time for us really
to read it and understand it and sort of internalize it as much
as we would like to; therefore, although we can append it to
the proceedings of today, I think if you would give a sort of
overview at this time of your paper, it would be more than
helpful to us. Then we will have time for a few questions. We
do have a vote in the House of Commons called for, I guess,
5.45 p.m., so we have an hour in which to deal with the matter.

Mr. Flaherty: Thank you, Mr. Chairman.

Basically, despite the rather short notice of your invitation,
which I much appreciate—not the short notice but the
invitation—I have had an opportunity to do some thinking
about an aspect of computer-based crime that, on reading your
record, I think you have not heard testimony on before. I mean
that a great deal of computer-based crime, or at least some
computer-based crime, is going to affect personal information.
Personal information is going to be stolen. And basically, while
I recognize that most of us think about computer-based crime
in terms of stealing somebody’s computer or the information
that is in a computer or their software or something like that,
there are other implications to computer crime that you might
as well think about while you are doing this serious study of
the computer-based crime area.

I come to this consideration in my background as a privacy
advocate, where I will admit that I have usually thought about
the protection of privacy in the context of privacy acts and
data protection bills. But I note on reviewing the literature in
the last few days that generally the literature on computer
crime in the United States pays, say, 25% of its attention to
privacy and security aspects of the subject. And those are the
ones I wish to draw to your attention today.

There are three particular aspects to the privacy implica-
tions of computer-related crime. First of all is the risk of
unauthorized access to personal information. I would empha-
size that I am talking about personal information here as
opposed to what is probably the vast bulk of information in

[Translation)

Je donne maintenant la parole au professeur David Flaherty,
de I’Université Western Ontario qui va nous éclairer de sa
sagesse.

M. David Flaherty (professeur d’histoire et de droit,
Université Western Ontario): Monsieur le président, j’ai remis
au greffier du comité une copie de mon témoignage essentiel,
et si vous n’y voyez pas d’objection, on peut le considérer
simplement comme étant lu, aux fins du compte rendu, et je
pourrai & ce moment-1a soit faire un court résumé ou méme
laisser tomber le résumé et ne répondre qu’aux questions, étant
donné les contraintes de temps qui vous sont imposées et nous
sont imposées.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Malheureusement, nous n’avons pas regu cette
déclaration suffisamment a I’avance pour nous permettre de la
lire, de la comprendre, de la faire notre en quelque sorte,
autant que nous I’aurions voulu. Par conséquent, méme si nous
pouvons I’annexer au compte rendu d’aujourd’hui, cela nous
aiderait certainement si vous pouviez nous donner une idée
générale de ce qu’elle contient. Nous aurons ensuite le temps
de poser quelques questions. Nous devons nous rendre 4 la
Chambre des communes pour un vote a 17h45, je crois, par
conséquent nous avons encore une heure pour traiter de la
question.

M. Flaherty: Merci; monsieur le président.

De fagon générale, en dépit du court préavis de votre
invitation, que j’apprécie beaucoup—non pas le court préavis
mais I'invitation—j’ai eu I'occasion de réfléchir 4 un aspect du
crime dans le domaine des ordinateurs, et en lisant vos
dossiers, je me suis rendu compte que vous n’aviez pas entendu
de témoignage a ce sujet jusqu’d maintenant. Je veux dire par
14 que beaucoup de crimes dans ce domaine, du moins certains
crimes reliés aux ordinateurs, auront un effet sur I'information
personnelle. On pourra voler cette information. Fondamentale-
ment, je sais que la plupart d’entre nous pensent qu’il s’agit de
voler l'ordinateur de quelqu’un ou les renseignements que
contient I'ordinateur ou leur logiciel ou quelque chose du
genre, mais il y a d’autres répercussions auxquelles il faudrait
également songer pendant cette étude trés sérieuse des crimes
reliés aux ordinateurs.

Jai décidé d’aborder ce domaine a cause de mes antécédents
comme avocat, mais jadmets qu’habituellement je songe
plutdt a protéger le droit 4 la vie privée dans le contexte des
lois s’y rapportant et des projets de loi concernant la protection
des données. En revoyant ce qui s’est publié au cours des
derniers jours, je remarque que de fagon générale les crimes
reliés aux ordinateurs aux Etats-Unis portent attention dans 25
p. 100 aux aspects de ce sujet touchant a la protection de la vie
privée et d la sécurité. Ce sont ces aspects que je voudrais
porter a votre attention aujourd’hui.

Il y a trois aspects aux effets que peut avoir sur la vie privée
le crime relié aux ordinateurs. Tout d’abord, le risque de
I’accés non autorisé a Iinformation personnelle. Je soulignerais
que je songe ici 4 Iinformation personnelle plutét qu’a
I’énorme quantité de renseignements de caractére non
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[Texte] .
computers, which is non-personal.in character. There is the
risk of unauthorized access to that information.

Second: once access occurs, there is the 'risk of unauthorlzfzt:
disclosure of this personal information, with conseqyepcels o
the individual. And third, it seems to me that @he'cnmtmaldards
could wisely direct itself to the need fo.r estqblgshmgfs a:rsonal
for security in protecting the confidentiality of P
information in computer systems.

I have been surprised recently in conducting a E?:}:e]yt:ilrti
my colleague, Neil Vidmar in London, Ontari BT © ), o
is the first serious study-surveyed data on pnvacya very high
concern for privacy in this country, to discover pglle
level of concern for personal privacy am(f)“g o 5
households that we surveyed in the Comex:xothz sCanadian
peoples’ attitudes toward new technology.h s S tatomatics
public thinks about microtechnology and the rll B
and all the rest of it, their most important S?i';e ::asons why 1
the protection of their privacy. Thatisionee” = e. it would be
think that in the context of computer-based crim for personal
very desirable to have some indirect protections

privacy added in.

i at except
This judgment also is reinforced by my ownﬁ‘;l:;vfg; aers onzl
for the Province of Quebec, provincial protec tecting personal
privacy are non-existent in terms of P{?hc private sector
information, especially in automated form.d D i
in this country is almost totally upregulatcf L ffattns
the collection, storage and dissemma_ltlon’ f9 Qﬂebec and I have
tion. The only exception in the Province 0O »

discussed that in my prepared statement. 4 legislation

So I am thinking that in terms e P:jzgots:c interests of
on computer-related crime, you should ccf)ngl ta owners. People
data subjects as well as the interests 0d aou think thete are
constantly ask privacy advocates, Whil/d l()) yconcemed about?
any problems in this area that we should b€
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i indings
In my written testimony, I have .Summaniegns?}zecgnﬁdcﬁ-
of the very famous Krever commission r;po; demonstrates in
tiality of health records in Ontario, W li rivacy that exists
gory detail the kinds of risks to our .person?enp;s in general and
from automated personal if}formatlon $¥3 articular. 1 would
automated health information systems m“p g ire LR
submit to you, Mr. Chairman, that genera a}]l ir;formation, thé
comes to the computerization of pt:rS<;ln more highly than
interests of efficiency arc rated mucin T Hisinfenance of
interests in protection of privacy or i

appropriate security standards.

i icago last week,
I participated in a security Conferencet;lniscghz:fﬁfring was an
and the main result I took away from that lay people find
astonishing reinforcement of a view uter systems are very
astonishing; that is, most large com;t) security. That is why
inadequately protected when it comes t0

[Traduction]

personnel que contient I’ordinateur. Il y a le risque d’un acces
non autorisé d ces renseignements.

Deuxiémement, une fois qu’on y a eu acces, il y a le risque
d’une divulgation non autorisée de ces renseignements
personnels, avec les conséquences que cela suppose pour le
particulier. Troisiémement, j'ai l'impression que le droit
criminel serait sage d’étudier le besoin d’établir des normes
pour la sécurité afin de protéger I’aspect confidentiel des

renseignements personnels contenus dans les systémes
informatisés.

Jai fait une enquéte récemment avec mon collégue Neil
Vidmar de London, Ontario, c’est je crois la premiére enquéte
sérieuse relative aux données sur la vie privée et la préoccupa-
tion qu’elle pose pour le public au pays, et j’ai été surpris de
découvrir dans les deux cents foyers que nous avons visités
dans le contexte de cette enquéte sur I’attitude des gens vis-a-
vis la nouvelle technologie que beaucoup s’inquiétaient de ce
droit 4 la vie privée. Le public canadien s’intéresse a la
microtechnologie et a ce nouveau domaine de I'informatique,
et tout le reste, mais dans notre société, on se soucie surtout de
protéger son droit a la vie privée. Cest une des raisons pour
lesquelles, dans ce contexte du crime relié aux ordinateurs, il
serait souhaitable pour protéger le droit 4 la vie privée des
personnes d’y incorporer un systéme indirect ou de protection.

Outre cela, je pense également que sauf pour la province de
Québec, les protections provinciales du droit 4 la vie privée
pour les personnes n’existent pas, dans ce sens qu’on ne protége
pas I'information personnelle, si elle est informatisée. Le
secteur privé au pays est peu ou pas réglementé lorsqu’il s’agit
de faire la collecte, d’entreposer et de distribuer I'information
personnelle. La seule province qui fait exception, c’est le
Québec, et j’en ai parlé la déclaration que j'ai préparée.

Je crois donc qu’une loi concernant le crime relié aux
ordinateurs devrait tenir compte de I'intérét des sujets de ces
données de méme que de I'intérét des propriétaires de données.
Les gens préconisent constamment le droit & la vie privée,
pourquoi croyez-vous qu’il nous faudrait nous préoccuper des
problémes dans ce domaine?

Dans mon témoignage écrit, j'ai résumé certaines conclu-
sions du rapport de la trés célébre commission Krever sur
I’aspect confidentiel des dossiers relatifs 4 la santé en Ontario,
qui souligne dans tous les détails les plus horribles le genre de
risques que représentent pour notre droit a la vie privée les
systémes automatisés relatifs a I'information personnelle et
surtout les systémes automatisés relatifs 4 'information sur la
santé. Je soutiens, monsieur le président, que de fagon
générale, lorsqu’il s’agit de I'informatisation de I'information
personnelle, on tient davantage compte de I'efficacité que de la
protection du droit 4 la vie privée ou méme de la conservation
des normes appropriés pour la sécurité,

.

J’ai assisté a4 une conférence sur la sécurité a Chicago la
semaine derniére, et cette réunion m’a confirmé de facon
étonnante une opinion que les profanes trouvent également
étonnante, c’est-d-dire que la plupart des grands systémes
d’ordinateurs ne sont pas adéquatement protégés sur le plan
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I think the criminal law will probably have to step in and
mandate some minimum standards for security; otherwise,
large systems are not using the appropriate protections that
are available to them.

Now, in thinking about privacy and security in connection
with computer-based crime, I took the opportunity to review
some foreign legislation that touches on the three points on
which I think you should consider some criminal legislation;
that is, the question of unauthorized disclosure, unauthorized
access, and the need for security standards. In my written
statement I have reviewed legislation from countries I work in
regularly: Sweden, United States, Germany, France, and the
United Kingdom. I do not include the Province of Quebec as a
foreign country, obviously, but I did put in something about
that and the international efforts of OECD and the council of
Europe.

I think the subcommittee should be particularly interested in
a data protection bill that is before the British House of
Commons at the moment, which was already passed by the
House of Lords in March. It has particular importance for
other English-speaking countries because it adopts a European
system of data protection for both the public and private
sectors. This is the first data protection bill in an English-
speaking country that regulates the private sector; it estab-
lishes a series of controls that I discussed in my written
statement on unauthorized disclosure, unauthorized access,
and the setting of a minimum standards.

Let me just quote one provision. The law says:

Another basic principle of data protection for personal
information in the hands of registered data users or com-
puter bureaus is that “appropriate security measures shall
be taken against unauthorized access to or alteration,
disclosure or destruction of personal data™.

There are criminal sanctions built into that legislation for
breach of it. I think in the language of some of these foreign
laws that I have given to you in my written statement, you will
find language that would be appropriate for addressing, in
your proposed legislation, some of the issues I have read.

Now, I have just one more example, because it is close to
home in one sense. The Organization for Economic Co-
operation and Development has guidelines on the protection of
privacy and transport of flows of personal data. It is a source
of some discomfort to me that Canada is one of only three
member nations of OECD that have not yet signed these
guidelines.

One of the principles in the guidelines is:

that personal data should be protected by reasonable
security safeguards against such risks as loss or unauthor-
ized access, destruction, use, modification or disclosure of
data.

[Translation]

sécurité. C’est la raison pour laquelle le droit criminel devra
probablement étudier la chose et exiger que des normes
minimales soient imposées, car les systémes importants ne se
servent pas des protections appropriées qui sont 4 leur
disposition.

Jai réfléchi au droit 4 la vie privée et 4 la sécurité en
rapport avec les crimes reliés aux ordinateurs, et j’ai saisi cette
occasion pour revoir certaines lois étrangéres qui touchent aux
trois questions sur lesquelles il faudrait vous pencher, & mon
avis, pour I’étude d’une loi criminelle. Il s’agit de la question de
la divulgation non autorisée, de I'accés non autorisé et du
besoin de normes de sécurité. Dans ma déclaration écrite, j’ai
examiné les lois qui existent présentement dans des pays ot j’ai
travaillé de facon réguliére, la Suéde, les Etats-Unis, I’Allema-
gne, la France et le Royaume-Uni. Je n’inclus pas la province
du Québec comme pays étranger, évidemment, mais j’ai
mentionné quelque chose a son sujet de méme que les efforts
internationaux que font 'OCDE et le conseil de I’Europe dans
ce domaine.

A mon avis, le Sous-comité devrait particuliérement
s’intéresser 4 un projet de loi concernant la protection des
données dont fait présentement I’étude la Chambre des
communes britannique, il a déja été adopté en mars par la
Chambre des Lords. Ce projet de loi est particuliérement
important pour d’autres pays de langue anglaise, car il adopte
un systéme de protection de données européen pour les secteurs
public et privé. C’est le premier projet de loi sur la protection
des données, dans un pays anglophone, qui réglemente le
secteur privé. Il prévoit une sériec de contrdles que j’explique
dans ma déclaration écrite sur la divulgation non autorisée,
I’acces non autorisé et I’établissement de normes minimales.

Permettez-moi de citer une de ces dispositions. La loi
déclare:

Un autre principe de base sur la protection des données
concernant l’information personnelle entre les mains des
utilisateurs de données autorisés ou de bureaux d’ordinateur,
c’est que «des mesures de sécurité appropriées doivent étre
prises contre ’accés ou les changements non autorisés, la
divulgation ou la destruction de données personnelles».

Cette loi contient des sanctions criminelles pour toute
contravention. Le libellé de ces lois criminelles étrangéres que
je vous donne dans ma déclaration écrite, vous montrera qu’un
libellé serait approprié pour aborder certaines questions, que je
vous ai lues, dans votre projet de loi.

Permettez-moi de vous donner un autre exemple, qui
s’apparente un peu a notre situation. L’Organisation de
coopération et de développement économiques a des directives
pour la protection du droit 4 la vie privée et le transport des
masses de données personnelles. Je trouve malheureux que le
Canada soit I'un des trois seuls membres de 'OCDE qui n’ait
pas signé ces directives.

Un des principes contenus dans ces directives est le suivant:

que les données personnels devraient étre protégées par des
garanties de sécurité raisonnables contre les risques comme
la perte ou I’accés non autorisé, la destruction, |'utilisation,
la modification ou la divulgation de données.
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Canada is presumably going to sign thes
fullness of time. I would expect some of our i
to also sign the guidelines. I think it mlght be usefu o
raise the consciousness of provincial governme}r“l‘lst ianto o
private sector by putting a statement such as tha

criminal law.

e guidelines in t.he
leading companies

I also discuss the fact that Bill 65 in Quebec] ('mf:rixclzst?otno
public documents and the protection of persona mll enougl;
passed in 1982—which is unfortupate_ly ot weI -l
known in Canada as a whole and which is, In fac]té is]a%ion 4
say, even stronger than our new federal P“[V‘:T‘]:Zm gaccess 2
adopting a strong bureaucracy to lmlln e Bl ok
information and the protection of persond pri {ting A
some of these kinds of measure that 1 have been €

from foreign legislation.

® 1655

i are
considering criminal legislation on compu'c tions that would
think it is desirable that you i"dud? e e cy of residents
have the indirect benefit of protecting the pﬂt‘::av(}:, information
of Canada, or non-residents of Canada, who gata banks and
about themselves entered into the numerous

information systems that exist.

4 f such
Secondly, I think a particularly valuable PYPIOCHE 0 o,
legislation would be to make up for the great/ia

i ivate sector. 1
legislation at the provincial levels a’nd mr;hc pri
think, even if one cannot anticipate any &

at spate of prosecu-
o 1S S t of making
tions under this kind of legislation, the basic effec
unauthorized access and unau

thorized disclosure of pfg:rsor:?]
: significantly
information criminal offences would tlm_ tf(c))r#;elrio:g
the consciousness of holders of persona in _

as to what
i acy. 1 think
their responsibilities are for the protection of privacy
that would be of considerable bene

whole.

Thank you, Mr. Chairman.

n (Mr. Robinson (Etobicoke ... —

The Acting Chairma rks, Professor Flaherty.

Lakeshore)): Thank you for your rema

u want me
Do you wish to commence, Mr. Beatty, or do yo

to. 2

M

Mr. Beatty: Thank you, i
Let me first of all thank P{Oficss?rtﬂaeheyréi i’;‘ies‘iéd for

i i he short perio o : that have
n(r)éw:r}z:igizd":)gu ;1;16 introduced a .numbs rfgrfeldti?ist are both
. tpb ; yidcred by the committee D€ phaniinaiont
:gvel e::d cs(:?riulating, in Pa"ti‘l:u‘lia';jt.}:t;l;gﬁ:‘ By and large,
ity to be included bill has

tvoll;y lcve]i - S?;:cl:: c)ilealing with in the comcxl:ac()if tn;l)(,en place
beeant t»;;z i:s\:fc of where unauthOnzed access

’ 1.
and then what actions could be take

r. Chairman.

[Traduction]

Le Canada va probablement signer ces directives en temps
et lieu. Je m’attends 4 ce que certaines de nos compagnies
dirigeantes signent également ces directives. Ce serait peut-
étre utile de le rappeler aux gouvernements provinciaux et au

secteur privé et ajoutant une telle déclaration dans notre droit
criminel.

Je veux parler également du fait que le projet de loi 65 au
Québec concernant l’accés aux documents publics et la
protection de I'information personnelle, adopté en 1982, n’est
malheureusement pas suffisamment connu dans I’ensemble du
Canada et, j’ai le regret de le dire, il est plus puissant que notre
nouvelle loi fédérale sur le droit 4 la vie privée dans ce sens
qu’il a recours a une forte bureaucratie pour la mise en vigueur
de I'acces 4 I'information et de la protection du droit 4 la vie
privée, et ce projet de loi contient également ces genres de
mesures que j'ai mentionnés en rapport avec les lois étrangeres.

Pour résumer, monsieur le président, si vous songez a
recourir 4 des dispositions du droit pénal pour les crimes reliés
aux ordinateurs, il serait souhaitable, & mon avis, d’inclure
certaines sanctions qui indirectement pourraient protéger le
droit 4 la vie privée des résidents du Canada, ou des non-
résidents, pour lesquels certains renseignements personnels
sont entrés dans les nombreuses bandes de données et systémes
d’information.

Deuxiémement, comme sous-produit important d’une telle
législation, il faudrait combler cette lacune importante que
contient la loi actuelle, au niveau des provinces, et également
dans le secteur privé. Méme si on ne prévoit pas un grand
nombre de poursuites dans le cadre de cette loi, elle aurait
pour effet surtout de faire de l’accés non autorisé et de la
divulgation non autorisée des renseignements personnels des
crimes et elle modifierait également de fagon importante
l’attitude des détenteurs de I'information personnelle quant a
leurs responsabilités pour la protection des renseignements
personnels. Ce serait extrémement avantageux pour tous les
citoyens.

Merci, monsieur le président.

Le président suppléant. (M. Robinson (Etobicoke—
Lakeshore)): Je vous remercie pour ces remarques, professeur
Flaherty.

Voulez-vous commencer, monsieur Beatty, ou voulez-vous

quesea T

M. Beatty: Merci, monsieur le président.

Permettez-moi tout d’abord de remercier le professeur
Flaherty et de souligner qu’en dépit du court préavis qu’il avait
recu, il nous a présenté un certain nombre d'idées qui n’avaient
pas été étudiées en Comité auparavant. Elles sont a la fois
nouvelles et stimulantes, je songe surtout a la suggestion
d’inclure dans la Loi des niveaux de sécurité obligatoires. De
fagon générale, dans le contexte de mon projet de loi, nous
avons traité surtout des endroits ol se sont produits des accés
non autorisés et des mesures qui pourraient étre prises.
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What other jurisdictions, which you are aware of, have
legislation that specifically mandates appropriate levels of
security on computerized information? And do they differenti-
ate between computerized information and information held in
manual form?

Mr. Flaherty: The usual reason for excluding manual
records is simply the enormous scope of manual records in our
society and the gradual trend towards putting everything that
is possible into an automated system.

I cannot give you, without going through the data in my
report, an exact run-down of which countries have minimum
security standards, but my recollection is that all the pieces of
legislation I have quoted have followed the OECD or council
of Europe’s convention in recommending that security be
included as desirable for any personal information system.

For example, the European convention, which is very
significant because it will probably be ratified and come into
force this year—it is the Council of Europe’s Convention for
the Protection of Individuals with Regard to Automatic
Processing of Personal Data—says that:

Appropriate security measures shall be taken for the
protection of personal data stored in automated data files
against accidental or unauthorised destruction or accidental
loss as well as against unauthorised access, alteration or
dissemination.

A further article of the convention says that parties to the
convention, which will include all the European members of
the council of Europe, 15 or so, eventually, have to put
sanctions and remedies for violations of this provision in their
domestic law.

I have quoted the legislative resource manual on computer
crime of the U.S. Department of Justice, the Bureau of Justice
Statistics, and their third chapter reviews federal and state
legislation on minimum security standards.

In fact, now that you have warmed me up, I think I
remember that the Privacy Act of 1974 also requires, in
subsection (10), the maintenance of appropriate security
safeguards:

to insure the security and confidentiality of records
—etc, etc.

Mr. Beatty: That is in the public sector as opposed to the
private sector?

Mr. Flaherty: Yes, in the public sector as opposed to the
private sector. And the state laws . . . there are about 10, 15, or
20 state laws on computer-related crime; they also are
primarily public sector. But as you are well aware, Mr. Beatty,
there is enormous resistance to legislating for the private sector
in North America generally, which is why I think the initiative
of Margaret Thatcher’s government is so interesting; she is
legislating with a very heavy hand for the private sector,

[Translation]

Quelles sont les autres compétences que vous connaissez, qui
disposent de lois prévoyant des niveaux de sécurité obligatoire
pour les renseignements informatisés? Est-ce qu’on fait la
différence entre I'information informatisée et I'information
conservée emanuellement»?

M. Flaherty: La raison habituelle qu’on invoque pour
exclure les dossiers manuels, c’est simplement qu’ils consti-
tuent une masse énorme dans notre société et qu’on a tendance
de plus en plus 4 enregistrer tout ce qui est possible d’enregis-
trer dans un systéme automatisé.

Je ne puis pas vous donner, sans reprendre toutes les données
que contient mon rapport, une liste exacte des pays qui ont
adopté des normes de sécurité minimales, mais si je me
souviens bien, tous les textes législatifs que jai cités ont suivi
des directives de 'OCDE ou la convention du Conseil de
I’Europe pour recommander que la sécurité soit incluse comme
¢élément souhaitable a tout systéme sur 'information person-
nelle.

Ainsi, la Convention européenne, qui est trés importante car
elle sera probablement ratifiée, et entrera en vigueur cette
année—il s’agit de la convention du Conseil de I’Europe pour
la protection des particuliers en ce qui a trait au traitement
automatique des données personnelles—cette convention
déclare . . .

Des mesures de sécurité appropriées doivent étre prises pour

protéger les données personnelles conservées dans les

dossiers de données automatisées contre tout accident ou
destruction non autorisée ou perte accidentelle et également
contre I’accés non autorisé, le changement ou la distribution.

Un autre article de la convention stipule que les parties a la
convention, qui comprend tous les membres européens du
Conseil de I’Europe, 15 environ, devront éventuellement
prévoir des sanctions et des solutions pour toutes contraven-
tions 4 cette disposition de leur loi interne.

Jai cité le manuel de ressources législatif sur le crime relié
aux ordinateurs du ministére de la Justice des Etats-Unis, le
Bureau des statistiques juridiques, et leur troisiéme chapitre
examine les lois fédérales et les lois des Etats en ce qui a trait 4
des normes de sécurité minimales.

Maintenant que vous m’avez un peu stimulé, je crois me
rappeler que la Loi sur la protection de la vie privée de 1974
exige également, au paragraphe 10, le maintien de garanties
appropriées pour la sécurité:

pour garantir la sécurité et I’aspect confidentiel des dossiers.
. .. ete., etc.

M. Beatty: C’est pour le secteur public par opposition au
secteur privé?

M. Flaherty: Oui, c’est pour le secteur public par opposition
au secteur privé. Dans les lois des Etats... Il y a je crois 10,
15 ou 20 lois des Etats sur les crimes reliés aux ordinateurs,
elles touchent surtout au secteur public. Comme vous le savez,
monsieur Beatty, le secteur privé en Amérique du Nord oppose
énormément de résistance 4 une telle législation, c’est pourquoi
I'initiatiVe du gouvernement de Margaret Thatcher est si
intéressante. Elle 1égifére d’'une main trés ferme pour le secteur
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requiring that every user of automated persgnal information in
Great Britain register with the Data Protection Registrar.

Mr. Beatty: Could you discuss for me the.potent.lal herel.?ml:
guess one example of a data base that is rapidly going on 1rlt
is for a banking system where I can access my accou
remotely by going into any branch of Canada Trust, mn ;nrz
case, virtually anywhere in the country. Whélt yo(;l s
proposing would be minimum security standards an .
sanctions could be taken against a bank, or 2 trust dcomt)a Zt,
that had its system violated in some way if they had not m
those standards?

® 1700

Mr. Flaherty: I think banking is a very good area (tio dlsr‘cixlxslsn
I did some work for the Ministry of the Attorney gnefunds
Ontario in 1977 as part of a task forcc .m.e]ectrgmzcurity
transfers; my area was privacy, confidentiality, z;g st o 0r~
And I am absolutely astonished—perhaps 1 'Shoutha?(t)he 1980
perhaps it is a reflection that I am an academic— oA
revision, or 1981 revision of federal Bank Act sti the confi-
contain any statutory requirements for protecting

S5t i in this
dentiality of personal information in our banking system
country.

Now, the banks will tell you they have POlllsClei‘:)"f i‘;ggg‘;’;l
tiality and security and privacy. In fact, the | ztin SAlwe o
was wise enough last year to codify thesc into o
pamphlet. But the fact of the matter 18 t‘hcre 1satr:0n et
protection for the confidentiality of my mformld o e
information in our banking system. And 1 w0li1lt gl
six years after I did that research, that I was 8_‘(116“);5 inciuding
failure. That is, 1 talked to lots of v1ce-pre:sxh ¥ ,olicy i
one at Canada Trust, who told me .th?t taiionp o
absolute confidentiality on customer 1n or}l::) worl; ool gt
nately, I have also talked to lots of people W o still ‘personal
and the realities are much different. T]l:ereo;mers oy bl
information being given out over ban A c i s
managers and bank tellers to all kinds 0 é)e {) iy
not be getting it, or who have not established a leg
to obtain data in tha

t fashion. And I am thinking about law
enforcers in particular.

i i to the

We have nothing remotely comparable 1r'1ttglssct:;>:legi2;‘ ke

Right to Financial Privacy Act in the U‘;n e ek R
which was at least to establish minimum du¢ p

before law enforcements @

gencies could obtain access to my
bank account or yours.

i i f the

I think the banks, becaus€ of t:hte ftlir:lxlr;cwil:n;?(l)\::do i

i i they hold, have subs an g ]

ey e e U e i
be better off, in every piece ©

[Traduction)

privé, en exigeant que chaque utilisateur d’information
personnelle automatisé en Grande-Bretagne s’inscrive aupres
du registraire de la protection des données.

M. Beatty: Pouvez-vous nous dire ce que cela représente ici?
Un des exemples de base de données auxquelles on a facile-
ment acces, c’est celui du systéme bancaire, ou je puis avoir
accés 4 mon compte a partir de n’'importe quelle succursale du
Canada Trust, dans mon cas, n’importe ou au pays. Vous
proposez des normes de sécurité minimales et des sanctions qui
pourraient étre prises contre une banque, ou une fiducie, si son

systéme était enfreint de quelque fagon pour ne pas avoir
respecté ces normes?

M. Flaherty: Je crois que le systéme bancaire peut fournir
une discussion intéressante. J’ai fait un certain travail pour le
Procureur général de I'Ontario en 1977, en participant au
groupe de travail sur les transferts électroniques de fonds. Je
m’occupais personnellement de la protection des renseigne-
ments personnels, de 'aspect confidentiel et de la sécurité. Je
suis tout & fait étonné—je ne devrais peut-étre pas I’étre, cela
résulte peut-étre du fait que je suis un universitaire—que la
révision de 1980 ou celle de 1981 de la Loi sur les banques du
gouvernement fédéral ne contenait aucune exigence statutaire
pour protéger I'aspect confidentiel des renseignements
personnels dans le systéme bancaire du pays.

Les banques vous diront qu’elles ont des politiques concer-
nant 'aspect confidentiel et la sécurité de méme que les
renseignements personnels. En réalité, la Banque de Montréal
a sagement décidé de codifier I’an dernier ces questions dans
un trés joli dépliant bleu. Il n’en demeure pas moins qu’il n’y a
aucune protection statutaire pour I’aspect confidentiel de mes
renseignements ou des votres dans notre systéme bancaire.
Jadmets également, six ans pour avoir fait cette recherche,
que j’ai été coupable d’un échec typique. Autrement dit, j’ai
discuté avec un grand nombre de vice-présidents, y compris
celui de Canada Trust, qui m’ont dit que leurs politiques
visaient a4 un aspect confidentiel absolu pour tout renseigne-
ment concernant le client. Malheureusement, j'ai également
parlé a beaucoup de gens qui travaillent dans les banques et la
réalité est bien différente. Les gérants de banques et les
caissiers donnent toujours des renseignements personnels, au
comptoir, a toutes sortes de gens qui ne devraient pas les
obtenir, ou qui n’ont pas établi leurs droits légitimes a obtenir
des données de cette fagon. Je pense par exemple a ceux qui
sont chargés d’appliquer la loi.

Nous n’avons rien de comparable au pays au droit 4 la Loi
sur la protection des renseignements financiers Right to
Financial Privacy Act qu'ont adoptée les Etats-Unis en 1978,
qui visait a établir au moins des normes minimales par
procédures judiciaires avant que les préposés a ’application de
la loi puissent avoir accés & mon compte de banque ou au
votre.

A cause de la valeur financiére des renseignements qu’elles
détiennent, je crois que les banques ont beaucoup perfectionné
Jeurs systémes de sécurité ces derniéres années. Cependant, je
crois toujours que nous serions mieux protégés, par un texte de
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the principles of data protection. That is, the Bank Act should
say that a person’s bank information should be confidential
except under circumstances 1, 2, and 3. There may be
legitimate reasons where you would not want to keep it
confidential, but I would like to see that established by statute.

That is one of the reasons why, since data protection has not
spread in this country the way it has in West Germany or
Sweden, where every piece of legislation that involves personal
information, whether it is police, national security, social
welfare, labour, anything, census ... In West Germany they
put in a data protection provision saying there are rules against
unauthorized access to the data, unauthorized disclosure of it,
and usually some type of review mechanism that requires the
custodians of the information to have appropriate security
measures to keep it confidential.

Mr. Beatty: Assume that my bank or trust company had
developed data protection standards they felt were satisfactory
to protect their system, and they end up having their data base
violated; my information is taken. Their data protection
standards have not met standards which you felt would be
acceptable, although they felt it was good enough at the time,
should my remedy be a civil remedy or should we be using the
Criminal Code?

Mr. Flaherty: You see, right now, under typical concerns for
computer-based crime, we would be interested in helping the
outraged Bank of Nova Scotia to remedy this gross abuse to its
information system. I think that is quite desirable; I think that
it is unfortunate we do not yet have criminal sanctions
prohibiting that kind of behaviour. On the other hand, I also
would remind you I am the individual whose data may have
been stolen, and there may also be harms that I have suf-
fered—to my privacy, for example—as a by-product of this
theft of information. Someone may have stolen it to use it in a
way that would harm me. What are my remedies?

Unlike the United States, and this is perhaps the desirable
aspect of Canada, it is very difficult to sue anybody for
anything very useful in this country, the kinds of damages you
can get for something like invasion of privacy or mental harm,
or, say, I felt terrible, I felt embarrassed for three whole weeks
because somebody knew my income was only X amount per
year, you cannot get much for that in this country.
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I think there should be criminal sanctions against the
individual who is engaged in the criminal act of entering a
particular information system and taking out the data—even if
they do not do anything with it. There has been a violation of

[Translation]

loi, qui identifierait les principes de la protection des données.
Autrement dit, la Loi sur les banques devrait stipuler que les
renseignements bancaires concernant une personne devraient
étre confidentiels sauf dans les cas 1, 2 et 3, On peut avoir des
raisons légitimes pour ne pas vouloir conserver cet aspect
confidentiel, mais je voudrais que la loi I’établisse.

C’est une des raisons pour lesquelles, étant donné que la
protection des données ne se fait pas a I’échelle du pays,
comme cela se fait en Allemagne de I'ouest ou en Suéde, ou
chaque texte législatif qui a trait 4 des renseignements
personnels, que ce soit pour les policiers, la sécurité nationale,
I’assistance-sociale, le travail ou toute autre chose, le recense-
ment . .. En Allemagne de 'ouest, on a adopté une disposition
pour la protection des données qui prévoit des réglements
contre 'accés non autorisé aux données, la divulgation non
autorisée, et habituellement une sorte de mécanisme d’examen
qui prévoit pour les «gardiens d’information» des mesures de
sécurité appropriées afin qu’ils puissent garder ces données
confidentielles.

M. Beatty: En supposant que ma banque ou ma société de
fiducie adopte des normes pour la protection des données,
satisfaisantes ¢ leur avis pour protéger leur systéme, et qu’il y
ait infraction 4 leur base de données, mes renseignements sont
divulgués. Leurs normes de protection des données ne répon-
dent pas aux normes qui, 4 votre avis seraient acceptables,
méme si la banque ou la fiducie croit qu’elles sont suffisam-
ment bonnes, est-ce que je devrais 4 ce moment-1a prendre des
mesures au civil ou me servir du Code criminel?

M, Flaherty: Actuellement, a cause des préoccupations que
soulévent les. crimes reliés aux ordinateurs, nous serions
intéressés, voyez-vous, a aider la Banque de la Nouvelle-Ecosse
contre laquelle on aurait commis un crime, pour remédier 4 cet
abus évident dans le systéme d’information. C’est tout 4 fait
souhaitable 4 mon avis, mais je crois qu’il est dommage que
nous n’ayons pas présentement de sanctions criminelles qui
empéchent ce genre de comportement’ Par ailleurs, je vous
rappelle également que je suis la personne a qui on a volé des
renseignements, et je peux avoir subi des dommages—a ma vie
privée par exemple—suite 4 ce vol de renseignements,
Quelqu’un peut les avoir volés pour s’en servir de fagon 4 me
causer du tort. Quels recours ai-je?

Contrairement aux Etats-Unis, et c’est peut-étre un aspect
souhaitable ici au Canada, il est trés difficile de poursuivre
quelqu’un pour quoi que ce soit d’utile au pays, les genres de
torts que vous pourriez subir a cause de I'invasion de votre vie
privée ou de torts sur le plan mental, ou disons que c’est tout a
fait terrible, je me sens embarrassé pendant trois semaines
parce que quelqu’un connait mon revenu, ce que je gagne par
année, vous ne pouvez pas vraiment obtenir quoi que ce soit ici
au Canada a cause de ce genre de tort.

Il devrait y avoir, 4 mon avis, des sanction criminelles de
prises contre toute personne qui commet un acte criminel du
fait qu’elle a accés a un systéme d’information et qu’elle en tire
des données . . . méme si elle ne fait rien avec ces données. Il y
a eu violation de mes droits, en tant qu’abonné ou participant a
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my rights as a subscriber or a participant in a banking scheme,
a life insurance scheme, or the census for that matter.

Mr. Beatty: One thing about the institutions . .. What
sanctions would you see ... You would argue as well that the
banks should have charges laid against them if they have not
taken appropriate care.

Mr. Flaherty: Yes. I would admit that I have some reluc-
tance to try to make the argument that criminal charges
should be brought against a bank or a trust company for
failure to maintain adequate security standards. On the other
hand, I am finding it very difficult to understand how we are
going to persuade banks, loan companies, and every other klpd
of organization in our society to maintain the proper security
standards. Banks, in the case of security, are perhaps not our
best example.

Mr. Beatty: Take, for example, universities then. There 18
the celebrated University of Alberta case where the data base
was damaged and where, I believe, employees’ -_pt':rsonnel
records were affected. Unless I am mistaken, obscenities were
printed on peoples’ pay cheques. [ am not sure whether the
individuals involved were alleged to have had access to how
much money, for example, individuals would t{e_pa!fi. In your
judgment, then, should there have been a provision in the law
that a university whose data base was violated should have
criminal charges laid against it in some way?

Mr. Flaherty: 1 think we could use pefsonnel rt:cordsi
generally. Someone may simply be fishing in the personne
records of an organization. It could be the House of Commons,
or it could be any federal, provincial, or private companyd.
Personnel records today should ideally be cleaned up a;‘l
should not contain a lot of the garbage they have tradlt:;mal )tl
contained from a privacy point of view. You do not need a [0
of the stuff that people have traditionally collected.

However, if it is an automated form, somcbody.vl:ho is
fishing around in the computer files could come up wit };(;l;l;
entire profile as an employee of company X a.nd know a i%,s 2
deal about you. I know that some of the major cfompan o
this country target young employees for their ut:lre;).e hox
predict after several years what their target is going Ptor ’them
far they are going to go in the company; th;fy mclig: i
very carefully. 1 would not be surprised if a i
information is automated. Why would a fellow cc;)m\se}tlxiso gl
try to get access to the system to try and find 0# ko boutphim
are going to do, or find out exact}y how t}!ey think a s Our.
It would not be exactly an invasion of privacy 10 accE fythc
own data. It would be, more clearly, simply a breach o

company’s interests.

nothing much more that will

happen to somebody who does that kind of thmtgortlhz;r:]dgc;:
fired. You might say that is 2 pretty heavy sanc la(fin b
certainly is. But I think, based particularly onC;eEMi ks
previous testimony, that you have heard fromk o o
from the computer security experts, I am struck by

As you well know, we have

[Traduction]

un systéme bancaire ou d’assurance-vie, ou méme a un
recensement.

M‘. Beatty: Au sujet des institutions ... Quelles seront les
sanctions . .. Vous pourriez prétendre également que les
banques p’ourra'gent étre accusées si elles n’ont pas pris les
mesures nécessaires.

M. Iflgherty: Oui. J’admets que je souléverais cet argument
avec réticence quant aux accusations criminelles qui pour-
raient étre portées contre une banque ou une fiducie qui
n’avait prévu aucune norme adéquate de sécurité. Par ailleurs,
il m’est tres difficile de savoir comment nous pouvons persua-
der les banques, les compagnies de préts, et tout autre genre
d’organisations dans notre société qu’il faille avoir des normes
de sécurité adéquates. Dans le cadre de la sécurité, les banques
ne sont peut-étre pas notre meilleur exemple.

M. Beatty: Prenons, par exemple, les universités. Il y a le cas
trés célébre de I'université de I’Alberta dont la base de données
a été endommagée et o, je crois, les dossiers personnels des
employés ont été touchés. Si je ne me trompe, des obscénités
ont été imprimées sur les chéques de paie des employés. Je ne
sais pas si les personnes en cause ont eu accés aux montants
des sommes versées aux particuliers. A votre avis, la loi
n’aurait-elle pas di comprendre une disposition pour que
’université, dont la base de données a été violée, puisse étre
I’objet d’accusations criminelles d’une fagon ou d’une autre?

M. Flaherty: Pour répondre de fagon générale, je crois qu’on
peut se servir des dossiers personnels. Quelqu’un peut simple-
ment chercher a obtenir des renseignements des dossiers
personnels d’une organisation. Ce peut étre la Chambre des
communes, ce peut étre le gouvernement fédéral, provincial ou
une compagnie privée. Les dossiers personnels devraient
idéalement, de nos jours, étre nettoyés et ne pas renfermer
toutes ces choses inutiles qu’ils ont toujours conservées du
point de vue renseignement personnel. On n’a pas besoin d’une
grande partie des renseignements que les gens collectent de
fagon traditionnelle.

Cependant, si les renseignements sont informatisés,
quelqu’un qui joue avec des dossiers de I'ordinateur peut
obtenir le profil complet d’'un employé d’une compagnie et trés
bien se renseigner a votre sujet. Je sais que certaines grosses
compagnies au pays identifient de jeunes employés quant a
Jeur avenir. Ils prédisent aprés plusieurs années I'objectif qu'ils
auront atteint, jusqu’ou ils peuvent se rendre dans la compa-
gnie, ils les surveillent de trés prés. Je ne serais pas surpris
gu'en grande partie ces renseignements soient automatisés.
Pourquoi un concurrent n’essaierait-il pas d’avoir accés au
systéme pour voir ce que ses pairs vont faire, pour savoir
exactement ce qu’on pense de lui. Ce ne serait pas exactement
une invasion de la vie privée que d’avoir accés 4 ses propres
données. .Ce serait plutdt un manquement aux intéréts de la
compagnie.

Vous le savez trés bien, rien d’autre ne peut arriver a cette
personne que de se faire congédier. Vous pouvez me répondre
qu'il s’agit d’une sanction assez sévére, et ce I'est certainement
Aprés avoir lu les témoignages précédents, vous avez entendu,
je crois, la CBEMA et les experts de la sécurité en matiére
d’ordinateurs. Je suis frappé de voir que vous voulez rendre les
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to which you are engaged in a consciousness- -raising effort
here. The ultimate way of raising consciousness in our society
about anything is to make it a crime.

One of the other things I do is write about the history of
criminal justice in periods of time that would not interest
you—the 17th and 18th centuries. I know how the criminal
law has been abused over time, and applied to too many things.
I know the tendency today is to decriminalization, to restrict
the scope of the criminal law. I do not very easily say to you,
then, that I think you ought to start extending criminal
sanctions to this particular area. But I cannot think of any
other way that is going to draw to peoples’ attentions the fact
that there are certain things you may want to do to computers,
and particularly the personal information in those computers,
that you simply ought not to do. That it is immoral; it is
unethical; it is also criminal. If you do some of these things you
are going to run the risk of prosecution.

Going back to universities, people are regularly engaging in
fishing expeditions into other peoples’ files in university
computer systems. We can agree it is immoral; we can agree it
is unethical; it is maybe contrary to a written agreement you
signed as a user of the computer system. But perhaps the only
way to get through to some of these peoples’ thick heads that
they should not do this kind of thing is to include a provision in
the Criminal Code, which I have no doubt would be rarely
used. Nevertheless, you would only need a few prosecutions to
really wake people up. It is like under the Privacy Act of 1974
in the United States; it has criminal sanctions against unau-
thorized disclosure of personal information. There have only
been a few punishments, successful prosecutions, under that
act; but you do not need that many to raise peoples’ conscious-
ness.

Mr. Beatty: [ think there is a strong consensus. I have no
difficulty, and I do not think anybody does particularly, with
the argument that sanctions should be able to be taken against
the person who violates the data base.
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I think the novel suggestion that you are making is that the
owner of the data base, if he has not followed proper security
standards, should be himself liable. The only analogous
situation that springs to mind is under firearms legislation,
where if 1 am storing firearms at home and my house is
burgled and somebody takes them and I have not properly put
them away, charges may be laid against me as well. But if I
had a store downtown and somebody broke into my store and
stole TV sets I was planning to sell, I would not imagine that
charges would be laid against me for not having a proper lock
on the door.

What you are proposing is something that is a relatively new
departure, I suppose on the grounds of injury to third parties,
as one would argue in the case of the gun control legislation

[Translation)

gens plus conscients de ce qui peut arriver dans ce domaine. La
fagon de le faire surtout, c’est de faire de cette infraction un
crime.

Un des autres sujets sur lequel j’ai écrit, c’est ’histoire de la
justice criminelle au cours de périodes qui ne vous intéressent
pas ... les 17¢ et 18¢ siecles. Je sais comment le droit criminel
a fait I'objet d’abus, il visait trop de choses. Je sais qu'on a
tendance aujourd’hui 4 tout décriminaliser, 4 limiter ’enver-
gure du droit criminel. Ce n’est pas facile pour moi de vous le
dire, mais je pense qu'il faudrait commencer par élargir les
sanctions criminelles dans ce domaine particulier. Je ne vois
pas d’autres fagons de le faire que de porter a4 I'attention des
gens le fait qu'on peut vouloir faire certaines choses avec
'ordinateur et, surtout, avec les renseignements personnels que
contiennent ces ordinateurs, qu’il ne faut tout simplement pas
faire. C’est immoral, c’est un manque a I’éthique profession-
nelle, c’est également criminel. Si on fait ce genre de choses,
on risque d’étre poursuivi.

Pour revenir aux universités, de facon réguliére, les gens
essaient d’obtenir des renseignements que contiennent les
dossiers des autres personnes dans les systémes informatisés
des universités. Nous pouvons convenir que c’est immoral, nous
pouvons dire que c’est un manque a I’éthique professionnelle,
que c’est contraire peut-étre a I'accord écrit que vous avez
signé en tant qu’utilisateur du systéme informatisé. La seule
fagcon peut-étre de le faire comprendre a certaines tétes dures
pour qu’elles ne continuent pas ce genre de choses, c’est
d’inclure une disposition dans le Code criminel, je suis certain
qu’elle serait rarement utilisée. Néanmoins, il ne faudrait que
quelques poursuites pour réveiller un peu les gens. C’est un peu
comme la Loi sur la protection de la vie privée de 1974 aux
Etats-Unis, elle contient des sanctions criminelles contre toute
divulgation non autorisée des renseignements personnels. Il y a
eu quelques pénalités, des poursuites en vertu de cette loi qui
ont connu du succés; Il suffit de quelques poursuites pour
rendre les gens plus conscients.

M. Beatty: A mon avis, le consensus est important. Je n’ai
pas de difficultés, et je ne pense pas que quiconque en ait
vraiment, 4 comprendre que des sanctions pourraient étre
prises contre toute personne qui «viole» une base de données.

Vous faites une suggestion nouvelle, que le propriétaire de la
base a donnée, s’il n’a pas respecté les normes de sécurité
adéquates, devrait étre responsable. La seule situation
semblable qui me vient a I’esprit reléve de la Loi sur les armes
a feu, si jentrepose des armes 4 feu 4 la maison et si ma
maison fait I'objet d’un vol, si quelqu’un prend ces armes que
je n’ai pas convenablement cachées, je peux faire également
'objet d’accusation. Cependant, si j’ai un magasin en ville et
que quelqu’un entre par effraction et vole des appareils de
télévision que je prévoyais vendre, j'imagine qu’on ne peut pas
faire d’accusation contre moi pour n’avoir pas installé des
verrous convenables sur la porte.

Ce que vous proposez est quelque chose de relativement
nouveau, en invoquant des motifs de tort causé a des tierces
parties, on pourrait le faire dans le cas de la Loi sur le contrdle
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that the real concern with this theft of the firearms is what is
coming subsequently, rather than the deprivation, as far as you
are concerned.

Mr. Flaherty: As I hear you reorganize my thinking for me,
it becomes more and more persuasive to me. I think the
argument generally is that I do not believe anybody should
collect personal information unless they really need it. If a
bank or a trust company or a personnel company or a loan
company or a government agency has decided that they really
need this data on me, and some of it could be sensitive,
particularly in association with other information—or I may
simply regard my age or income as sensitive, whereas some-
body else might not—if they decide to keep that information, 1
am prepared to argue that they should have a statutory
obligation to maintain that information secure and confidential
and only allow it to be used for the purposes for which it was
collected; if they do not do that then they should be, perhaps,
criminally liable. I might as well make the case for criminal
liability, since there will be plenty of people shooting holes at
me from a distance if over a period of time they decide that
this idea does not have a lot of merit.

Mr. Beatty: Well, you have argued over the years that we
should have something extending to the private sector that is
essentially now just what we have now for the government in
the privacy act. In terms of appropriateness and in terms of 'the
sanctions against an institution for inadequate data security,
would it not be more appropriate to house that in a data
protection act that extends to the private sector and then in the
context of a law dealing with computer crime per se? I get a
much broader concern, although the committee is relatively
narrowly focused.

Mr. Flaherty: I am trying to respond to an invitation to talk
about the privacy aspects of computer-based crime in trying to
get something to say, rather than giving what I would hope to
give in several years time—considerations as to how you can
revise the excellent Privacy Act of 1982 and make it even more
excellent.

I do generally argue, as I have in my recent work on two-
way cable television and privacy, that in the current political
atmosphere of North America, the private sector 1S better off
self-regulating, and I have advocated self-regulation to protect

privacy interests which would include maintaining appropriate
security. 1 am appalled by the lack of progress 1n data
protection in every province of this country, except Quepe}::.‘l
see a possibility here, by using the crm}mal law, whlc_ is
federal, to extend data protection in certain ways to all kinds
of information systems. And if I may be mildly cynical, the
mere fact that someone is talking about this Yv1]l raise enough
hackles that some custodians of perso_nal information will
begin to look around their shops to see if Canada‘ signed @he
OECD guidelines for the protection of personal information

[Traduction]

des armes 4 feu en disant que ce qui est plus préoccupant, c’est
ce qui suivra le vol des armes 4 feu, plutét que la privation de
ces armes en autant que vous étes concerné.

M. Flaherty: Je vous entends réorganiser ma pensée, et je
suis de plus en plus persuadé. De fagon générale, I'argument
serait celui-ci: je ne crois pas que quiconque doive faire la
collecte des renseignements personnels & moins qu’il en ait
vraiment besoin. Si une banque ou une fiducie ou un bureau de
personnel ou un bureau de prét ou un agent du gouvernement
décidait qu’ils ont vraiment besoin de ces données me concer-
nant, si certaines de ces données sont délicates, particuliére-
ment en rapport avec d’autres renseignements—ou je peux
tout simplement considérer mon 4ge ou mon revenu comme
étant des sujets délicats—alors que pour d’autres ¢a ne I'est
pas, s’ils décidaient de conserver ces renseignements, je suis
prét 4 prétendre qu'ils devraient avoir I'obligation statutaire de
conserver a ces renseignements leur aspect sécuritaire et
confidentiel et de ne pas permettre a quiconque de les utiliser
autrement qu’aux fins pour lesquelles ils ont été obtenus. S’ils
ne le font pas, ils pourraient étre, peut-étre, tenus criminelle-
ment responsables. Je suis aussi bien de soulever cette cause de
responsabilité criminelle, étant donné qu’un grand nombre de
personnes vont me prendre pour cible si aprés une certaine
période, ils décident que cette idée n’est pas vraiment méri-
toire.

M. Beatty: Vous avez prétendu, depuis plusieurs années,
qu'il faudrait inclure pour le secteur privé essentiellement ce
que nous faisons maintenant dans la Loi sur la protection des
renseignements personnels. Quant a leur convenance et aux
sanctions prises contre toute institution qui n’a pas de mesures
de sécurité adéquates pour les données, ne vaudrait-il pas
mieux de mentionner dans une loi sur la protection des données
qui toucherait également le secteur privé et dans le contexte
d’une loi qui traiterait des crimes reliés aux ordinateurs comme
tels? Mes préoccupations sont assez Vastes, méme si le comité
se limite a relativement peu de questions.

M. Flaherty: J'essaie de répondre a une invitation de parler
des aspects secrets du crime relié aux ordinateurs, j’essaie de
dire quelque chose, plutot que de donner ce que j'aimerais bien
communiquer dans quelques années, sur la fagon dont on
pourrait réviser cette excellente loi sur la protection des
renseignements personnels de 1982 et de la rendre encore plus
parfaite.

Je prétends généralement, comme je 'ai fait dans un travail
récent sur la télévision par cdble dans les deux sens et la
protection des renseignements personnels, que dans 1’atmos-
phére politique actuelle en Amérique du Nord, le secteur privé
est mieux de se réglementer lui-méme. En outre, j’ai soutenu
que I’auto-réglementation protégerait les intéréts des rensei-
gnements personnels et comprendrait le maintien d’une
sécurité convenable. Je suis tout a fait étonné du manque de
progrés qu’on fait pour protéger les données dans les provinces
au pays, sauf au Québec. 1l y a possibilité, en se servant du
droit criminel, avec le fédéral, d’élargir la protection des
données d’une certaiee fagon pour qu’elle englobe tous les
genres de systémes d’information. Pour étre un peu cynique, le
simple fait qu’une personne en parle va soulever suffisament de
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and whether their particular operation would be in compliance
with the basic principles of it.

Mr. Beatty: Moving away then from the question of
mandatory levels of security to the question of violations of
data bases and the violator himself, at least one jurisdiction in
the United States has a mandatory reporting requirement.
That is generally being resisted by some institutions, including
universities, who prefer to have the option of deciding whether
they want to report an individual who has broken into their
data base or to deal with it through internal sanctions. Would
you favour a mandatory reporting requirement on the part of
institutions if their data base were violated?

Mr. Flaherty: 1 do not have any professional knowledge of
that kind of issue. I suppose as an historian I have some
knowledge of human nature, and I would be very pessimistic
that you could ever make a mandatory scheme of that sort
work.

Mr. Beatty: One of the other suggestions that was made the
other day—and which has some appeal, frankly—was the
argument that we should make the legislation we have as
simple as possible. The more complex it gets, the more
roadblocks are put in the way of acting and people would say:
Look, the technology is very fast-changing; it is extremely
complex as it is; and, by golly, if you legislate today, the law
will be obsolete tomorrow.

® 1715

The argument was made the other day that we have
something akin to a computer trespass law, rather than dealing
with the data itself and saying that the data are sacrosanct
that you would try to treat computers in much the same way
as you would treat manual files. If 1 were to break into your
office and rifle through your files, you might be able to charge
me with criminal trespass or break and enter. If I were to do it
in your computer using the telephone system, I appear to be
immune from the law as things stand today.

Does the suggestion that you have something akin to a
computer trespass law have any particular appeal to you as a
possible first step in dealing with this?

Mr. Flaherty: I am very much persuaded of the desirability
of simplicity, and I think the universal quality to all of this is
that you are dealing with information. Whether it is
microcomputers, personal computers, home computers, or
large main-frame computers does not really matter. You are
talking about information flowing, and only some of it is
personal information. I think you basically should be saying it
is unlawful to obtain access without permission to any
information system; it is unlawful to disclose it and so forth.

Going specifically to your point, one of the most innovative
provisions in the Swedish Data Act of 1973, which was the

[Translation]

remous pour que les gardiens des renseignements personnels
commencent 4 voir un peu autour d’eux si le Canada a signé
des directives de 'OCDE qui visent 4 protéger les renseigne-
ments personnels et si leur propre maison se conforme aux
principes fondamentaux de ces directives.

M. Beatty: Pour nous éloigner un petit peu de la question
des niveaux de sécurité obligatoires et aborder celles des
violations des données de base et des responsables de ces
violations, une juridiction au moins aux Etats-Unis a prévu le
rapport obligatoire. Certaines des institutions, y compris les
universités, y résistent de fagon générale, elles préferent avoir
le choix de décider si elles veulent rapporter une personne qui a
violé leur base de données ou traiter de la question par voie de
sanction interne. Seriez-vous en faveur de 'obligation de faire
rapport pour les institutions si leur base de données est violée?

M. Flaherty: Je ne connais pas professionnellement ce genre
de questions. Je suppose qu’en tant qu’historien, je connais un
peu la nature humaine, et je suis trés pessimiste quant a I’issue
d’un projet comme celui-ci.

M. Beatty: On a fait d’autres suggestions I’autre jour, une
de celles-14, je la trouve assez attrayante, c’est que nous
devrions rendre la loi aussi simple que possible. Plus le sujet est
complexe, plus les obstacles sont nombreux qui nous empé-
chent d’intervenir. Combien nous disent que, étant donné que
la technologie évolue trés rapidement et est déja trés complexe,
la loi que vous adopterez aujourd’hui sera complétement
désuéte demain.

L’autre jour, quelqu’un a dit qu’il vaudrait mieux avoir une
loi interdisant I'utilisation clandestine des ordinateurs, plutdt
que de s’en tenir aux données elles-mémes en affirmant
qu’elles sont sacro-saintes, car 4 ce moment-1a, vous traiteriez
les ordinateurs presque comme des manuels. Si j’entrais dans
votre bureau par effraction pour consulter vos dossiers, vous
pourriez m’inculper de violation de propriété ou de vol par
effraction. Par contre, si je pénétrais dans vos circuits d’ordi-
nateur au moyen du téléphone, je ne suis pas, 4 I’heure
actuelle, passible de poursuite.

Pensez-vous que ’adoption d’une loi sur I'intrusion illicite
dans les circuits informatiques serait une premiére étape
valable pour résoudre ce probléme?

M. Flaherty: Je suis convaincu de la nécessité de trouver un
moyen trés simple pour y parvenir et, bien sir, le point
commun de tous ces problémes est qu’ils traitent de I'informa-
tion. Que cette information soit transmise par des micro-
ordinateurs, des ordinateurs personnels, des ordinateurs
domestiques ou de gros ordinateurs industriels, cela a peu
d’importance. Il s’agit toujours de transferts d’informations,
dont une partie seulement sont des informations personnelles.
A mon avis, ce que vous devriez dire, c’est que, en substance, il
est illégal de pénétrer clandestinement dans un systéme
d’information, et qu’il est illégal d’en divulguer les données.

Pour en revenir d votre question, j’aimerais signaler ici que
I'une des dispositions les plus innovatrices de la loi suédoise de
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first national provision on data protection, is the concept ‘(()if
data trespass, which is very close to what you have just said.
The provision of the law is:

Any person who unlawfully procures access to a recording
for automatic data processing or unlawfully alters or
obliterates or enters such a recording in a flle shall be
sentenced for data trespass to a fine or to impr.lsonment ‘rilot
exceeding two years unless the offence 1S punishable under
the penal code.

So they have had data trespass there.

I can tell you on the basis of my Studieg of these forellgn datja
protection laws that the criminal sanctions are rare]yt'usea.
What is important is that either someone contempla l:ognal
particular nefarious activity or the possessors of the Pe.ft h
information know the standards they are suppqsed to mainta A
For example, in France the National Commission on lnforfnf:]
ics and Freedom has issued a two-page statcmenth gtmthi
custodians of personal information some sense of w f'n A
standards are on security that they are supposed to maintal
people know what is expected of them.

i ion. 1 apologize to the
Mr. Beatty: Just one final question ) A
chairman for being as lengthy as I have b:aien, but it has been
very useful presentation that you have made.

We heard Professor Palmer talking about cop}’gghtr:S ‘?33
means of dealing with protection of computer 51‘? w\iitﬁ g0
have talked in terms of more generalized law dea mgThere iy
protection that relates to personal mfoémzllt\ln?iTﬁ el
many specialized ways in which we could eater o
aspects of what we refer to broadly as compu i

. . e
I am increasingly led to the belief that it maythbii t};?;itl};r
argument in favour of computer trespass or‘sotrpilar]g g
to that might be the best way to proceed, p'drf(;:matign. e
of the difficulty of assigning a value to }l1r;ve Bkl )
today, by and large the testimony that we e S
with the value to institutions of information; EaEA S i
was pointed out to us, is very, very difficult to c:f e tfle e
value do you set on it? Do you set t.he va]uefo e
the value to the institution that had it s}olen r?irzn G
Or perhaps the cost of compiling the information,
deprivation and so on? It is very hard to say.

You have thrown another intangible into the fg:ﬁ;l]ogn:ge:
you are dealing with personal infor mat_lon.——poh ropriate
rassment, for example. In terms of assigning éiSic?\ffl it must
penalty to theft of information relating to arll in i e
be very difficult to say how harsh the penalty Sbarrassment &
you are dealing with something similar o gn:)ut was simply
even if an individual was not <:mbarras(sjet o fRSEAAON
affronted by the fact that somebody had ta Jse. It would be
that he felt belonged to him and not to anyone eSS e v
very difficult, 1 imagine, fof SHEERBE_ e alsse'th thai for the
very well be that the best way for us t0 dea'fv;l,mebody gains
time being would be to simply say Ehaitet

[Traduction)

1973 Swedish Data Act, qui était la premiére a4 avoir été
adoptée dans le domaine de la protection des données, reposait
sur la notion d’intrusion illicite dans les circuits informatiques,

ce qui se rapproche beaucoup de ce que vous venez de dire.
Cette loi stipule ainsi que:

Celui qui procure illégalement I'accés 4 un enregistrement
d’un systéme de traitement des données, ou qui modifie,
efface ou insére illégalement cet enregistrement dans un
dossier est coupable d’intrusion illicite et passible d’une
amende ou d’une peine d’emprisonnement de deux ans ou
plus, @ moins que I'infraction ne reléve du Code pénal.

I1s ont donc dans cette loi la notion d’intrusion illicite.

Jai étudié personnellement les lois adoptées par plusieurs
pays en maticre de protection des données, et je peux vous dire
que les sanctions pénales qu’elles contiennent sont rarement
utilisées. Ce qui est important c’est que, soit celui qui envisage
de se livrer a une activité illicite, soit le possesseur de ces
données personnelles, connaisse les normes qu’ils sont censés
respecter. Par exemple, en France, la Commission nationale
sur l'informatique et la liberté a publié 4 lintention des
responsables de ces données personnelles un texte de deux
pages indiquant les normes de sécurité qu’ils sont censés
assurer, de sorte qu’on sait ce qu’il faut attendre d’eux.

M. Beatty: Permettez-moi de vous poser une derniére
question. Je m’excuse auprés du président d’étre aussi long,
mais votre exposé a été particuliérement intéressant.

Le professeur Palmer nous a dit que la notion de droits
d’auteur pourrait étre appliquée pour protéger les logiciels.
Vous, vous préconisez une loi plus générale sur la protection
des données, et plus précisément des données personnelles. Il
existe beaucoup de mécanismes que I'on pourrait employer
pour lutter contre ce que 'on appelle en général la truandique.

Je suis de plus en plus porté a croire que la notion d’intru-
sion illicite dans les circuits informatiques, ou quelque chose de
semblable, serait sans doute la meilleure fagon de procéder,
d’autant plus qu’il est particulierement difficile d’attribuer une
valeur 4 ces données. Jusqu’a aujourd’hui, les témoignages que
nous avons entendus traitaient généralement de la valeur de
ces données pour les organismes; d’aprés ce qu’on nous a dit, il
est trés difficile de déterminer cette valeur. Vous choisirez la
valeur qui aura été fixée par qui? Celle qui aura été détermi-
née par le voleur ou celle qui aura été déterminée par I'orga-
nisme qui aura été volé? Cette valeur représente-t-elle le coiit
de la compilation des données, le colit qui en résulte pour
P’organisme d’en étre privé, ete.? Cest trés difficile 4 dire.

Vous avez ajouté un autre inconnu a cette équation lorsque
vous avez parlé des données personnelles, qui risqueraient, par
exemple, de causer un certain embarras. Je pense donc qu'il
sera trés difficile de déterminer la sévérité de la peine a
imposer & celui qui aura volé des informations, lorsqu’il faudra
tenir compte de facteur aussi abstrait que ’embarras causé a
Ja victime ou, sinon, au simple affront que constituera, pour
elle, le simple fait qu’on lui ait volé des informations qui lui
appartenaient  elle et a personne d’autre. J'imagine qu’il sera
tres difficile pour les tribunaux d’évaluer cette sanction. En ce
qui nous concerne, pour I'instant, il vaudrait peut-étre mieux
décréter que celui qui est coupable d’une intrusion illégale
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unauthorized access to information held in a computer then he
has committed an offence. It is hard and fast and clear. It sets
some sort of societal standard. We are saying society does not
approve of this sort of action, and you have a legislative
standard that is relatively neat and easy to deal with.

® 1720

In your opinion, would this likely be the best way for us to
proceed at this point?

Mr. Flaherty: That sounds very attractive to me, the way
you have described it. I was looking at the range of sanctions
in some of the laws I reviewed in my written testimony; and I
thought the French one ran from two to six months’ imprison-
ment, a fine from 2,000 to 20,000 francs, or both. I think when
I first wrote this testimony, that was 200,000 francs; there may
have been a loss of a zero in our wonderful word processer
somewhere along the way. But you can see the great range
there. 1 think, since it is very unlikely anybody is very fre-
quently going to be prosecuted, the minimum range we usually
put on these sorts of things would be fine.

Mr. Beatty: Thank you very much.
Thank you, Mr. Chairman.

The Acting Chairman (Mr. Robinson (Etobicoke—

Lakeshore)): Thank you.

Professor Flaherty, you have indicated in your written notes
to us that you are presently engaged in a study over a period of
some four years, I guess, and that it is not complete yet. It will
be completed next year. Does your study, in fact, cover the
kind of matter we have before this committee?

Mr. Flaherty: It covers it from the point of view of the
extent to which there are criminal sanctions in data protection
laws. 1 have reviewed for you in my written testimony the
extent to which there are criminal sanctions; and basically,
almost all of them have criminal sanctions against abuse of
personal information, which I have usually thought of as part
of the privacy and security problem rather than as part of the
computer-based crime problem. But that is simply a reflection
of my education and how I have learned to think about this
rather than any sort of reason that you should not be thinking
about it in the present context of the responsibilities of your
subcommittee.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): Now, in your study of the situation in Europe—I
guess that includes the United States and Canada as well—
how far behind are we in Canada compared to Europe, in your
view?

Mr. Flaherty: I can only talk in terms of how Europeans
regulate access to and disclosure of personal information; and
generally speaking—and especially before the privacy
legislation of 1982 in this country was actually proclaimed and
made workable—they have much more progressive systems on
the continent of Europe in most countries than we have in

[Translation]

dans des circuits informatiques est coupable d’une infraction.
A mon avis, c’est clair et net. Cela permet d’établir une
certaine norme sociétale. On déclare en effet que la société
n’approuve pas ce type d’actes, et la norme que vous établies-
sez par voie législative est relativement claire et facile 4 faire
respecter.

A votre avis, pensez-vous que ce serait, pour l'instant, la
meilleure fagon de procéder?

M. Flaherty: De la fagon dont vous le décrivez, cela me
parait trés séduisant. J’essayais de me souvenir de la gamme de
sanctions que prévoyaient les textes législatifs que j'ai passés
en revue dans ma déclaration; en France, la peine d’emprison-
nement peut aller de 2 4 6 mois, ’'amende de 2,000 & 20,000
francs, et la sanction peut prévoit les deux. Si je me souviens
bien, lorsque j'ai rédigé cet exposé, il s’agissait de 200,000
francs; notre ordinateur a peut-étre laissé tomber un zéro en
cours de route! Cependant, cela vous donne un ordre de
grandeur. Etant donné qu’il est fort peu probable que la méme
personne soit fréquemment poursuivie, la sanction minimum
que nous imposons généralement dans ce genre de cas devrait
suffire.

M. Beatty: Merci beaucoup.
Merci, monsieur le président.

Le président suppléant (M. Robinson (Etobicoke—

Lakeshore)): Merci.

Professeur Flaherty, vous avez indiqué, dans votre mémoire,
que vous faisiez actuellement une étude entamée il y a trois ans
et qui devrait étre terminée I'année prochaine. Cette étude
porte-t-elle sur les genres de questions dont est saisi notre
comité?

M. Flaherty: Oui pour ce qui est de la question de savoir
dans quelle mesure les lois sur la protection des données sont
assorties de dispositions pénales. C’est un sujet que j’ai abordé
dans mon mémoire et, si je peux résumer, pratiquement toutes
ces lois contiennent des dispositions pénales contre I'utilisation
abusive des renseignements personnels, ce qui, & mon avis,
participe davantage du probléme de la protection des rensei-
gnements personnels que de celui de la truandique. Mais c’est
peut-étre une déformation de mon éducation et de mon propre
mode de pensée, et ce n’est pas une raison pour que vous
n’étudiiez pas cette question au sein de votre sous-comité.

Le président suppléant (M, Robinson (Etobicoke—
Lakeshore)): Vous avez fait une étude sur les pays européens,
et également sur les Etats-Unis et le Canada, et j'aimerais
savoir dans quelle mesure le Canada est en retard par rapport
a I’Europe?

M. Flaherty: Je peux simplement vous dire ce que font les
Européens pour réglementer ['utilisation et la divulgation des
renseignements personnels; de fagon générale et c’était surtout
valable avant la promulgation, en 1982, de notre Loi sur la
protection des renseignements personnels, les pays européens
ont un systéme beaucoup plus progressiste qu’au Canada pour
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Canada on the issues of controlling unauthorized access to and
disclosure of personal information and the maintenance of
appropriate security procedures for personal information. In
other words, the West Germans, the Swedes, and the French,
in particular, have bureacracies whose job it is, often in both
the public and private sectors... In fact, in those three
countries, in both the public and private sectors, for any type
of personal information system, they establish by national or
federal statute who should have access to information, what
could be done with it. In fact, in Sweden there is a licensing
scheme. So North America—the United States and Canada—
is generally behind those regulatory schemes in Europe.

Now, the danger is that you will apply my generalization to
the whole field of computer crime, much of which deals with
non-personal information; and I simply do not know much
about that subject.

The Acting Chairman (Mr. Robinson (Etobicoke.—
Lakeshore)): Your paper seems to indicate you are dwe]llpg
particularly on the criminal aspects of it in terms of penalties
and bringing notice to the community and to people generally
of this whole question of computer crime or computer abuse.
But at the same time, you are talking about guidelines and
regulations for the security in computer systems and this kind
of thing.

Now, where do you draw the line between one anq the
other? Certainly in the Criminal Code you do not have a list of
guidelines or regulations flowing from it; rather,_you have the
case law on the provisions of the Criminal Code itself. Do you
see a correlation between the two or do you feel there should
not only be an amendment to the Criminal Code but also a
special act?

Mr. Flaherty: 1 would have to distinguish here between ‘the
three parts of my focus. I think there ought to be 'cnmmal
sanctions concerning unauthorized access to personal 'mforma-
tion and unauthorized disclosure of personal information. I'am
less sanguine—and [ indicated that durin_g my discussions with
Mr. Beatty—that you can fashion .crlmmal sanctions for
people who do not maintain appropriate security standards.
That would be unusual.

L8 [ jpae)

I can hardly claim to think as a Canadian on this particular
issue, and I have trouble deciding whether the French, the
Swedish, the American, or whatever model w.ould'be most
appropriate—whether it ought to be'in regulations, in guld;-
lines. We have problems of comparative law here, between the
civil and the common law system of anglo-saxon countries.

think I can be definitive for you in terms of
whla:calyc()jtfg}r:ftto do in the federal Criminal Code.versusf
elsewhere, partly because I am trying to fulﬁl a vanet% o
motives in both testifying to you and in trying to make these
kinds of arguments. That is, I think compqter-based f:m;m is
not a good thing; you ought to do something about n.h am
trying to remind you, as I think you already know, that there 1s

[Traduction)

ce qui est de contréler I'utilisation et la divulgation clandesti-
nes des renseignements personnels et pour ce qui est de
I'adoption de procédures de sécurité appropriées relativement a
ces renseignements personnels. En d’autres termes, les
Allemands de I'ouest, les Suédois et les Francais surtout, ont
des bureaucr‘atics dont le réle, et c’est valable aussi bien pour
le secteur privé que pour le secteur public .. . . En fait, dans ces
tron§ pays, une'loi nationale définit ceux qui pourront avoir
acces aux renseignements appartenant a n’importe quel circuit
informatique personnel, et ce dans le secteur public comme
dans le secteur privé. En fait, il y a méme en Suéde un systéme
d’octroi de permis. On peut donc en conclure que ’Amérique
du Nord, c’est-d-dire les FEtats-Unis et le Canada, sont

general.ement en retard par rapport & ces schémas de régle-
mentation europeens.

Ceper.ndant, il y a un danger a appliquer la généralisation
que je viens de _falre a toute la question de la truandique, dont
la majeure partie concerne des renseignements non personnels;
la-dessus, je ne peux pas vous dire grand-chose,

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Dans votre mémoire, vous semblez insister tout
particuliérement sur les aspects criminels de la truandique,
puisque vous parlez essentiellement des sanctions possibles.
Vous parlez également des directives et réglements permettant
d’assurer la sécurité des circuits informatiques.

Ou tracez-vous la ligne de démarcation? Le Code criminel
ne comporte pas une liste de directives ou de réglements  cet
égard; vous devez plutdét vous baser sur la jurisprudence
découlant des dispositions du Code criminel. Pensez-vous qu’il
existe une corrélation entre les deux ou bien estimez-vous qu’il
faudrait non seulement modifier le Code criminel mais aussi
adopter une loi spéciale?

M. Flaherty: Permettez-moi de faire une distinction ici entre
les trois parties de mon exposé, A mon avis, il faut prévoir des
sanctions en cas d’utilisatiion et de divulgation illicites de
renseignements personnels. Par contre, et je I'ai déja indiqué
tout 4 I'heure & M. Beatty, je ne pense pas que I'on puisse
formuler des sanctions contre ceux qui ne respectent pas des

normes de sécurité appropriées. Cela serait inhabituel.

Je ne peux guére prétendre raisonner en Canadien & ce
propos, et j'ai du mal 4 décider si le modéle francais, suédois
ou américain conviendrait le mieux et s'il devrait étre consacré
par des réglements ou des lignes directrices. Des problémes de
droit comparatif se posent dans ce cas-ci et plus précisément
entre le droit civil et le common law des pays anglo-saxons.

Je ne crois pas pouvoir vous dire s’il vaudrait mieux modifier
le Code criminel fédéral ou adopter une autre démarche car
j'essaie de répondre 4 plusieurs motifs en comparaissant de;vant
vous, tout en essayant de présenter des arguments. Cela dit je
pense que la truandique devrait étre réprimée d’une fagon’ou
d’une autre. Rappelez-\_/ous, et je pense que vous le savez déja
que de nombreux renseignements personnels sont en jeu et qué
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a lot of personal information at stake, and that the interests
not only of the data owners ought to be protected but also the
data subjects. Because I have only been thinking intensively
about the criminal side of this since Friday morning when I got
your invitation, I am not willing to go to the depth in terms of
supporting these recommendations. I simply think there are
human rights aspects of computer-based crime that you ought
to think about.

I should also make a point that when you are looking at this
problem strictly in the human rights context, you start with a
straightforward problem of protecting privacy, or whatever it
is called in a particular country, and the criminal sanctions
look rather small in that context. They are not a central part,
for example, of my study. My study finds it is much more
important to have inspections carried out by the data protec-
tors in West Germany and France, to check on security
regimes. The West German data protectors go in and take over
the computer system of a government agency, for example,
and test the security regimes, and then give them recommen-
dations on how to improve it. So that is where the need for
criminal sanctions gets a little far afield.

The Acting Chairman (Mr. Robinson (Etobicoke... —
Lakeshore)): I get the impression from your comments that
your primary focus is on the right to privacy, but there is a
feeling of frustration in that the privacy legislation does not
appear to be working the way it ought to be. As you said
yourself, there are only a few cases that come before the
courts, and in those cases the results are not particularly
satisfactory. You have indicated quite a degree of frustration
in this regard. Do I have the impression rightfully that what
you are really suggesting is that maybe the criminal law could
be used as a backup to these other statutes that do not appear
to be working? Would that be a fair statement to make?

Mr. Flaherty: Exactly, Mr. Chairman.

The Acting Chairman (Mr. Robinson (Etobicoke—
Lakeshore)): You mentioned in particular the Bank Act, for
one. Are you suggesting also that there should be provisions in
many many federal statutes—and I do not propose to enumer-
ate them in any way—concerning privacy and also concerning
the security of information?

Mr. Flaherty: Yes, Mr. Chairman. In one of the material
sources I cited to you, in fact in the Krever commission report
on the confidentiality of health information in Ontario, in one
of the appendices he and his staff reviewed all the health-
related statutes in Ontario which include some provision on
confidentiality. So if we were to do a listing of all the federal
statutes that had something to say about the confidentiality of
personal information, we would find that there is usually
something in a statute. There happens to be nothing in the
federal Bank Act, which is a particularly outrageous instance
as far as I am concerned.

[Translation)

non seulement les intéréts des propriétaires de données
devraient étre protégés, mais également les données elles-
mémes. Depuis vendredi matin, date a laquelle j’ai regu votre
invitation, je ne fais que penser au c6té criminel de cette
activité, et c’est la raison pour laquelle je ne désire pas
accorder un appui inconditionnel 4 ces recommandations. Je
pense simplement que les délits informatiques présentent
certains aspects ayant trait aux droits de la personne et que
vous devriez y réfléchir.

Je voudrais également faire remarquer que si vous abordez
ce probléme strictement du point de vue des droits de la
personne, le probléme qui vient immédiatement a I’esprit est de
protéger la vie privée des individus en question, ou quel que
soit le terme utilisé dans un pays en particulier, ce qui rend les
sanctions pénales prises peu sévéres. Par exemple, je ne leur ai
pas accordé une place importante dans mon étude. D’aprés
’étude que j'ai effectuée, il est beaucoup plus important de
faire effectuer des inspections par les inspecteurs de données
en Allemagne de ’Ouest et en France, inspecteurs chargés de
vérifier les systémes de sécurité. Les inspecteurs ouest-
allemands vérifient les systémes de sécurité des systémes
informatisés d’un organisme gouvernemental, par exemple, et
proposent ensuite aux dirigeants de cet organisme des recom-
mandations sur les moyens de I’améliorer. On s’éloigne donc
beaucoup avec cette histoire de sanctions pénales.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Les observations que vous faites me donnent a
penser que vous accordez une importance prioritaire au respect
de la vie privée des individus, mais qu’il vient s’y ajouter un
sentiment de frustration dans la mesure ou la législation du
droit 4 la vie privée ne semble pas avoir les résultats escomptés.
Comme vous I’avez dit vous-méme, seules quelques affaires
parviennent aux tribunaux et encore faut-il noter que les
résultats ne sont pas particuliérement satisfaisants. Vous avez
fait part de votre frustration a cet égard. Ai-je raison de penser
que vous suggérez en fait de recourir au droit pénal lorsque les
autres textes de loi ne semblent pas donner les résultats
voulus? Est-ce ce que vous pensez?

M. Flaherty: Exactement, monsieur le président.

Le président suppléant (M. Robinson (Etobicoke—
Lakeshore)): Vous avez fait en particulier allusion 4 la Loi sur
les banques. Proposez-vous de rajouter des dispositions 4 de
nombreuses lois fédérales, et je n’entends pas les énumérer
toutes, portant sur le respect des libertés individuelles et sur la
sécurité de I'information?

M. Flaherty: Oui, monsieur le président. Dans un des
documents que j’ai cités, 4 savoir, le rapport de la Commission
Krever sur le caractére confidentiel des renseignements sur
I’état de santé des particuliers en Ontario, une des annexes de
ce rapport fait état de toutes les lois ontariennes ayant un
rapport quelconque avec la santé et qui comportent des
dispositions sur le caractére confidentiel de ces renseigne-
ments. Par conséquent, si nous devions citer toutes les lois
fédérales comportant une disposition sur le caractére confiden-
tiel de renseignements personnels, nous constaterions qu’en
général cette disposition existe. Or, il n’existe aucune disposi-
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