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CONVENTION ON CYBERCRIME

Preamble
The member States of the Council of Europe and the other States signatory hereto,

Considering that the aim of the Council of Europe is to achieve a greater unity between its
members;

Recognising the value of fostering co-operation with the other States parties to this Convention;

Convinced of the need to pursue, as a matter of priority, a common criminal policy aimed at the
protection of society against cybercrime, inter alia, by adopting appropriate legislation and
fostering international co-operation;

Conscious of the profound changes brought about by the digitalisation, convergence and
continuing globalisation of computer networks;

Concerned by the risk that computer networks and electronic information may also be used for
committing criminal offences and that evidence relating to such offences may be stored and
transferred by these networks;

Recognising the need for co-operation between States and private industry in combating
cybercrime and the need to protect legitimate interests in the use and development of information
technologies;

Believing that an effective fight against cybercrime requires increased, rapid and well-functioning
international co-operation in criminal matters;

Convinced that the present Convention is necessary to deter action directed against the confi-
dentiality, integrity and availability of computer systems, networks and computer data as well as
the misuse of such systems, networks and data by providing for the criminalisation of such
conduct, as described in this Convention, and the adoption of powers sufficient for effectively
combating such criminal offences, by facilitating their detection, investigation and prosecution at
both the domestic and international levels and by providing arrangements for fast and reliable
international co-operation;




CONVENTION SUR LA CYBERCRIMINALITE

Preambule
Les Etats membres du Conseil de I'Europe et les autres Etats signataires,

Considérant que le but du Conseil de I’'Europe est de réaliser une union plus étroite entre ses
membres;

Reconnaissant I’intérét d’intensifier la coopération avec les autres Etats parties a la Convention;

Convaincus de la necessité de mener, en priorité, une politique pénale commune destinée a
protéger la société de la criminalit¢ dans le cyberespace, notamment par I’adoption d’une
législation approprieé et par I’amélioration de la coopération internationale;

Conscients des profonds changements engendrés par la numérisation, la convergence et la
mondlalisation permanente des réseaux informatiques;

Préoccupés par le risque que les réseaux informatiques et I’information électronique soient utilisés
également pour commettre des infractions pénales et que les preuves de ces infractions soient
stockées et transmises par le blais de ces réseaux;

Reconnaissant la nécessité d’une coopération entre les Etats et I’industrie prive¢ dans la lutte
contre la cybercriminalité, et le besoin de protéger les intéréts légitimes dans I'utilisation et le
développement des technologies de I’information;

Estimant qu’une lutte bien menée contre la cybercriminalité requiert une coopération
internationale en matiére pénale accrue, rapide et éfficace;

Convaincus que la présente Convention est nécessaire pour prévenir les actes portant atteinte a la
confidentialité,a I'intégrité et a la disponibilité des systeémes informatiques, des réseaux et des
données, ainsi que I’usage frauduleux de tels systemes, réseaux et données, en assurant
I’incrimination de ces comportements, tels que décrits dans la présente Convention, et I’adoption
de pouvoirs suffisants pour permettre une lutte efficace contre ces infractions pénales, en en
facilitant la détection, I’investigation et la poursuite, tant au plan national qu’au niveau
international, et en prévoyant des dispositions materielles en vue d’une coopération internationale
rapide et fiable;



Mindful of the need to ensure a proper balance between the interests of law enforcement and
respect for fundamental human rights as enshrined in the 1950 Council of Europe Convention for
the Protection of Human Rights and Fundamental Freedoms, the 1966 United Nations
International Covenant on Civil and Political Rights and other applicable international human
rights treaties, which reaffirm the right of everyone to hold opinions without interference, as well
as the right to freedom of expression, including the freedom to seek, receive, and impart
information and ideas of all kinds, regardless of frontiers, and the rights concerning the respect for
privacy;

Mindful also of the right to the protection of personal data, as conferred, for example, by the 1981
Council of Europe Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data;

Considering the 1989 United Nations Convention on the Rights of the Child and the 1999
International Labour Organization Worst Forms of Child Labour Convention;

Taking into account the existing Council of Europe conventions on co-operation in the penal field,
as well as similar treaties which exist between Council of Europe member States and other States,
and stressing that the present Convention is intended to supplement those conventions in order to
make criminal investigations and proceedings concerning criminal offences related to computer
systems and data more effective and to enable the collection of evidence in electronic form of a
criminal offence;

Welcoming recent developments which further advance international understanding and
cooperation in combating cybercrime, including action taken by the United Nations, the OECD,
the European Union and the G8;

Recalling Committee of Ministers Recommendations No. R (85) 10 concerning the practical
application of the European Convention on Mutual Assistance in Criminal Matters in respect of
letters rogatory for the interception of telecommunications, No. R (88) 2 on piracy in the field of
copyright and neighbouring rights, No. R (87) 15 regulating the use of personal data in the police
sector, No. R (95) 4 on the protection of personal data in the area of telecommunication services,
with particular reference to telephone services, as well as No. R (89) 9 on computer-related crime
providing guidelines for national legislatures concerning the definition of certain computer crimes
and No. R (95) 13 concerning problems of criminal procedural law connected with information
technology:




Gardant a I’esprit la nécessité de garantir un équilibre adéquat entre les intéréts de I’action
répressive et le respect des droits de I’homme fondamentaux, tels que garantis dans la Convention
de sauvegarde des Droits de I'Homme et des Libertés fondamentales du Conseil de
I’Europe (1950), dans le Pacte international relatif aux droits civils et politiques des Nations Unies
(1966). ainsi que dans d’autres conventions internationales applicables en mati¢re de droits de
I’homme, qui réaffirment le droit a ne pas étre inquiété pour ses opinions, le droit a la liberté
d’expression, y compris la liberté de rechercher, d’obtenir et de communiquer des informations et
des idées de toute nature, sans considération de frontiére. ainsi que le droit au respect de la vie
privée ;

Conscients egalement du droit a La protection des données personnelles, tel que specifie, par
exemple, par La Convention de 1981 du Conseil de I'Europe pour La protection des personnes a
I’égard du traitement automatisé des données a caractére personnel;

Considerant la Convention des Nations Unies relative aux droits de I’enfant (1989) et la
Convention de 1'Organisation internationale du travail sur les pires formes de travail des
enfants (1999);

Tenant compte des conventions existantes du Conseil de I'Europe sur la coopération en matiere
pénale, ainsi que d’autres traités similaires conclus entre les Etats membres du Conseil de I’Europe
et d’autres Etats, et soulignant que la présente Convention a pour but de les compléter en vue de
rendre plus efficaces les enquétes et les procédures pénales portant sur des infractions pénales en
relation avec des systémes et des données informatiques, ainsi que de permettre la collecte des
preuves €lectroniques dune infraction pénale;

Se félicitant des récentes initlatives destinées a améliorer la comprehension et la coopération
internationales aux fins de la lutte contre la criminalité dans le cyberespace, notamment des
actions menées par les Nations Unies, I’TOCDE, I’Union européenne et le G8;

Rappelant les Recommandations du Comité des Ministres n°R (85) 10 concernant I’application
pratique de la Convention européenne d’entraide judiclaire en matiere pénale relative aux
commissions rogatoires pour la surveillance des télécommunications, n°R (88) 2 sur des mesures
visant & combattre la piraterie dans le domaine du droit d’auteur et des droits voisins, n°R (87) 15
visant a réglementer I’utilisation de données a caractére personnel dans le secteur de la police,
n° R (95) 4 sur la protection des données a caractére personnel dans le domaine des services de
télécommunication, eu égard notamment aux services téléphoniques, et n°R (89) 9sur la
criminalité¢ en relation avec l'ordinateur, qui indique aux législateurs nationaux des principes
directeurs pour définir certaines infractions informatiques, ainsi que n°R (95) 13 relative aux
problémes de procédure pénale liée a la technologie de I'information;



Having regard to Resolution No. 1 adopted by the European Ministers of Justice at their 21st
Conference (Prague, 10 and 11 June 1997), which recommended that the Committee of Ministers
support the work on cybercrime carried out by the European Committee on Crime Problems
(CDPC) in order to bring domestic criminal law provisions closer to each other and enable the use
of effective means of investigation into such offences, as well as to Resolution No. 3 adopted at
the 23rd Conference of the European Ministers of Justice (London, 8 and 9 June 2000), which
encouraged the negotiating parties to pursue their efforts with a view to finding appropriate
solutions to enable the largest possible number of States to become parties to the Convention and
acknowledged the need for a swift and efficient system of international co-operation, which duly
takes into account the specific requirements of the fight against cybercrime;

Having also regard to the Action Plan adopted by the Heads of State and Government of the
Council of Europe on the occasion of their Second Summit (Strasbourg, 10 and 11 October 1997),
to seek common responses to the development of the new information technologies based on the
standards and values of the Council of Europe;

Have agreed as follows:

Chapter I - Use of terms
Article 1 - Definitions
For the purposes of this Convention:

a  "computer system" means any device or a group of interconnected or related devices, one
or more of which, pursuant to a program, performs automatic processing of data;

b "computer data" means any representation of facts, information or concepts in a form
suitable for processing in a computer system, including a program suitable to cause a
computer system to perform a function;

¢ "service provider" means :

i any public or private entity that provides to users of its service the ability to
communicate by means of a computer system, and

ii  any other entity that processes or stores computer data on behalf of such communication
service or users of such service;

d "traffic data" means any computer data relating to a communication by means of a computer
system, generated by a computer system that formed a part in the chain of
communication, indicating the communication's origin, destination, route, time, date,
size, duration, or type of underlying service.




Eu égard a la Résolution n°l, adopté par les ministres européens de la Justice lors de leur
21°Conférence (Prague, 10 et 11 juin 1997), qui recommande au Comité des Ministres de soutenir
les activités concernant la cybercriminalité menées par le Comité européen pour les problémes
criminels (CDPC) afin de rapprocher les législations pénales nationales et de permettre
I"utilisation de moyens d’investigation efficaces en matiére d’infractions informatiques, ainsi qu’a
la Résolution n° 3, adoptee lors de la 23°Conférence des ministres européens de la Justice
(Londres, 8 et 9 juin 2000). qui encourage les parties aux négociations a poursuivre leurs efforts
afin de trouver des solutions permettant au plus grand nombre d’Etats d’étre parties a la
Convention et qui reconnait la nécessité de disposer d’un mécanisme rapide et efficace de
coopération internationale qui tienne diment compte des exigences spécifiques de la lutte contre la
cybercriminalité;

Prenant également en compte le plan d’action adopté par les chefs d’Etat et de gouvernement du
Conseil de I’Europe a I’occasion de leur 2e Sommet (Strasbourg, 10 et 11 octobre 1997) afin de
trouver des réponses communes au développement des nouvelles technologies de I'information,
fondées sur les normes et les valeurs du Conseil de I’Europe,

Sont convenus de ce qui suit :

Chapitre I - Terminologie
Article 1 - Définitions
Aux fins de la présente Convention,

a I'expression «systéme informatique» désigne tout dispositif isolé ou ensemble de
dispositifs interconnectés ou apparentés, qui assure ou dont un ou plusieurs eléments
assurent, en exécution d’un programme, un traitement automatisé de données;

b I'expression «données informatiques» désigne toute représentation de faits, d’informations
ou de concepts sous une forme qui se préte a un traitement informatique, y compris un
programme de nature a faire en sorte qu’un systéme informatique exécute une fonction;

¢ I’expression «fournisseur de services » designé :

i toute entité publique ou privée qui offre aux utilisateurs de ses services la possibilité de
communiquer au moyen d’un syst¢éme informatique, et

ii  toute autre entité traitant ou stockant des données informatiques pour ce service de
communication ou ses utilisateurs.

d «données relatives au trafic» désigne toutes données ayant trait a une communication
passant par un systéme informatique, produites par ce dernier en tant qu’élément de la
chaine de communication, indiquant I’origine, la destination, I'itinéraire, I’heure, la date,
la taille et la durée de la communication ou le type de service sous-jacent.



Chapter II - Measures to be taken at the national level
Section 1 - Substantive criminal law

Title 1 — Offences against the confidentiality, integrity
and availability of computer data and systems

Article 2 - Illegal access

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the access to the
whole or any part of a computer system without right. A Party may require that the offence
be committed by infringing security measures, with the intent of obtaining computer data or
other dishonest intent, or in relation to a computer system that is connected to another com-
puter system.

Article 3 - Illegal interception

Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally, the interception
without right, made by technical means, of non-public transmissions of computer data to, from
or within a computer system, including electromagnetic emissions from a computer system
carrying such computer data. A Party may require that the offence be committed with dishonest
intent, or in relation to a computer system that is connected to another computer system.

Article 4 - Data interference

1 Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally, the damaging,
deletion, deterioration, alteration or suppression of computer data without right.

2 A Party may reserve the right to require that the conduct described in paragraph 1 result in
serious harm.

Article 5 - System interference

Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally, the serious hindering
without right of the functioning of a computer system by inputting, transmitting, damaging,
deleting, deteriorating, altering or suppressing computer data.




Chapitre Il - Mesures a prendre au niveau national Section 1
Section 1 - Droit pénal matériel

Titre 1 — Infractions contre la confidentlalité, |'intégrité
et la disponibilité des données et systémes informatiques

Article 2 - Accés illégal

Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour ériger
en infraction pénale, conformément a son droit interne, 1’accés intentionnel et sans droit a tout
ou partie d’un syst¢éme informatique. Une Partie peut exiger que I’infraction soit commise en
violation des mesures de sécurité, dans I’intention d’obtenir des données informatiques ou
dans une autre intention délictueuse, ou soit en relation avec un systeme informatique
connecté a un autre systéme informatique.

Article 3 - Interception illégale

Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour ériger
en infraction pénale, conformément a son droit interne, I’interception intentionnelle et sans
droit, effectuée par des moyens techniques, de données informatiques, lors de transmissions
non publiques, a destination, en provenance ou a l'intérieur d’un syst¢tme informatique, y
compris les émissions électromagnétiques provenant d’un systeme informatique transportant
de telles données informatiques. Une Partie peut exiger que I’infraction soit commise dans
une intention délictueuse ou soft en relation avec un systeme informatique connecté a un autre
systéme informatique.

Article 4 - Atteinte a ’intégrité des données

1 Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour ériger
en infraction pénale, conformément a son droit interne, le fait, intentionnel et sans droit,
d’endommager, d’effacer, de détériorer, d’altérer ou de supprimer des données informatiques.

2 Une Partie peut se réserver le droit d’exiger que le comportement décrit au paragraphe 1
entraine des dommages sérieux.

Article 5 - Atteinte a I’intégrité du systéme

Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour eriger
en infraction pénale, conformément a son droit interne, I’entrave grave, intentionnelle et sans
droit, au fonctionnement d’un systéme informatique, par I'introduction, la transmission,
I’endommagement, I’effacement, la détérioration, I’altération ou la suppression de données
informatiques.



Article 6 - Misuse of devices

1 Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally and without right:

a  the production, sale, procurement for use, import, distribution or otherwise making available
of:

i a device, including a computer program, designed or adapted primarily for the
purpose of committing any of the offences established in accordance with the above
Articles 2 through 5;

ii  acomputer password, access code, or similar data by which the whole or any part of
a computer system is capable of being accessed,

with intent that it be used for the purpose of committing any of the offences established in
Articles 2 through 5; and

b the possession of an item referred to in paragraphs a.i or ii above, with intent that it be
used for the purpose of committing any of the offences established in Articles 2
through 5. A Party may require by law that a number of such items be possessed before
criminal liability attaches.

2 This article shall not be interpreted as imposing criminal liability where the production, sale,
procurement for use, import, distribution or otherwise making available or possession referred
to in paragraph 1 of this article is not for the purpose of committing an offence established in
accordance with Articles 2 through 5 of this Convention, such as for the authorised testing or
protection of a computer system.

3 Each Party may reserve the right not to apply paragraph 1 of this article, provided that the
reservation does not concern the sale, distribution or otherwise making available of the items
referred to in paragraph 1 a.ii of this article.

Title 2 — Computer-related offences
Article 7 - Computer-related forgery

Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally and without right, the
input, alteration, deletion, or suppression of computer data, resulting in inauthentic data with
the intent that it be considered or acted upon for legal purposes as if it were authentic, regard-
less whether or not the data is directly readable and intelligible. A Party may require an intent
to defraud, or similar dishonest intent, before criminal liability attaches.




Article 6 - Abus de dispositifs

Chaque Partie adopte les mesures Iégislatives et autres qui se révélent nécessaires pour ériger
en infraction pénale, conformément & son droit interne, lorsqu’elles sont commises
intentionnellement et sans droit :

a la production, la vente, I’obtention pour utilisation, I’importation, la diffusion ou d’autres
formes de mise a disposition :

i d’un dispositif, y compris un programme informatique, principalement congu ou
adapté pour permettre la commission de I’une des infractions établies conformément
aux articles 2 a 5 ci-dessus;

ii d’un mot de passe, d’'un code d’accés ou de données informatiques similaires
permettant d’accéder a tout ou partie d’un systeme informatique,

dans I’intention qu’ils soient utilisés afin de commettre 'une ou I’autre des infractions
visées par les articles 2 a 5; et

b la possession d’un élément visé aux paragraphes a.i ou ii ci-dessus, dans I’intention qu’il
soit utilisé afin de commettre I’'une ou I’autre des infractions visées par les articles 2 a 5.
Une Partie peut exiger en droit interne qu’un certain nombre de ces éléments soit détenu
pour que la responsabilité pénale soit engagée.

Le présent article ne saurait étre interprété comme imposant une responsabilité pénale lorsque
la production, la vente, I’obtention pour utilisation, I'importation, la diffusion ou d’autres
formes de mise a disposition mentionnées au paragraphe 1 du présent article n’ont pas pour
but de commettre une infraction établie conformément aux articles 2 a 5 de la présente
Convention, comme dans le cas d’essai autorisé ou de protection d’un systeme informatique.

Chaque Partie peut se réserver le droit de ne pas appliquer le paragraphe 1 du présent article, a
condition que cette réserve ne porte pas sur la vente, la distribution ou toute autre mise a
disposition des éléments mentionnés au paragraphe 1.a.ii du présent article.

Titre 2 — Infractions informatiques
Article 7 - Falsification informatique

Chaque Partie adopte les mesures Iégislatives et autres qui se révélent nécessaires pour ériger en
infraction pénale, conformément a son droit interne, I’introduction, 1’altération, I’effacement ou
la suppression intentionnels et sans droit de données informatiques, engendrant des données
non authentiques, dans I’intention qu’elles soient prises en compte ou utilisées a des fins
légales comme si elles étaient authentiques, qu’elles soient ou non directement lisibles et
intelligibles. Une Partie peut exiger une intention frauduleuse ou une intention délictueuse
similaire pour que la responsabilité pénale soit engagée.



Article 8 - Computer-related fraud

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the causing of a loss of property to another person by:

a any input, alteration, deletion or suppression of computer data;

b any interference with the functioning of a computer system, with fraudulent or dishonest
intent of procuring, without right, an economic benefit for oneself or for another person.

Title 3 — Content-related offences
Article 9 - Offences related to child pornography

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the following conduct:

a producing child pornography for the purpose of its distribution through a computer system;
b offering or making available child pornography through a computer system;
¢ distributing or transmitting child pornography through a computer system;

d procuring child pornography through a computer system for oneself or for another person;

e possessing child pornography in a computer system or on a computer-data storage medium.

For the purpose of paragraph 1 above, the term "child pornography" shall include pornographic
material that visually depicts:

a aminor engaged in sexually explicit conduct;
b aperson appearing to be a minor engaged in sexually explicit conduct;
¢ realistic images representing a minor engaged in sexually explicit conduct.

For the purpose of paragraph 2 above, the term "minor" shall include all persons under 18 years
of age. A Party may, however, require a lower age-limit, which shall be not less than 16 years.

Each Party may reserve the right not to apply, in whole or in part, paragraphs 1,
sub-paragraphs d. and e, and 2, sub-paragraphs b. and c.




Article 8 - Fraude informatique

Chaque Partie adopte les mesures législatives et autres qui se réveélent nécessaires pour ériger
en infraction pénale, conformément a son droit interne, le fait intentionnel et sans droit de
causer un préjudice patrimonlal a autrui :

a  par toute introduction, altération, effacement ou suppression de données informatiques:

b par toute forme d’atteinte au fonctionnement d’un systéme informatique, dans
I’intention, frauduleuse ou délictueuse, d’obtenir sans droit un bénéfice économique pour
soi-méme ou pour autrui.

Titre 3 — Infractions se rapportant au contenu
Article 9 - Infractions se rapportant a la pornographie enfantine

Chaque Partie adopte les mesures législatives et autres qui se réveélent nécessaires pour eriger
en infraction pénale, conformément & son droit interne, les comportements suivants lorsqu’ils
sont commis intentionnellement et sans droit :

a la production de pornographie enfantine en vue de sa diffusion par le biais d’un systéme
informatique;

b I'offre ou la mise a disposition de pornographic enfantine par le biais d’un systéme
informatique:

¢ la diffusion ou la transmission de pornographic enfantine par le biais d’un systéme
informatique;

d le fait de se procurer ou de procurer a autrui de la pornographie enfantine par le biais
d’un systéme informatique;

e la possession de pornographie enfantine dans un systéme informatique ou un moyen de
stockage de données informatiques.

Aux fins du paragraphe 1 ci-dessus, le terme «pornographie enfantine » comprend toute
matiére pornographique représentant de maniere visuelle :

a un mineur se livrant @ un comportement sexuellement explicite;

b une personne qui apparait comme un mineur se livrant a un comportement sexuellement
explicite ;

¢ des images réalistes représentant un mineur se livrant a un comportement sexuellement
explicite.

Aux fins du paragraphe 2 ci-dessus, le terme «mineur » désigne toute personne dgée de moins
de 18 ans. Une Partie peut toutefois exiger une limite d’dge inférieure, qui doit étre au
minimum de 16 ans.

Une Partie peut se réserver le droit de ne pas appliquer, en tout ou en partie, les paragraphes 1,
alinéas d. et e, et 2, alinéas b. et c.



Title 4— Offences related to infringements of copyright and related rights
Article 10 - Offences related to infringements of copyright and related rights

Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law the infringement of copyright, as defined under the law of
that Party, pursuant to the obligations it has undertaken under the Paris Act of 24 July 1971 revising
the Bern Convention for the Protection of Literary and Artistic Works, the Agreement on Trade-
Related Aspects of Intellectual Property Rights and the WIPO Copyright Treaty, with the exception
of any moral rights conferred by such conventions, where such acts are committed wilfully, on a
commercial scale and by means of a computer system.

Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law the infringement of related rights, as defined under the law
of that Party, pursuant to the obligations it has undertaken under the International Convention for the
Protection of Performers, Producers of Phonograms and Broadcasting Organisations (Rome
Convention), the Agreement on Trade-Related Aspects of Intellectual Property Rights and the
WIPO Performances and Phonograms Treaty, with the exception of any moral rights conferred by
such conventions, where such acts are committed wilfully, on a commercial scale and by means of a
computer system.

A Party may reserve the right not to impose criminal liability under paragraphs 1 and 2 of this article
in limited circumstances, provided that other effective remedies are available and that such
reservation does not derogate from the Party's international obligations set forth in the international
instruments referred to in paragraphs 1 and 2 of this article.

Title 5 — Ancillary liabjlity and sanctions
Article 11 - Attempt and aiding or abetting

Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally, aiding or abetting the
commission of any of the offences established in accordance with Articles 2 through 10 of the
present Convention with intent that such offence be committed.

Each Party shall adopt such legislative and other measures as may be necessary to establish as
criminal offences under its domestic law, when committed intentionally, an attempt to commit any of
the offences established in accordance with Articles 3 through 5, 7, 8, and 9.1.a and c. of this
Convention.

Each Party may reserve the right not to apply, in whole or in part, paragraph 2 of this article.




Titre 4 — Infractions lieés aux atteintes a la propriete intellectuelle et aux droits connexes

Article 10 - Infractions liées aux atteintes a la proprieté intellectuelle et aux droits
connexes

Chaque Partie adopte les mesures législatives et autres qui se réveélent nécessaires pour €ériger
en infraction pénale, conformément a son droit interne, les atteintes a la propriété
intellectuelle, définies par la législation de ladite Partie, conformément aux obligations que
celle-ci a souscrites en application de 1I’Acte de Paris du 24 juillet 1971 portant révision de la
Convention de Berne pour la protection des oeuvres littéraires et artistiques, de 1’Accord sur
les aspects commerciaux des droits de propriété intellectuelle et du traité de 'OMPI sur la
propriété intellectuelle, a I’exception de tout droit moral conféré par ces conventions, lorsque
de tels actes sont commis délibérément, a une échelle commerciale et au moyen d’un systéme

informatique.

Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour ériger
en infraction pénale, conformément a son droit interne, les atteintes aux droits connexes
définis par la législation de ladite Partie, conformément aux obligations que cette derniére a
souscrites en application de la Convention internationale pour la protection des artistes
interprétes ou exécutants, des producteurs de phonogrammes et des organismes de
radiodiffusion (Convention de Rome), de I’ Accord relatif aux aspects commerclaux des droits
de propriété intellectuelle et du Traité de 'OMPI sur les interprétations et exécutions, et les
phonogrammes, a I’exception de tout droit moral conféré par ces conventions, lorsque de tels
actes sont commis délibérement, a une échelle commerciale et au moyen d’un systeme
informatique.

Une Partie peut, dans des circonstances bien délimitées, se réserver le droit de ne pas imposer
de responsabilité pénale au titre des paragraphes 1 et 2 du présent article, a condition que
d’autres recours efficaces soient disponibles et qu’une telle réserve ne porte pas atteinte aux
obligations internationales incombant a cette Partie en application des instruments
intemationaux mentionnés aux paragraphes 1 et 2 du présent article.

Titre 5— Autres formes de responsabilité et de sanctions
Article 11 - Tentative et complicité

Chaque Pattie adopte les mesures législatives et autres qui se révelent nécessaires pour ériger
en infraction pénale, conformément a son droit interne, toute complicité lorsqu’elle est
commise intentionnellement en vue de la perpétration d’une des infractions établies en
application des articles 2 a 10 de la présente Convention, dans I’intention qu’une telle
infraction soit commise.

Chaque Partie adopte les mesures législatives et autres qui se réveélent nécessaires pour ériger
en infraction pénale, conformément & son droit interne, toute tentative intentionnelle de
commettre I’'une des infractions établies en application des articles 3 a 5,7, 8, 9.1.a et c de la
présente Convention.

Chaque Partie peut se réserver le droit de ne pas appliquer, en tout ou en partie, le
paragraphe 2 du présent article.



Article 12 - Corporate liability

1 Each Party shall adopt such legislative and other measures as may be necessary to ensure that legal
persons can be held liable for a criminal offence established in accordance with this Convention,
committed for their benefit by any natural person, acting either individually or as part of an
organ of the legal person, who has a leading position within it, based on:

a apower of representation of the legal person;
b an authority to take decisions on behalf of the legal person;
¢ an authority to exercise control within the legal person.

2 Inaddition to the cases already provided for in paragraph 1 of this article, each Party shall take
the measures necessary to ensure that a legal person can be held liable where the lack of
supervision or control by a natural person referred to in paragraph 1 has made possible the
commission of a criminal offence established in accordance with this Convention for the
benefit of that legal person by a natural person acting under its authority.

3 Subject to the legal principles of the Party, the liability of a legal person may be criminal, civil
or administrative.

4 Such liability shall be without prejudice to the criminal liability of the natural persons who
have committed the offence.

Article 13 - Sanctions and measures

1 Each Party shall adopt such legislative and other measures as may be necessary to ensure that
the criminal offences established in accordance with Articles 2 through 11 are punishable by
effective, proportionate and dissuasive sanctions, which include deprivation of liberty.

2 Each Party shall ensure that legal persons held liable in accordance with Article 12 shall be subject
to effective, proportionate and dissuasive criminal or non-criminal sanctions or measures,
including monetary sanctions.

Section 2 - Procedural law
Title | — Common provisions
Article 14 - Scope of procedural provisions

1 Each Party shall adopt such legislative and other measures as may be necessary to establish
the powers and procedures provided for in this section for the purpose of specific criminal
investigations or proceedings.




Article 12 - Responsabilité des personnes morales

1 Chaque Partie adopte les mesures Iégislatives et autres qui se révelent nécessaires pour que les
personnes morales puissent étre tenues pour responsables des infractions établies en
application de la présente Convention, lorsqu’elles sont commises pour leur compte par toute
personne physique, agissant soit individuellement, soit en tant que membre d’un organe de la
personne morale, qui exerce un pouvoir de direction en son sein, fondé :

a  surun pouvoir de représentation de la personne morale;
b sur une autorité pour prendre des décisions au nom de la person ne morale;
¢ surune autorité pour exercer un controle au sein de la personne morale.

2 Outre les cas déja prévus au paragraphe 1 du présent article, chaque Partie adopte les mesures
qui se révélent nécessaires pour s’assurer qu’une personne morale peut étre tenue pour
responsable lorsque l'absence de surveillance ou de contrdle de la part d’une personne
physique mentionnée au paragraphe 1 a rendu possible la commission des infractions établies
en application de la présence Convention pour le compte de ladite personne morale par une
personne physique agissant sous son autorité.

3 Selon les principes juridiques de la Partie, la responsabilité d’une personne morale peut étre
pénale, civile ou administrative.

4 Cette responsabilité est établie sans préjudice de la résponsabilite pénale des personnes
physiques ayant commis I’infraction.

Article 13 - Sanctions et mesures

1 Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour que les
infractions pénales établies en application des articles 2 a 11 soient passibles de sanctions
effectives, proportionnées et dissuasives, comprenant des peines privatives de liberté.

2 Chaque Partie veille a ce que les personnes morales tenues pour responsables en application
de larticle 12 fassent I’objet de sanctions ou de mesures pénales ou non pénales effectives,
proportionnées et dissuasives, comprenant des sanctions pécuniaires.

Section 2 - Droit procédural
Titre 1 — Dispositions communes
Article 14 - Portée d’application des mesures du droit de procédure

1 Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour
instaurer les pouvoirs et procédures prévus dans la présente section aux fins d’enquétes ou de
procédures pénales spécifiques.



Except as specifically provided otherwise in Article 21, each Party shall apply the powers and
procedures referred to in paragraph 1 of this article to:

a the criminal offences established in accordance with Articles 2 through 11 of this Convention;
b  other criminal offences committed by means of a computer system; and
¢ the collection of evidence in electronic form of a criminal offence.

a  Each Party may reserve the right to apply the measures referred to in Article 20 only to
offences or categories of offences specified in the reservation, provided that the range of
such offences or categories of offences is not more restricted than the range of offences to
which it applies the measures referred to in Article 21. Each Party shall consider restric-
ting such a reservation to enable the broadest application of the measure referred to in
Article 20.

b Where a Party, due to limitations in its legislation in force at the time of the adoption of
the present Convention, is not able to apply the measures referred to in Articles 20 and 21
to communications being transmitted within a computer system of a service provider,
which system :

i is being operated for the benefit of a closed group of users, and

i does not employ public communications networks and is not connected with another
computer system, whether public or private,

that Party may reserve the right not to apply these measures to such communications.
Each Party shall consider restricting such a reservation to enable the broadest application
of the measures referred to in Articles 20 and 21.

Article 15 - Conditions and safeguards

Each Party shall ensure that the establishment, implementation and application of the powers
and procedures provided for in this Section are subject to conditions and safeguards provided
for under its domestic law, which shall provide for the adequate protection of human rights
and liberties, including rights arising pursuant to obligations it has undertaken under the 1950
Council of Europe Convention for the Protection of Human Rights and Fundamental
Freedoms, the 1966 United Nations International Covenant on Civil and Political Rights, and
other applicable international human rights instruments, and which shall incorporate the
principle of proportionality.

Such conditions and safeguards shall, as appropriate in view of the nature of the procedure or
power concerned, inter alia, include judicial or other independent supervision, grounds justifying
application, and limitation of the scope and the duration of such power or procedure.




Sauf disposition contraire figurant a I’article 21, chaque Partie applique les pouvoirs et
procédures mentionnés dans le paragraphe 1 du présent article :

a aux infractions pénales établies conformément aux articles 2 a 11 de la présente
Convention ;

b  a toutes les autres infractions pénales commises au moyen d’un syst¢éme informatique:
et

¢ alacollecte des preuves électroniques de toute infraction pénale.

a Chaque Partie peut se réserver le droit de n’appliquer les mesures mentionnées a
Iarticle 20 qu’aux infractions ou catégories d’infractions spécifiées dans la réserve, pour
autant que 1’éventail de ces infractions ou catégories d’infractions ne soit pas plus réduit
que celui des infractions auxquelles elle applique les mesures mentionnées a I’article 21.
Chaque Partie envisagera de limiter une telle réserve de maniére a permettre I’application
la plus large possible de la mesure mentionnée a I’article 20.

b Lorsqu’une Partie, en raison des restrictions imposées par sa législation en vigueur au
moment de I’adoption de la présente Convention, n’est pas en mesure d’appliquer les
mesures visées aux articles 20 et 21 aux communications transmises dans un systéme
informatique d’un fournisseur de services :

i quiest mis en ceuvre pour le bénéfice d’un groupe d’utilisateurs fermé, et

ii  quin’emploie pas les réseaux publics de télécommunication et qui n’est pas connecté
a un autre systéme informatique, qu’il soit public ou privé,

cette Partie peut réserver le droit de ne pas appliquer ces mesures a de telles communications.
Chaque Partie envisagera de limiter une telle réserve de maniére a permettre 1’application la
plus large possible de la mesure mentionnée aux articles 20 et 21.

Article 15 - Conditions et sauvegardes

Chaque Partie veille a ce que I’instauration, la mise en ceuvre et I’application des pouvoirs et
procédures prévus dans la présente section soient soumises aux conditions et sauvegardes
prévues par son droit interne, qui doit assurer une protection adéquate des droits de ’homme et
des libertés, en particulier des droits établis conformément aux obligations que celle-ci a
souscrites en application de la Convention de sauvegarde des Droits de I'Homme et des
Libertés fondamentales du Conseil de I’Europe (1950) et du Pacte international relatif aux
droits civils et politiques des Nations Unies (1966), ou d’autres instruments internationaux
applicables concernant les droits de I’homme, et qui doit intégrer le principe de la
proportionnalité.

Lorsque cela est approprié, eu égard a la nature de la procédure ou du pouvoir concerné, ces
conditions et sauvegardes incluent, entre autres, une supervision judiciaire ou d’autres formes
de supervision indépendante, des motifs justiflant I’application ainsi que la limitation du
champ d’application et de la durée du pouvoir ou de la procédure en question.



To the extent that it is consistent with the public interest, in particular the sound
administration of justice, each Party shall consider the impact of the powers and procedures in
this section upon the rights, responsibilities and legitimate interests of third parties.

Title 2 — Expedited preservation of stored computer data
Article 16 - Expedited preservation of stored computer data

Each Party shall adopt such legislative and other measures as may be necessary to enable its
competent authorities to order or similarly obtain the expeditious preservation of specified
computer data, including traffic data, that has been stored by means of a computer system, in
particular where there are grounds to believe that the computer data is particularly vulnerable
to loss or modification.

Where a Party gives effect to paragraph 1 above by means of an order to a person to preserve
specified stored computer data in the person's possession or control, the Party shall adopt such
legislative and other measures as may be necessary to oblige that person to preserve and
maintain the integrity of that computer data for a period of time as long as necessary, up to a
maximum of ninety days, to enable the competent authorities to seek its disclosure. A Party
may provide for such an order to be subsequently renewed.

Each Party shall adopt such legislative and other measures as may be necessary to oblige
the custodian or other person who is to preserve the computer data to keep confidential the
undertaking of such procedures for the period of time provided for by its domestic law.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.
Article 17 - Expedited preservation and partial disclosure of traffic data

Each Party shall adopt, in respect of traffic data that is to be preserved under Article 16,
such legislative and other measures as may be necessary to:

a  ensure that such expeditious preservation of traffic data is available regardless of whether
one or more service providers were involved in the transmission of that communication;
and

b ensure the expeditious disclosure to the Party's competent authority, or a person
designated by that authority, of a sufficient amount of traffic data to enable the Party to
identify the service providers and the path through which the communication was
transmitted.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.




Dans la mesure ou cela est conforme a I’intérét public, en particulier a la bonne administration
de la justice, chaque Partie examine I’effet des pouvoirs et procédures dans cette section sur
les droits, responsabilités et intéréts légitimes des tiers.

Titre 2 — Conservation rapide de données informatiques stockées

Article 16 - Conservation rapide de données informatiques stockées

Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour
permettre a ses autorités compétentes d’ordonner ou d’imposer d’une autre maniére la
conservation rapide de données électroniques spécifiées, y compris des données relatives au
trafic, stockées au moyen d’un systéme informatique, notamment lorsqu’il y a des raisons de
penser que celles-ci sont particulierement susceptibles de perte ou de modification.

Lorsqu’une Partie fait application du paragraphe 1 ci-dessus, au moyen d’une injonction
ordonnant a une personne de conserver des données stockées spécifiées se trouvant en sa
possession ou sous son contrdle, cette Partie adopte les mesures Iégislatives et autres qui se
révelent nécessaires pour obliger cette personne a conserver et a protéger I’intégrité desdites
données pendant une durée aussi longue que nécessaire, au maximum de quatre-vingt-dix
jours, afin de permettre aux autorités compétentes d’obtenir leur divulgation. Une Partie peut
prévoir qu’une telle injonction soit renouvelée par la suite.

Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour obliger
le gardien des données ou une autre personne chargée de conserver celles-ci a garder le secret
sur la mise en oeuvre desdites procédures pendant la durée prévue par son droit interne.

Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux
articles 14 et 15.

Article 17 - Conservation et divulgation partielle rapides de données relatives au trafic

Afin d’assurer la conservation des données relatives au trafic, en application de I’article 16,
chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires :

a pour veiller a la conservation rapide de ces données relatives au trafic, qu’un seul ou
plusieurs fournisseurs de services aient participé a la transmission de cette
communication ; et i

b pour assurer la divulgation rapide a I’autorité compétente de la Partie, ou a une personne
designée par cette autorité, d’une quantité suffisante de données relatives au trafic pour
permettre 1'identification par la Partie des fournisseurs de services et de la voie par
laquelle la communication a été transmise.

Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux
articles 14 et 15.



Title 3 — Production order
Article 18 - Production order

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to order:

a aperson in its territory to submit specified computer data in that person's possession or
control, which is stored in a computer system or a computer-data storage medium; and

b aservice provider offering its services in the territory of the Party to submit subscriber
information relating to such services in that service provider's possession or control.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.

For the purpose of this article, the term "subscriber information" means any information
contained in the form of computer data or any other form that is held by a service provider,
relating to subscribers of its services other than traffic or content data and by which can be
established :

a the type of communication service used, the technical provisions taken thereto and the
period of service;

b the subscriber's identity, postal or geographic address, telephone and other access number,
billing and payment information, available on the basis of the service agreement or arran-
gement;

¢ any other information on the site of the installation of communication equipment,
available on the basis of the service agreement or arrangement.

Title 4 — Search and seizure of stored computer data
Article 19 - Search and seizure of stored computer data

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to search or similarly access:

a acomputer system or part of it and computer data stored therein; and

b acomputer-data storage medium in which computer data may be stored in its territory.




Titre 3 — Injonction de produire
Article 18 - Injonction de produire

Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour
habiliter ses autorités compétentes a ordonner :

a a4 une personne présente sur son territoire de communiquer les données informatiques
spécifiées, en sa possession ou sous son contrdle, qui sont stockées dans un systeéme
informatique ou un support de stockage informatique; et

b 4 un foumisseur de services offrant des prestations sur le territoire de la Partie, de
communiquer les données en sa possession ou sous son contrdle relatives aux abonnés et
concernant de tels services.

Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux
articles 14 et 15.

Aux fins du présent article, I’expression « données relatives aux abonnés» désigne toute
information, sous forme de données informatiques ou sous toute autre forme, détenue par un
foumisseur de services et se rapportant aux abonnés de ses services, autres que des données
relatives au trafic ou au contenu, et permettant d’établir :

a letype de service de communication utilisé, les dispositions techniques prises a cet égard
et la période de service;

b I'identité, I'adresse postale ou géographique et le numéro de téléphone de I’abonné, et
tout autre numéro d’accés, les données concernant la facturation et le paiement,
disponibles sur la base d’un contrat ou d’un arrangement de services;

¢ toute autre information relative a I'endroit ou se trouvent les déquipements de
communication, disponible sur la base d’un contrat ou d’un arrangement de services.

Titre 4 — Perquisition et saisie de données informatiques stockées
Article 19 - Perquisition et saisie de données informatiques stockées

Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour
habiliter ses autorités compétentes a perquisitionner ou a accéder d’une fagon similaire :

a  aun systeme informatique ou a une partie de celui-ci ainsi qu’aux données informatiques
qui y sont stockées ; et

b 4 un support du stockage informatique permettant de stocker des données informatiques
sur son territoire.



Each Party shall adopt such legislative and other measures as may be necessary to ensure that
where its authorities search or similarly access a specific computer system or part of it,
pursuant to paragraph l.a, and have grounds to believe that the data sought is stored in
another computer system or part of it in its territory, and such data is lawfully accessible from
or available -to the initial system, the authorities shall be able to expeditiously extend the
search or similar accessing to the other system.

Each Party shall adopt such legislative and other measures as may be necessary to empower its
competent authorities to seize or similarly secure computer data accessed according to
paragraphs 1 or 2. These measures shall include the power to:

a seize or similarly secure a computer system or part of it or a computer-data storage
medium;

b make and retain a copy of those computer data;
¢ maintain the integrity of the relevant stored computer data;
d render inaccessible or remove those computer data in the accessed computer system.

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to order any person who has knowledge about the functioning of the
computer system or measures applied to protect the computer data therein to provide, as is
reasonable, the necessary information, to enable the undertaking of the measures referred to in
paragraphs 1 and 2.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.
Title 5— Real-time collection of computer data
Article 20 - Real-time collection of traffic data

Each Party shall adopt such legislative and other measures as may be necessary to empower its
competent authorities to:.

a  collect or record through the application of technical means on the territory of that Party,
and

b compel a service provider, within its existing technical capability:

i to collect or record through the application of technical means on the territory of
that Party; or




Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour veiller
a ce que, lorsque ses autorités perquisitionnent ou accédent d’une fagon similair a un syst¢éme
informatique spécifique ou a une partie de celui-ci, conformément au paragraphe 1.a, et ont
des raisons de penser que les données recherchées sont stockées dans un autre systéme
informatique ou dans une partie de celui-ci situé sur son territoire, et que ces données sont
légalement accessibles a partir du systéme initlal ou disponibles pour ce syst¢éme initlal,
lesdites autorités soient en mesure d’étendre rapidement la perquisition ou I’acces d’une fagon
similaire a I’autre systéme.

Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour
habiliter ses autorités compétentes a saisir ou a obtenir d’une fagon similaire les données
informatiques pour lesquelles ’accés a été réalisé en application des paragraphes 1 ou 2. Ces
mesures incluent les prérogatives suivantes :

a  saisir ou obtenir d’une fagon similaire un syst¢eme informatique ou une partie de celui-ci,
ou un support de stockage informatique;

b réaliser et conserver une copie de ces données informatiques;
c préserver Iintegrité des données informatiques stockées pertinentes;

d rendre inaccessibles ou enlever ces données informatiques du systéme informatique
consulté.

Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour
habiliter ses autorités compétentes a ordonner a toute personne connaissant le fonctionnement
du systeme informatique ou les mesures appliquées pour protéger les données informatiques
qu’il contient de fournir toutes les informations raisonnablement nécessaires, pour permettre
I’application des mesures visées par les paragraphes 1 et 2.

Les pouvoirs et procédures mentionnés dans cet article doivent étre soumis aux articles 14
et 15.

Titre 5 — Collecte en temps réel de données informatiques
Article 20 - Collecte en temps réel des données relatives au trafic

Chaque Partie adopte les mesures législatives et autres qui se réveélent nécessaires pour
habiliter ses autorités compétentes :

a  acollecter ou enregistrer par I’application de moyens techniques exitant sur son territoire,
et

b aobliger un founisseur de services, dans le cadre de ses capacités techniques exixtantes :

i acollecter ou a enregistrer par I’application de moyens techniques existant sur son
territoire, ou



ii  to co-operate and assist the competent authorities in the collection or recording of,

traffic data, in real-time, associated with specified communications in its territory trans-
mitted by means of a computer system.

Where a Party, due to the established principles of its domestic le gal system, cannot adopt the
measures referred to in paragraph 1.a, it may instead adopt legislative and other measures as
may be necessary to ensure the real-time collection or recording of traffic data associated with
specified communications transmitted in its territory, through the application of technical
means on that territory.

Each Party shall adopt such legislative and other measures as may be necessary to oblige a
service provider to keep confidential the fact of the execution of any power provided for in
this article and any information relating to it.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.

Article 21 - Interception of content data

Each Party shall adopt such legislative and other measures as may be necessary, in relation
to a range of serious offences to be determined by domestic law, to empower its competent
authorities to:

a collect or record through the application of technical means on the territory of that Party,
and

b compel a service provider, within its existing technical capability:

i to collect or record through the application of technical means on the territory of
that Party, or

ii  to co-operate and assist the competent authorities in the collection or recording of,

content data, in real-time, of specified communications in its territory transmitted by
means of a computer system.

Where a Party, due to the established principles of its domestic legal system, cannot adopt the
measures referred to in paragraph 1.a, it may instead adopt legislative and other measures as
may be necessary to ensure the real-time collection or recording of content data on specified
communications in its territory through the application of technical means on that territory.

Each Party shall adopt such legislative and other measures as may be necessary to oblige a
service provider to keep confidential the fact of the execution of any power provided for in
this article and any information relating to it.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.




ii a préter aux autorités compétentes son concours et son assistance pour collecter ou
enregistrer,

en temps réel, les données relatives au trafic associées a des communications spécifiques
transmises sur son territoire au moyen d’un systéme informatique.

Lorsqu’une Partie, en raison des principes établis de son ordre juridique interne, ne peut
adopter les mesures enoncées au paragraphe 1.a, elle peut a la place, adopter les mesures
législatives et autres qui se révelent nécessaires pour assurer la collecte ou I’enregistrement en
temps réel des données relatives au trafic associées a des communications spécifiques
transmises sur son territoire par I’application de moyens techniques existant sur ce territoire.

Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour obliger
un fournisseur de services a garder secrets le fait que 1'un quelconque des pouvoirs prévus
dans le présent article a été éxecuté ainsi que toute information a ce sujet.

Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux
articles 14 et 15.

Article 21 - Interception de données relatives au contenu

Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour
habiliter ses autorités compétentes en ce qui concerne un éventail d’infractions graves a
définir en droit interne :

a 2 collecter ou a enregistrer par I’application de moyens techniques existant sur son
territoire, et

b aobliger un fournisseur de services, dans le cadre de ses capacités techniques :

i acollecter ou a enregistrer par I’application de moyens techniques existant sur son
territoire, ou

ii & préter aux autorités compétentes son concours et son assistance pour collecter ou
enregistrer,

en temps réel, les données relatives au contenu de communications spécifiques sur
son territoire, transmises au moyen d’un systeme informatique.

Lorsqu’une Partie, en raison des principes établis dans son ordre juridique interne, ne peut
adopter les mesures énoncées au paragraphe l.a, elle peut a la place adopter les mesures
législatives et autres qui se révelent nécessaires pour assurer la collecte ou I’enregistrement en
temps réel des données relatives au contenu de communications spécifiques transmises sur
son territoire par |*application de moyens techniques existant sur ce territoire.

Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour obliger
un fournisseur de services a garder secrets le fait que I'un quelconque des pouvoirs prévus
dans le présent article a été exécuté, ainsi que toute information a ce sujet.

Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux
articles 14 et 15.



Section 3 - Jurisdiction
Article 22 - Jurisdiction

1 Each Party shall adopt such legislative and other measures as may be necessary to establish
jurisdiction over any offence established in accordance with Articles 2 through 11 of this
Convention, when the offence is committed:

a inits territory; or
b onboard a ship flying the flag of that Party: or
¢ onboard an aircraft registered under the laws of that Party; or

d by one of its nationals, if the offence is punishable under criminal law where it was
committed or if the offence is committed outside the territorial jurisdiction of any State.

2 Each Party may reserve the right not to apply or to apply only in specific cases or conditions
the jurisdiction rules laid down in paragraphs 1.b through 1.d of this article or any part
thereof.

3 Each Party shall adopt such measures as may be necessary to establish jurisdiction over the
offences referred to in Article 24, paragraph 1, of this Convention, in cases where an alleged
offender is present in its territory and it does not extradite him or her to another Party, solely
on the basis of his or her nationality, after a request for extradition.

4 This Convention does not exclude any criminal jurisdiction exercised by a Party in
accordance with its domestic law.

5 When more than one Party claims jurisdiction over an alleged offence established in
accordance with this Convention, the Parties involved shall, where appropriate, consult with a
view to determining the most appropriate jurisdiction for prosecution.

Chapter I1I - International co-operation
Section 1 - General principles
Title 1 - General principles relating to international co-operation
Article 23 - General principles relating to international co-operation

The Parties shall co-operate with each other, in accordance with the provisions of this chapter,
and through the application of relevant international instruments on international co-operation
in criminal matters, arrangements agreed on the basis of uniform or reciprocal legislation, and
domestic laws, to the widest extent possible for the purposes of investigations or proceedings
concerning criminal offences related to computer systems and data, or for the collection of
evidence in electronic form of a criminal offence.




Section 3 - Compétence
Article 22 - Compétence

1 Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour établir
sa compétence a I’égard de toute infraction pénale établie conformément aux articles 2 a 11 de
la présente Convention, lorsque I’infraction est commise :

a  surson territoire; ou
b abord d’un navire battant pavilion de cette Partie; ou
¢ abord d’un aeronef immatriculé selon les lois de cette Partie; ou

d par un de ses ressortissants, si I'infraction est punissable pénalement 1a ou elle a été
commise ou si I’infraction ne reléve de La compétence territorlale d’aucun Etat.

2 Chaque Partie peut se réserver le droit de ne pas appliquer, ou de n’appliquer que dans des cas
ou des conditions spécifiques, les régles de compétence définies aux paragraphes 1.b a 1.d du
présent article ou dans une partie quelconque de ces paragraphes.

3 Chaque Partie adopte les mesures qui se révelent nécessaires pour établir sa compétence a
légard de toute infraction mentionnée a I'article 24, paragraphe 1, de la présente Convention,
lorsque ’auteur présumé de I’infraction est présent sur son territoire et ne peut étre extradé
vers une autre Partie au seul titre de sa nationalité, aprés une demande d’extradition.

4 La présente Convention n’exclut aucune compétence pénale exercée par une Partie
conformément a son droit interne.

5 Lorsque plusieurs Parties revendiquent une compétence a I’égard d’une infraction présumée
visée dans la présente Convention, les Parties concernées se concertent, lorsque cela est
opportun, afin de déterminer la mieux a méme d’exercer les poursuites.

Chapitre III - Coopération internationale
Section 1 - Principes géneraux
Titre I — Principes genéraux relatifs a la coopération internationale
Article 23 - Principes géneraux relatifs a la coopération internationale

Les Parties coopérent les unes avec les autres, conformément aux dispositions du présent
chapitre, en application des instruments internationaux pertinents sur la coopération
internationale en matiére pénale, des arrangements reposant sur des législations uniformes ou
réciproques et de leur droit national, dans la mesure la plus large possible, aux fins
d’investigations ou de procédures concernant les infractions pénales liées a des systémes et
des données informatiques ou pour recueillir les preuves, sous forme électronique, d’une
infraction pénale.



Title 2 - Principles rel ating to extradition
Article 24 - Extradition

a  This article applies to extradition between Parties for the criminal offences established
in accordance with Articles 2 through 11 of this Convention, provided that they are
punishable under the laws of both Parties concerned by deprivation of liberty for a
maximum period of at least one year, or by a more severe penalty.

b Where a different minimum penalty is to be applied under an arrangement agreed on the
basis of uniform or reciprocal legislation or an extradition treaty, including the European
Convention on Extradition (ETS No. 24), applicable between two or more parties, the
minimum penalty provided for under such arrangement or treaty shall apply.

The criminal offences described in paragraph 1 of this article shall be deemed to be included as
extraditable offences in any extradition treaty existing between or among the Parties. The
Parties undertake to include such offences as extraditable offences in any extradition treaty to
be concluded between or among them.

If a Party that makes extradition conditional on the existence of a treaty receives a request for
extradition from another Party with which it does not have an extradition treaty, it may
consider this Convention as the legal basis for extradition with respect to any criminal offence
referred to in paragraph 1 of this article.

Parties that do not make extradition conditional on the existence of a treaty shall recognise the
criminal offences referred to in paragraph 1 of this article as extraditable offences between
themselves.

Extradition shall be subject to the conditions provided for by the law of the requested Party or
by applicable extradition treaties, including the grounds on which the requested Party may
refuse extradition.

If extradition for a criminal offence referred to in paragraph 1 of this article is refused solely on
the basis of the nationality of the person sought, or because the requested Party deems that it
has jurisdiction over the offence, the requested Party shall submit the case at the request of the
requesting Party to its competent authorities for the purpose of prosecution and shall report
the final outcome to the requesting Party in due course. Those authorities shall take their deci-
sion and conduct their investigations and proceedings in the same manner as for any other
offence of a comparable nature under the law of that Party.

a  Each Party shall, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, communicate to the Secretary General of the Council
of Europe the name and address of each authority responsible for making or receiving
requests for extradition or provisional arrest in the absence of a treaty.

b The Secretary General of the Council of Europe shall set up and keep updated a register of
authorities so designated by the Parties. Each Party shall ensure that the details held on
the register are correct at all times.




Titre 2 — Principes relatifs a l'extradition
Article 24 - Extradition

a Le présent article s’applique a I’extradition entre les Parties pour les infractions pénales
définies conformément aux articles 2 a 11 de la présente Convention, a condition
qu’elles soient punissables dans la legislation des deux Parties concernées par une peine
privative de liberté pour une période maximale d’au moins un an, ou par une peine plus
severe.

b Lorsqu’il est exigé une peine minimale différente, sur la base d’un traité d’extradition tel
qu’applicable entre deux ou plusieurs parties, y compris la Convention européeenne
d’extradition (STE n° 24), ou d’un arrangement reposant sur des législations uniformes
ou réciproques, la peine minimale prévue par ce traité ou cet arrangement s’applique.

Les infractions pénales décrites au paragraphe 1 du présent article sont considerées comme
incluses en tant qu’infractions pouvant donner lieu a extradition dans tout traité d’extradition
existant entre ou parmi les Parties. Les Parties s’engagent a inclure de telles infractions
cornme infractions pouvant donner lieu a extradition dans tout traité¢ d’extradition pouvant
étre conclu entre ou parmi elles.

Lorsqu’une Partie conditionne I'extradition a I’existence d’un traité et regoit une demande
d’extradition d’une autre Partie avec laquelle elle n’a pas conclu de traité d’extradition, elle
peut considérer la présente Convention comme fondement juridique pour I’extradition au
regard de toute infraction pénale mentionnée au paragraphe 1 du présent article.

Les Parties qui ne conditionnent pas I’extradition a I’existence d’un traité reconnaissent les
infractions pénales mentionnées au paragraphe 1 du présent article comme des infractions
pouvant donner lieu entre elles a I’extradition.

L extradition est soumise aux conditions prévues par le droit interne de la Partie requise ou par
les traités d’extradition en vigueur, y compris les motifs pour lesquels la Partie requise peut
refuser |’extradition.

Si I’extradition pour une infraction pénale mentionnée au paragraphe 1 du présent article est
refusée uniquement sur la base de la nationalité de la personne recherchée ou parce que la Partie
requise s’estime compétente pour cette infraction, la Partie requise soumet I'affaire, a la
demande de la Partie requérante, a ses autorités compétentes aux fins de poursuites, et rendra
compte, en temps utile, de I'issue de I’affaire a la Partie requérante. Les autorités en question
prendront leur décision et méneront I’'enquéte et la procédure de la méme maniére que pour
toute autre infraction de nature comparable, conformément a la legislation de cette Partie.

a  Chaque Partie communique au Secrétaire Général du Conseil de I'Europe, au moment de
la signature ou du dépot de son instrument de ratification, d’acceptation, d’approbation ou
d’adhésion, le nom et I’adresse de chaque autorité responsable de 1’envoi ou de la
réception d’une demande d’extradition ou d’arrestation provisoire, en I’absence de traité.

b Le Secrétaire Général du Conseil de I'Europe établit et tient a jour un registre des autorités
ainsi désignées par les Parties. Chaque Partie doit veiller en permanence a I’exactitude
des données figurant dans le registre.



Title 3 — General principles relating to mutual assistance
Article 25 - General principles relating to mutual assistance

The Parties shall afford one another mutual assistance to the widest extent possible for the
purpose of investigations or proceedings concerning criminal offences related to computer
systems and data, or for the collection of evidence in electronic form of a criminal offence.

Each Party shall also adopt such legislative and other measures as may be necessary to carry
out the obligations set forth in Articles 27 through 35.

Each Party may, in urgent circumstances, make requests for mutual assistance or
communications related thereto by expedited means of communication, including fax or e-
mail, to the extent that such means provide appropriate levels of security and authentication
(including the use of encryption, where necessary), with formal confirmation to follow, where
required by the requested Party. The requested Party shall accept and respond to the request
by any such expedited means of communication.

Except as otherwise specifically provided in articles in this chapter, mutual assistance shall be
subject to the conditions provided for by the law of the requested Party or by applicable
mutual assistance treaties, including the grounds on which the requested Party may refuse co-
operation. The requested Party shall not exercise the right to refuse mutual assistance in rela-
tion to the offences referred to in Articles 2 through 11 solely on the ground that the request
concerns an offence which it considers a fiscal offence.

Where, in accordance with the provisions of this chapter, the requested Party is permitted to
make mutual assistance conditional upon the existence of dual criminality, that condition shall
be deemed fulfilled, irrespective of whether its laws place the offence within the same cate-
gory of offence or denominate the offence by the same terminology as the requesting Party, if
the conduct underlying the offence for which assistance is sought is a criminal offence under
its laws.

Article 26 - Spontaneous information

A Party may, within the limits of its domestic law and without prior request, forward to another
Party information obtained within the framework of its own investigations when it considers
that the disclosure of such information might assist the receiving Party in initiating or carrying
out investigations or proceedings concerning criminal offences established in accordance with
this Convention or might lead to a request for co-operation by that Party under this chapter.

Prior to providing such information, the providing Party may request that it be kept confidential
or only used subject to conditions. If the receiving Party cannot comply with such request, it
shall notify the providing Party, which shall then determine whether the information should
nevertheless be provided. If the receiving Party accepts the information subject to the
conditions, it shall be bound by them.




Titre 3 — Principes généraux relatifs a l'entraide
Article 25 - Principes généraux relatifs a entraide

Les Parties s’accordent I’entraide la plus large possible aux fins d’investigations ou de procédures
concernant les infractions pénales liées a des systémes et a des données informatiques, ou afin de
recueillir les preuves sous forme électronique d’une infraction pénale.

Chaque Partie adopte également les mesures législatives et autres qui se révélent nécessaires
pour s’acquitter des obligations énoncées aux articles 27 a 35.

Chaque Pattie peut, en cas d’urgence, formuler une demande d’entraide ou les communications
s’y rapportant par des moyens rapides de communication, tels que la télécopie ou le courrier
électronique, pour autant que ces moyens offrent des conditions suffisantes de sécurité et
d’authentification (y compris, si nécessaire, le cryptage), avec confirmation officielle
ultérieure si I’Etat requis I’exige. L’Etat requis accepte la demande et y répond par n’importe
lequel de ces moyens rapides de communication.

Sauf disposition contraire expressément prévue dans les articles du présent chapitre, I’entraide
est soumise aux conditions fixées par le droit interne de la Partie requise ou par les traités
d’entraide applicables, y compris les motifs sur la base desquels la Partie requise peut refuser
la coopération. La Partie requise ne doit pas exercer son droit de refuser I’entraide concernant
les infractions visées aux articles 2 a 11 au seul motif que la demande porte sur une infraction
qu’elle considére comme de nature fiscale.

Lorsque, conformément aux dispositions du présent chapitre, la Partie requise est autorisée a
subordonner I’entraide a [I’existence d’une double incrimination, cette condition sera
considérée comme satisfaite si le comportement constituant ['infraction, pour laquelle
I’entraide est requise, est qualifié¢ d’infraction pénale par son droit interne, que le droit interne
classe ou non I'infraction dans la méme catégorie d’infractions ou qu’il la désigne ou non par
la méme terminologie que le droit de la Partie requérante.

Article 26 - Information spontanée

Une Partie peut, dans les limiter de son droit interne et en I’absence de demande préalable,
communiquer a une autre Partie des informations obtenues dans le cadre de ses propres
enquétes lorsqu’elle estime que cela pourrait aider la Partie destinataire a engager ou a mener
a bien des enquétes ou des procédures au sujet d’infractions pénales établies conformément a
la présente Convention, ou lorsque ces informations pourraient aboutir a une demande de

coopération formulée par cette Partie au titre du présent chapitre.

Avant de communiquer de telles informations, la Partie qui les fournit peut demander qu’elles
restent confidentielles ou qu’elles ne soient utilisées qu’a certaines conditions. Si la Partie
destinataire ne peut faire droit a cette demande, elle doit en informer I’autre Partie, qui devra
alors déterminer si les informations en question devraient néanmoins étre fournies. Si la Partie
destinataire accepte les informations aux conditions prescrites, elle sera liée par ces derniéres.
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Title 4 — Procedures pertaining to mutual assistance requests
in the absence of applicable international agreements

Article 27 - Procedures pertaining to mutual assistance requests in the absence of
applicable international agreements

Where there is no mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the requesting and requested Parties, the provisions of
paragraphs 2 through 9 of this article shall apply. The provisions of this article shall not apply
where such treaty, arrangement or legislation exists, unless the Parties concerned agree to
apply any or all of the remainder of this article in lieu thereof.

a  Each Party shall designate a central authority or authorities responsible for sending and
answering requests for mutual assistance, the execution of such requests or their
transmission to the authorities competent for their execution.

b The central authorities shall communicate directly with each other;

¢ Each Party shall, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, communicate to the Secretary General of the Council of
Europe the names and addresses of the authorities designated in pursuance of this paragraph;

d  The Secretary General of the Council of Europe shall set up and keep updated a register of
central authorities designated by the Parties. Each Party shall ensure that the details held
on the register are correct at all times.

Mutual assistance requests under this article shall be executed in accordance with the procedures
specified by the requesting Party, except where incompatible with the law of the requested
Party.

The requested Party may, in addition to the grounds for refusal established in Article 25,
paragraph 4, refuse assistance if:

a the request concerns an offence which the requested Party considers a political offence or
an offence connected with a political offence, or

b it considers that execution of the request is likely to prejudice its sovereignty, security,
ordre public or other essential interests.

The requested Party may postpone action on a request if such action would prejudice criminal
investigations or proceedings conducted by its authorities.

Before refusing or postponing assistance, the requested Party shall, where appropriate after
having consulted with the requesting Party, consider whether the request may be granted par-
tially or subject to such conditions as it deems necessary.




Titre 4 — Procédures relatives aux demandes d’entraide en ['absence
d’accords internationaux applicables

Article 27 - Procédures relatives aux demandes d’entraide en I’absence d’accords
internationaux applicables

En I'absence de traité d’entraide ou d’arrangement reposant sur des législations uniformes ou
réciproques en vigueur entre la Partie requérante et la Partie requise, les dispositions des
paragraphes 2 a 9 du présent article s’appliquent. Elles ne s’appliquent pas I’orsqu’un traité un
arrangement ou une législation de ce type existent, a moins que les Parties concernées ne
décident d’appliquer a la place tout ou partie du reste de cet article.

a  Chaque Partie désigne une ou plusieurs autorités centrales chargées d’envoyer les demandes
d’entraide ou d’y répondre, de les exécuter ou de les transmettre aux autorités
compétentes pour leur exécution;

b Les autorités centrales communiquent directement les unes avec les autres ;

¢ Chaque Partie, au moment de la signature ou du dépdt de ses instruments de ratification,
d’acceptation, d’approbation ou d’adhésion, communique au Secrétaire Général du Conseil
de I’Europe les noms et adresses des autorités désignées en application du présent
paragraphe;

d  Le Secrétaire Général du Conseil de I'Europe établit et tient a jour un registre des autorités
centrales désignées par les Parties. Chaque Partie veille en permanence a I’exactitude des
données figurant dans le registre.

Les demandes d’entraide sous le présent article sont exécutées conformément a la procédure
spécifiée par la Partie requérante, sauf lorsqu’elle est incompatible avec la législation de la
Partie requise.

Outre les conditions ou les motifs de refus prévus a I’article 25, paragraphe 4, I’entraide peut
étre refusée par la Partie requise :

a si la demande porte sur une infraction que la Partie requise considére comme étant de
nature politique ou liée a une infraction de nature politique; ou

b sila Partie requise estime que le fait d’accéder a la demande risquerait de porter atteinte a
sa souveraineté, a sa sécurité, a son ordre public ou a d’autres intéréts essentiels.

La Partie requise peut surseoir a I’éxecution de la demande si cela risquerait de porter préjudice
a des enquétes ou procédures conduites par ses autorités.

Avant de refuser ou de différer sa coopération, la Partie requise examine, aprés avoir le cas
échéant consulté la Partie requérante, s’il peut étre fait droit a la demande partiellement. ou
sous réserve des conditions qu’elle juge nécessaires.



The requested Party shall promptly inform the requesting Party of the outcome of the
execution of a request for assistance. Reasons shall be given for any refusal or postponement
of the request. The requested Party shall also inform the requesting Party of any reasons that
render impossible the execution of the request or are likely to delay it significantly.

The requesting Party may request that the requested Party keep confidential the fact of any
request made under this chapter as well as its subject, except to the extent necessary for its
execution. If the requested Party cannot comply with the request for confidentiality, it shall
promptly inform the requesting Party, which shall then determine whether the request should
nevertheless be executed.

a In the event of urgency, requests for mutual assistance or communications related thereto
may be sent directly by judicial authorities of the requesting Party to such authorities of
the requested Party. In any such cases, a copy shall be sent at the same time to the central
authority of the requested Party through the central authority of the requesting Party.

b Any request or communication under this paragraph may be made through the International
Criminal Police Organisation (Interpol).

¢ Where a request is made pursuant to sub-paragraph a. of this article and the authority is
not competent to deal with the request, it shall refer the request to the competent national
authority and inform directly the requesting Party that it has done so.

d Requests or communications made under this paragraph that do not involve coercive
action may be directly transmitted by the competent authorities of the. requesting Party to
the competent authorities of the requested Party . '

e Each Party may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, inform the Secretary General of the Council of Europe
that, for reasons of efficiency. requests made under this paragraph are to be addressed to
its central authority.

Article 28 - Confidentiality and limitation on use

When there is no mutual assistance treaty or arrangement on the basis of uniform or reciprocal
legislation in force between the requesting and the requested Parties, the provisions of this
article shall apply. The provisions of this article shall not apply where such treaty,
arrangement or legislation exists, unless the Parties concerned agree to apply any or all of the
remainder of this article in lieu thereof.

The requested Party may make the supply of information or material in response to a request
dependent on the condition that it is:

a  kept confidential where the request for mutual legal assistance could not be complied with
in the absence of such condition, or

b not used for investigations or proceedings other than those stated in the request.




La Partie requise informe rapidement la Partie requérante de la suite qu’elle entend donner a
la demande d’entraide. Elle doit motiver son éventuel refus d’y faire droit ou I’éventuel
ajournement de la demande. La Partie requise informe également la Partie requérante de tout
motif rendant I’éxecution de I’entraide impossible ou étant susceptible de la retarder de
maniére significative.

La Partie requérante peut demander que la Partie requise garde confidentiels le fait et I’objet
de toute demande formulée au titre du présent chapitre, sauf dans la mesure nécessaire a
I’exécution de ladite demande. Si la Partie requise ne peut faire droit a cette demande de
confidentlalité, elle doit en informer rapidement la Partie requérante, qui devra alors
déterminer si la demande doit néanmoins étre exécutée.

a  En cas d’urgence, les autorités judiciaires de la Partie requérante peuvent adresser directement
a leurs homologues de la Partie requise les demandes d’entraide ou les communications
s’y rapportant. Dans un tel cas. copie est adressée simultanément aux autorités centrales
de la Partie requise par le biais de 1’autorité centrale de la Partie requérante.

b Toute demande ou communication formulée au titre du présent paragraphe peut I’étre par
I’intermédiaire de I’Organisation internationale de police criminelle (Interpol).

¢ Lorsqu'une demande a ¢té formulée en application de I’alinéa a. du présent article et
lorsque 1’autorité n’est pas compétente pour la traiter, elle la transmet a I’autorité
nationale compétente et en informe directement la Partie requérante.

d Les demandes ou communications effectuées en application du présent paragraphe qui ne
supposent pas de mesure de coercition peuvent étre directement transmises par les
autorités compétentes de la Partie requérante aux autorités compétentes de la Partie
requise.

e Chaque Partie peut informer le Secrétaire Général du Conseil de I’Europe, au moment de
la signature ou du dépdt de son instrument de ratification, d’acceptation, d’approbation ou
d’adhésion, que, pour des raisons d’efficacité, les demandes faites sous ce paragraphe
devront étre adressées a son autorité centrale.

Article 28 - Confidentlalité et restriction d’utilisation

En I’absence de traité d’entraide ou d’arrangement reposant sur des législations uniformes ou
réciproques en vigueur entre la Partie requérante et la Partie requise, les dispositions du
présent article s’appliquent. Elles ne s’appliquent pas lorsqu’un traité, un arrangement ou une
législation de ce type existent, a moins que les Parties concernées ne décident d’appliquer a la
place tout ou partie du présent article.

La Partie requise peut subordonner la communication d’informations ou de matériels en réponse
a une demande :

a  alacondition que ceux-ci restent confidentiels lorsque la demande d’entraide ne pourrait
étre respectée en I’absence de cette condition; ou

b alacondition qu’ils ne soient pas utilisés aux fins d’enquétes ou de procédures autres que
celles indiquées dans la demande.



3 If the requesting Party cannot comply with a condition referred to in paragraph 2, it shall
promptly inform the other Party, which shall then determine whether the information should
nevertheless be provided. When the requesting Party accepts the condition, it shall be bound
by it.

4 Any Party that supplies information or material subject to a condition referred to in paragraph 2
may require the other Party to explain, in relation to that condition, the use made of such
information or material.

Section 2 - Specific provisions
Title 1 — Mutual assistance regarding provisional measures
Article 29 - Expedited preservation of stored computer data

1 A Party may request another Party to order or otherwise obtain the expeditious preservation of
data stored by means of a computer system, located within the territory of that other Party and
in respect of which the requesting Party intends to submit a request for mutual assistance for
the search or similar access, seizure or similar securing, or disclosure of the data.

2 Arequest for preservation made under paragraph 1 shall specify:

a  the authority seeking the preservation;

b the offence that is the subject of a criminal investigation or proceedings and a brief
summary of the related facts;

¢ the stored computer data to be preserved and its relationship to the offence;

d any available information identifying the custodian of the stored computer data or the
location of the computer system;

e the necessity of the preservation; and

f  that the Party intends to submit a request for mutual assistance for the search or similar
access, seizure or similar securing, or disclosure of the stored computer data.

3 Upon receiving the request from another Party, the requested Party shall take all appropriate
measures to preserve expeditiously the specified data in accordance with its domestic law. For
the purposes of responding to a request, dual criminality shall not be required as a condition to
providing such preservation.




3 Sila Partie requérante ne peut satisfaire a I’'une des conditions énoncées au paragraphe 2, elle en
informe rapidement la Partie requise, qui détermine alors si I'information doit néanmoins étre
fournie. Si la Partie requérante accepte cette condition, elle sera liée par celle-ci.

4 Toute Partie qui fournit des informations ou du matériel soumis a I’'une des conditions
énoncées au paragraphe 2 peut exiger de I’autre Partie qu’elle lui communique des précisions,
en relation avec cette condition, quant a 1’usage fait de ces informations ou de ce matériel.

Section 2 - Dispositions spécifiques
Titre | — Entraide en matiére de mesures provisoires
Article 29 - Conservation rapide de données informatiques stockées

1 Une Partie peut demander a une autre Partie d’ordonner ou d’imposer d’une autre fagon la
conservation rapide de données stockées au moyen d’un systéme informatique se trouvant sur le
territoire de cette autre Partie, et au sujet desquelles la Partie requérante a I’intention de soumettre
une demande d’entraide en vue de la perquisition ou de ’accés par un moyen similaire, de la
saisie ou de I’obtention par un moyen similaire, ou de la divulgation desdites données.

2 Une demande de conservation faite en application du paragraphe 1 doit préciser :
a lautorité qui demande la conservation;

b Iinfraction faisant I’objet de 1’enquéte ou de procédures pénales et un bref exposé des faits
qui s’y rattachent;

¢ les données informatiques stockées a conserver et la nature de leur lien avec I’infraction;

d toutes les informations disponibles permettant d’identifier le gardien des données
informatiques stockées ou I’emplacement du systéme informatique;

e lanécessité de la mesure de conservation; et

f le fait que la Partie entend soumettre une demande d’entraide en vue de la perquisition ou
de I’acceés par un moyen similaire, de la saisie ou de I’obtention par un moyen similaire,
ou de la divulgation des données informatiques stockées.

3 Aprés avoir regu la demande d’une autre Partie, la Partie requise doit prendre toutes les
mesures appropriées afin de procéder sans délai a la conservation des données spécifiées,
conformément a son droit interne. Pour pouvoir répondre a une telle demande, la double
incrimination n’est pas requise comme condition préalable a la conservation.
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A Party that requires dual criminality as a condition for responding to a request for mutual
assistance for the search or similar access, seizure or similar securing, or disclosure of stored
data may, in respect of offences other than those established in accordance with Articles 2
through 11 of this Convention, reserve the right to refuse the request for preservation under
this article in cases where it has reasons to believe that at the time of disclosure the condition
of dual criminality cannot be fulfilled.

In addition, a request for preservation may only be refused if:

a the request concerns an offence which the requested Party considers a political offence or
an offence connected with a political offence, or

b the requested Party considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

Where the requested Party believes that preservation will not ensure the future availability of
the data or will threaten the confidentiality of or otherwise prejudice the requesting Party's
investigation, it shall promptly so inform the requesting Party, which shall then determine
whether the request should nevertheless be executed.

Any preservation effected in response to the request referred to in paragraph 1 shall be for a
period not less than sixty days, in order to enable the requesting Party to submit a request for
the search or similar access, seizure or similar securing, or disclosure of the data. Following
the receipt of such a request, the data shall continue to be preserved pending a decision on that
request.

Article 30 - Expedited disclosure of preserved traffic data

Where, in the course of the execution of a request made pursuant to Article 29 to preserve
traffic data concerning a specific communication, the requested Party discovers that a
service provider in another State was involved in the transmission of the communication,
the requested Party shall expeditiously disclose to the requesting Party a sufficient amount
of traffic data to identify that service provider and the path through which the
communication was transmitted.

Disclosure of traffic data under paragraph 1 may only be withheld if:

a the request concerns an offence which the requested Party considers a political offence or
an offence connected with a political offence; or

b the requested Party considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.




20

Une Partie qui exige la double incrimination comme condition pour répondre a une demande
d’entraide visant is perquisition ou I’acces similaire, la saisie ou I’obtention par un moyen
similaire ou la divulgation des données stockées peut, pour des infractions autres que celles
établies conformément aux articles 2 2 11 de la présente Convention, se réserver le droit de
refuser la demande de conservation au titre du présent article dans le cas ou elle a des raisons
de penser que, au moment de la divulgation, la condition de double incrimination ne pourra
pas étre remplie.

En outre, une demande de conservation peut étre refusée uniquement :

a si la demande porte sur une infraction que la Partie requise consideére comme étant de
nature politique ou lieé a une infraction de nature politique; ou

b sila Partie requise estime que le fait d’accéder a la demande risquerait de porter atteinte a
sa souveraineté, a sa sécurité a I’ordre public ou ad’autres intéréts essentiels.

Lorsque la Partie requise estime que la conservation simple ne suffira pas a garantir la
disponibilité future des données, ou compromettra la confidentlalité de I’enquéte de la Partie
requérante, ou nuira d’une autre fagon a celle-ci, elle en informe rapidement la Partie requérante,
qui décide alors s’il convient néanmoins d’exécuter la demande.

Toute conservation effectuée en reponse a une demande visée au paragraphe 1 sera valable
pour une periode d’au moins soixante jours afin de permettre a la Partie requérante de
soumettre une demande en vue de la perquisition ou de I’acces par un moyen similaire, de la
saisie ou de 1’obtention par un moyen similaire, ou de la divulgation des données. Aprés la
réception d’une telle demande, les données doivent continuer a étre conservées en attendant
I’adoption d’une décision concernant la demande.

Article 30 - Divulgation rapide de données conservées.

Lorsque, en exécutant une demande de conservation de données relatives au trafic concernant
une communication spécifique formulée en application de I’article 29, la Partie requise
découvre qu’un fournisseur de services dans un autre Etat a participé a la transmission de
cette communication, la Partie requise divulgue rapidement a la Partie requérante une quantité
suffisante de données concernant le trafic, aux fins d’identifier ce fournisseur de services et la
voie par laquelle la communication a été transmise.

La divulgation de données relatives au trafic en application du paragraphe 1 peut étre refusée
seulement :

a sila demande porte sur une infraction que la Partie requise considére comme étant de
nature politique ou lieé a une infraction de nature politique; ou

b si elle considére que le fait d’accéder a la demande risquerait de porter atteinte a sa
souveraineté, a sa sécurité, a son ordre public ou a d’autres intéréts essentiels.
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Title 2 — Mutual assistance regarding investigative powers
Article 31 - Mutual assistance regarding accessing of stored computer data

A Party may request another Party to search or similarly access, seize or similarly secure, and
disclose data stored by means of a computer system located within the territory of the
requested Party, including data that has been preserved pursuant to Article 29.

The requested Party shall respond to the request through the application of international
instruments, arrangements and laws referred to in Article 23, and in accordance with other
relevant provisions of this chapter.

The request shall be responded to on an expedited basis where:

a there are grounds to believe that relevant data is particularly vulnerable to loss or
modification; or

b  the instruments, arrangements and laws referred to in paragraph 2 otherwise provide for
expedited co-operation.

Article 32 - Transborder access to stored computer data with consent or where publicly
available

A Party may, without the authorisation of another Party:

a access publicly available (open source) stored computer data, regardless of where the
data is located geographically; or

b access or receive, through a computer system in its territory, stored computer data located
in another Party, if the Party obtains the lawful and voluntary consent of the person who
has the lawful authority to disclose the data to the Party through that computer system.

Article 33 - Mutual assistance in the real-time collection of traffic data

The Parties shall provide mutual assistance to each other in the real-time collection of traffic
data associated with specified communications in their territory transmitted by means of a
computer system. Subject to the provisions of paragraph 2, this assistance shall be governed
by the conditions and procedures provided for under domestic law.

Each Party shall provide such assistance at least with respect to criminal offences for which
real-time collection of traffic data would be available in a similar domestic case.

Article 34 - Mutual assistance regarding the interception of content data

The Parties shall provide mutual assistance to each other in the real-time collection or
recording of content data of specified communications transmitted by means of a computer
system to the extent permitted under their applicable treaties and domestic laws.
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Titre 2 — Entraide concernant les pouvoirs d’investigation
Article 31 - Entraide concernant I’accés aux données stockées

Une Partie peut demander a une autre Partie de perquisitionner ou d’accéeder de fagon
similaire, de saisir ou d’obtenir de fagon similaire, de divulguer des données stockées au
moyen d’un syst¢éme informatique se trouvant sur le territoire de cette autre Partie, y
compris les données conservées conformément a I’article 29.

La Partie requise satisfait a la demande en appliquant les instruments internationaux, les
arrangements et les legislations mentionnés a I’article 23, et en se conformant aux
dispositions pertinentes du présent chapitre.

La demande doit étre satisfaite aussi rapidement que possible dans les cas suivants :

a il y ades raisons de penser que les données pertinentes sont particulierement sensibles
aux risques de perte ou de modification ; ou

b les instruments, arrangements et législations visés au paragraphe 2 prévoient une
coopération rapide.

Article 32 - Accés transfrontiére a des données stockées, avec consentement ou
lorsqu’elles sont accessibles au public

Une Partie peut, sans I’autorisation d’une autre Partie :

a accéder a des données informatiques stockées accessibles au public (source ouverte),
quelle que soit la localisation géographique de ces données; ou

b accéder a, ou recevoir au moyen d’un syst¢eme informatique situé sur son territoire, des
données informatiques stockées situées dans un autre Etat, si la Partie obtient le
consentement 1égal et volontaire de la personne légalement autorisée a lui divulguer ces
données au moyen de ce systéme informatique.

Article 33 - Entraide dans la collecte en temps réel de données relatives au trafic

Les Parties s’accordent I’entraide dans la collecte en temps réel de données relatives au
trafic, associées a des communications spécifiées sur leur territoire, transmises au moyen
d’un systéme informatique. Sous réserve des dispositions du paragraphe 2, cette entraide est
régie par les conditions et les procédures prévues en droit interne.

Chaque Partie accorde cette entraide au moins a 1’égard des infractions pénales pour
lesquelles la collecte en temps réel de données concernant le trafic serait disponible dans
une affaire analogue au niveau interne.

Article 34 - Entraide en matiére d’interception de données relatives au contenu

Les Parties s’accordent I’entraide, dans la mesure permise par leurs traités et lois internes
applicables, pour la collecte ou I’enregistrement en temps réel de données relatives au
contenu de communications spécifiques transmises au moyen d’un syst¢éme informatique.
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Title 3 — 24/7 Network
Article 35 - 24/7 Network

1 Each Party shall designate a point of contact available on a twenty-four hour, seven-day-a-
week basis, in order to ensure the provision of immediate assistance for the purpose of
investigations or proceedings concerning criminal offences related to computer systems and
data, or for the collection of evidence in electronic form of a criminal offence. Such assistance
shall include facilitating, or, if permitted by its domestic law and practice, directly carrying
out the following measures:

a the provision of technical advice;
b the preservation of data pursuant to Articles 29 and 30;
¢ the collection of evidence, the provision of legal information, and locating of suspects.

2 a A Party's point of contact shall have the capacity to carry out communications with the
point of contact of another Party on an expedited basis.

b Ifthe point of contact designated by a Party is not part of that Party's authority or authorities
responsible for international mutual assistance or extradition, the point of contact shall
ensure that it is able to co-ordinate with such authority or authorities on an expedited
basis.

3 Each Party shall ensure that trained and equipped personnel are available, in order to facilitate
the operation of the network.

Chapter IV - Final provisions
Article 36 - Signature and entry into force

1 This Convention shall be open for signature by the member States of the Council of Europe
and by non-member States which have participated in its elaboration.

2 This Convention is subject to ratification, acceptance or approval. Instruments of ratification,
acceptance or approval shall be deposited with the Secretary General of the Council of Europe.

3 This Convention shall enter into force on the first day of the month following the expiration of
a period of three months after the date on which five States, including at least three member
States of the Council of Europe, have expressed their consent to be bound by the Convention
in accordance with the provisions of paragraphs 1 and 2.

4 In respect of any signatory State which subsequently expresses its consent to be bound by it,
the Convention shall enter into force on the first day of the month following the expiration of
a period of three months after the date of the expression of its consent to be bound by the
Convention in accordance with the provisions of paragraphs 1 and 2.
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Titre 3 — Réseau 24/7

Article 35 - Réseau 24/7

1

Chaque Partie désigne un point de contact joignable vingt-quatre heures sur vingt-quatre, sept
jours sur sept, afin d’assurer une assistance immédiate pour des investigations concernant les
infractions pénales liées a des systémes et a des données informatiques, ou pour recueillir les
preuves sous forme électronique d’une infraction pénale. Cette assistance englobera la
facilitation, ou, si le droit et la pratique internes le permettent, I’application directe des
mesures suivantes :

a  apport de conseils techniques;
b conservation des données, conformément aux articles 29 et 30;
¢ recueil de preuves, apport d’informations a caractére juridique, et localisation des suspects.

a Le point de contact d’une Partie aura les moyens de correspondre avec le point de contact
d’une autre Partie selon une procédure accélérée.

b Si le point de contact désigné par une Partie ne depend pas de ’autorité ou des autorités
de cette Partie responsables de I’entraide internationale ou de I’extradition, le point de
contact veillera a pouvoir agir en coordination avec cette ou ces autorités, selon une
procédure accélérée.

Chaque Partie fera en sorte de disposer d’un personnel formé et equipé en vue de faciliter le
fonctionnement du réseau.

Chapitre IV - Clauses finales

Article 36 - Signature et entrée en vigueur

1

La présente Convention est ouverte a la signature des Etats membres du Conseil de I’'Europe
et des Etats non membres qui ont participé a son élaboration.

La présente Convention est soumise a ratification, acceptation ou approbation. Les instruments
de ratification, d’acceptation ou d’approbation sont deposés pres le Secrétaire Général du
Conseil de I'Europe.

La présente Convention entrera en vigueur le premier jour du mois qui suit I’expiration d’une
période de trois mois aprés la date a laquelle cinq Etats, incluant au moins trois Etats membres
du Conseil de I’'Europe, auront exprimé leur consentement a étre liés par la Convention,
conformément aux dispositions des paragraphes 1 et 2.

Pour tout Etat signataire qui exprimera ultérieurement son consentement a étre li¢ par la
Convention, celle-ci entrera en vigueur le premier jour du mois qui suit I’expiration d’une
période de trois mois apres la date de I’expression de son consentement a étre lié par la
Convention, conformément aux dispositions des paragraphes 1 et 2.
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Article 37 - Accession to the Convention

After the entry into force of this Convention, the Committee of Ministers of the Council of Europe,
after consulting with and obtaining the unanimous consent of the Contracting States to the
Convention, may invite any State which is not a member of the Council and which has not parti-
cipated in its elaboration to accede to this Convention. The decision shall be taken by the majority
provided for in Article 20.d. of the Statute of the Council of Europe and by the unanimous vote of
the representatives of the Contracting States entitled to sit on the Committee of Ministers.

In respect of any State acceding to the Convention under paragraph 1 above, the Convention shall
enter into force on the first day of the month following the expiration of a period of three
months after the date of deposit of the instrument of accession with the Secretary General of
the Council of Europe.

Article 38 - Territorial application

Any State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, specify the territory or territories to which this Convention
shall apply.

Any State may, at any later date, by a declaration addressed to the Secretary General of the
Council of Europe, extend the application of this Convention to any other territory specified
in the declaration. In respect of such territory the Convention shall enter into force on the first
day of the month following the expiration of a period of three months after the date of receipt
of the declaration by the Secretary General.

Any declaration made under the two preceding paragraphs may, in respect of any territory
specified in such declaration, be withdrawn by a notification addressed to the Secretary
General of the Council of Europe. The withdrawal shall become effective on the first day of
the month following the expiration of a period of three months after the date of receipt o f such
notification by the Secretary General.

Article 39 - Effects of the Convention

The purpose of the present Convention is to supplement applicable multilateral or bilateral
treaties or arrangements as between the Parties, including the provisions of:

- the European Convention on Extradition, opened for signature in Paris, on
13 December 1957 (ETS No. 24);

- the European Convention on Mutual Assistance in Criminal Matters, opened for signature
in Strasbourg, on 20 April 1959 (ETS No. 30);

- the Additional Protocol to the European Convention on Mutual Assistance in Criminal
Matters, opened for signature in Strasbourg, on 17 March 1978 (ETS No. 99).
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Article 37 - Adhésion a la Convention

Aprés I’entrée en vigueur de la présente Convention, le Comité des Ministres du Conseil de
I’Europe peut, aprés avoir consulté les Etats contractants a la Convention et en avoir obtenu
I’assentiment unanime, inviter tout Etat non membre du Conseil, n’ayant pas participé a son
élaboration, a adhérer a la présente Convention. La décision est prise a la majorité prévue a
Iarticle 20.d du Statut du Conseil de I'Europe et a I'unanimité des représentants des Etats
contractants ayant le droit de siéger au Comité des Ministres.

Pour tout Etat adhérent a la Convention, conformément au paragraphe 1 ci-dessus, la
Convention entrera en vigueur le premier jour du mois qui suit I’expiration d’une période
de trois mois aprés la date de dépot de I'instrument d’adhésion prés le Secrétaire Général du
Conseil de I’Europe.

Article 38 - Application territorlale

1

Tout Etat peut, au moment de la signature ou au moment du dépdt de son instrument de
ratification, d’acceptation, d approbation ou d’adhésion, désigner le ou les territoires auxquels
s'appliquera la présente Convention.

Tout Etat peut, a tout autre moment par la suite, par déclaration adressée au Secrétaire
Général du Conseil de I'Europe, étendre I’application de la présente Convention a tout autre
térritoire designé dans la déclaration. La Convention entrera en vigueur a I’égard de ce
territoire le premier jour du mois qui suit I’expiration d’une période de trois mois aprés la
date de réception de la déclaration par le Secrétaire Géneral.

Toute déclaration faite en application des deux paragraphes precédents peut étre retirée, en ce
qui concerne tout territoire désigné dans cette déclaration, par notification adressée au
Secrétaire Général du Conseil de I’Europe. Le retrait prendra effet le premier jour du mois qui
suit I’expiration d’une période de trois mois aprés la date de réception de ladite notification
par le Secrétaire Général.

Article 39 - Effets de la Convention

1

L’objet de la présente Convention est de compléter les traités ou les accords multilatéraux ou
bilatéraux applicables existant entre les Parties, y compris les dispositions :

- de la Convention européenne d’extradition, ouverte a la signature le 13 decembre 1957,
a Paris (STE n° 24);

- de la Convention européenne d’entraide judiclaire en matiére pénale, ouverte a la
signature le 20 avril 1959, a Strasbourg (STE n° 30) ;

- du Protocole additionnel a la Convention européenne d’entraide judiclaire en matiére
pénale, ouvert a la signature le 17 mars 1978, a Strasbourg (STE n° 99).
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If two or more Parties have already concluded an agreement or treaty on the matters dealt with
in this Convention or have otherwise established their relations on such matters, or should they
in future do so, they shall also be entitled to apply that agreement or treaty or to regulate those
relations accordingly. However, where Parties establish their relations in respect of the matters
dealt with in the present Convention other than as regulated therein, they shall do so in a
manner that is not inconsistent with the Convention's objectives and principles.

Nothing in this Convention shall affect other rights, restrictions, obligations and responsibilities
of a Party.

Article 40 - Declarations

By a written notification addressed to the Secretary General of the Council of Europe, any
State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the possibility of requiring
additional elements as provided for under Articles 2, 3, 6 paragraph 1.b, 7, 9 paragraph 3, and
27, paragraph 9.e.

Article 41 - Federal clause

A federal State may reserve the right to assume obligations under Chapter II of this
Convention consistent with its fundamental principles governing the relationship between its
central government and constituent States or other similar territorial entities provided that it is
still able to co-operate under Chapter I11.

When making a reservation under paragraph 1, a federal State may not apply the terms of
such reservation to exclude or substantially diminish its obligations to provide for measures
set forth in Chapter II. Overall, it shall provide for a broad and effective law enforcement
capability with respect to those measures.

With regard to the provisions of this Convention, the application of which comes under the
jurisdiction of constituent States or other similar territorial entities, that are not obliged by the
constitutional system of the federation to take legislative measures, the federal government
shall inform the competent authorities of such States of the said provisions with its favourable
opinion, encouraging them to take appropriate action to give them effect.

Article 42 - Reservations

By a written notification addressed to the Secretary General of the Council of Europe, any
State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the reservation(s) provided
for in Article 4, paragraph 2, Article 6, paragraph 3. Article 9, paragraph 4, Article 10,
paragraph 3, Article 11, paragraph 3, Article 14, paragraph 3. Article 22, paragraph 2,
Article 29, paragraph 4, and Article 41, paragraph 1. No other reservation may be made.
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Si deux ou plusieurs Parties ont déja conclu un accord ou un traité relatif aux matiéres
traitées par la présente Convention, ou si elles ont autrement établi leurs relations sur ces
sujets, ou si elles le feront a I’avenir, elles ont aussi la faculté d’appliquer ledit accord ou
trait¢ ou d’établir leurs relations en conséquence, au lieu de la présente Convention.
Toutefois, lorsque les Parties établiront leurs relations relatives aux matiéres faisant I’objet
de la présente Convention d’une maniére différente de celle y prévue, elles le feront d’une
maniére qui ne soit pas incompatible avec les objectifs et les principes de la Convention.

Rien dans la présente Convention n’affecte d’autres droits, restrictions, obligations et
responsabilités d’une Partie.

Article 40 - Déclarations

Par déclaration écrite adressée au Secrétaire Général du Conseil de I’Europe, tout Etat
peut,’au moment de la signature ou du dépdt de son instrument de ratification, d’acceptation,
d’approbation ou d’adhésion, déclarer qu’il se prévaut de la faculté d’exiger, le cas échéant,
un ou plusieurs éléments supplementaires tels que prévus aux articles 2, 3, 6, paragraphe 1.b,
7.9, paragraphe 3, et 27, paragraphe 9.e.

Article 41 - Clause fédérale

Un Etat fédéral peut se réserver le droit d’honorer les obligations contenues dans le
chapitre Il de la présente Convention dans la mesure ou celles-ci sont compatibles avec les
principes fondamentaux qui gouvernent les relations entre son gouvernement central et les
Etats constituants ou autres entités territoriales analogues, a condition qu’il soit en mesure de
coopérer sur la base du chapitre I11.

Lorsqu’il fait une réserve prévue au paragraphe 1, un Etat fédéral ne saurait faire usage des
termes d’une telle réserve pour exclure ou diminuer de maniére substantielle ses obligations
en vertu du chapitre II. En tout état de cause, it se dote de moyens étendus et effectifs
permettant la mise en oeuvre des mesures prévues par ledit chapitre.

En ce qui concerne les dispositions de cette Convention dont I'application relé¢ve de la
compétence législative de chacun des Etats constituants ou autres entités territorlales
analogues, qui ne sont pas, en vertu du systéme constitutionnel de la fédération, tenus de
prendre des mesures législatives, le gouvernement fédéral porte, avec son avis favorable,
lesdites dispositions a la connaissance des autorités compétentes des Etats constituants, en les
encourageant a adopter les mesures appropriées pour les mettre en ceuvre.

Article 42 - Réserves

Par notification écrite adressée au Secrétaire Géneral du Conseil de I’Europe, tout Etat peut,
au moment de la signature ou du depdt de son instrument de ratification, d’acceptation,
d’approbation ou d’adhésion, déclarer qu’il se prévaut de la ou les réserves prévues a
I’article 4, paragraphe 2, a I’article 6, paragraphe 3, a I’article 9, paragraphe 4, a I’article 10,
paragraphe 3, a larticle 11, paragraphe 3, a I’article 14, paragraphe 3.a ['article 22,
paragraphe 2, a I’article 29, paragraphe 4, et a ’article 41, paragraphe 1. Aucune autre réserve
ne peut étre faite.
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Article 43 - Status and withdrawal of reservations

A Party that has made a reservation in accordance with Article 42 may wholly or partially
withdraw it by means of a notification addressed to the Secretary General of the Council of
Europe. Such withdrawal shall take effect on the date of receipt of such notification by the
Secretary General. If the notification states that the withdrawal of a reservation is to take effect
on a date specified therein, and such date is later than the date on which the notification is
received by the Secretary General, the withdrawal shall take effect on such a later date.

A Party that has made a reservation as referred to in Article 42 shall withdraw such
reservation, in whole or in part, as soon as circumstances so permit.

The Secretary General of the Council of Europe may periodically enquire with Parties that
have made one or more reservations as referred to in Article 42 as to the prospects for
withdrawing such reservation(s).

Article 44 - Amendments

Amendments to this Convention may be proposed by any Party, and shall be communicated
by the Secretary General of the Council of Europe to the member States of the Council of
Europe, to the non-member States which have participated in the elaboration of this
Convention as well as to any State which has acceded to, or has been invited to accede to, this
Convention in accordance with the provisions of Article 37.

Any amendment proposed by a Party shall be communicated to the European Committee on
Crime Problems (CDPC), which shall submit to the Committee of Ministers its opinion on
that proposed amendment.

The Committee of Ministers shall consider the proposed amendment and the opinion submitted
by the CDPC and. following consultation with the non-member States Parties to this
Convention, may adopt the amendment.

The text of any amendment adopted by the Committee of Ministers in accordance with
paragraph 3 of this article shall be forwarded to the Parties for acceptance.

Any amendment adopted in accordance with paragraph 3 of this article shall come into force on the
thirtieth day after all Parties have informed the Secretary General of their acceptance thereof.

Article 45 - Settlement of disputes

The European Committee on Crime Problems (CDPC) shall be kept informed regarding the
interpretation and application of this Convention.

In case of a dispute between Parties as to the interpretation or application of this Convention,
they shall seek a settlement of the dispute through negotiation or any other peaceful means of
their choice, including submission of the dispute to the CDPC, to an arbitral tribunal whose
decisions shall be binding upon the Parties, or to the International Court of Justice, as agreed
upon by the Parties concerned.
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Article 43 - Statut et retrait des réserves

Une Partie qui a fait une réserve conformément a I’article 42 peut la retirer en totalité ou en partie
par notification adressée au Secrétaire Général du Conseil de I'Europe. Ce retrait prend effet a la
date de reception de ladite notification par le Secrétaire Général. Si la notification indique que le
retrait d’une réserve doit prendre effet 2 une date précise, et si cette date est postérieure a celle a
laquelle le Secrétaire Général regcoit la notification, le retrait prend effet a cette date ultérieure.

Une Partie qui a fait une réserve comme celles rnentionnées a I"article 42 retire cette réserve, en
totalité ou en partie, dés que les circonstances le permettent.

Le Secrétaire Général du Conseil de I'Europe peut périodiquement demander aux Parties ayant fait
une ou plusieurs réserves comme celles mentionnées a I’article 42 des informations sur les
perspectives de leur retrait.

Article 44 - Amendements

Des amendements a la présente Convention peuvent étre proposés par chaque Partie, et sont
communiqués par le Secrétaire Général du Conseil de I’Europe aux Etats membres du Conseil de
I’Europe, aux Etats non membres ayant pris part a I’élaboration de la présente Convention, ainsi
qu’a tout Etat y ayant adhéré ou ayant ét¢ invité a y adhérer, conformément aux dispositions de
I"article 37.

Tout amendement proposé par une Partie est communiqué au Comité europeen pour les problemes
criminels (CDPC), qui soumet au Comité des Ministres son avis sur ledit amendement.

Le Comité des Ministres examine I"'amendement proposé et I’avis soumis par le CDPC et, apres
consultation avec les Etats non membres parties a la présente Convention, peut adopter
I’'amendement.

Le texte de tout amendement adopté par le Comité des Ministres conformément au paragraphe 3
du présent article est communiqué aux Parties pour acceptation.

Tout amendement adopté conformément au paragraphe 3 du présent article entre en vigueur le
trentiérne jour aprés que toutes les Parties ont informé le Secrétaire Général de leur acceptation.

Article 45 - Réglement des différends

Le Comité européen pour les problémes criminels du Conseil de I’Europe (CDPC) est tenu
informé de I'interprétation et de I’application de la présente Convention.

En cas de différend entre les Parties sur I’interprétation ou I’application de la présente Convention,
les Parties s’efforceront de parvenir a un réglement du différend par la négociation ou par tout
autre moyen pacifique de leur choix, y compris la soumission du différend au CDPC, a un tribunal
arbitral qui prendra des décisions qui lieront les Parties au différend, ou a la Cour internationale de
justice, selon un accord entre les Parties concernées.
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Article 46 - Consultations of the Parties
The Parties shall, as appropriate, consult periodically with a view to facilitating:

a the effective use and implementation of this Convention, including the identification of
any problems thereof, as well as the effects of any declaration or reservation made under
this Convention;

b the exchange of information on significant legal, policy or technological developments
pertaining to cybercrime and the collection of evidence in electro nic form;

¢ consideration of possible supplementation or amendment of the Convention.

The European Committee on Crime Problems (CDPC) shall be kept periodically informed
regarding the result of consultations referred to in paragraph 1.

The CDPC shall, as appropriate, facilitate the consultations referred to in paragraph 1 and take the
measures necessary to assist the Parties in their efforts to supplement or amend the Convention.
At the latest three years after the present Convention enters into force, the European Committee
on Crime Problems (CDPC) shall, in co-operation with the Parties, conduct a review of all of the
Convention's provisions and, if necessary, recommend any appropriate amendments.

Except where assumed by the Council of Europe, expenses incurred in carrying out the
provisions of paragraph 1 shall be borne by the Parties in the manner to be determined by
them.

The Parties shall be assisted by the Secretariat of the Council of Europe in carrying out their
functions pursuant to this article.

Article 47 - Denunciation

Any Party may, at any time, denounce this Convention by means of a notification addressed
to the Secretary General of the Council of Europe.

Such denunciation shall become effective on the first day of the month following the
expiration of a period of three months after the date of receipt of the notification by the
Secretary General.

Article 48 - Notification

The Secretary General of the Council of Europe shall notify the member States of the Council of
Europe, the non-member States which have participated in the elaboration of this Convention as
well as any State which has acceded to, or has been invited to accede to, this Convention of:

a  any signature;
b the deposit of any instrument of ratification, acceptance, approval or accession;

¢ any date of entry into force of this Convention in accordance with Articles 36 and 37;




r

26

Article 46 - Concertation des Parties
Les Parties se concertent périodiquement, au besoin, afin de faciliter :

a  I'usage et la mise en oeuvre effectifs de la présente Convention, y compris I’identification de
tout probléme en la matiére, ainsi que les effets de toute déclaration ou réserve faite
conformément a la présente Convention ;

b I’échange d’informations sur les nouveautés juridiques, politiques ou techniques importantes
observées dans le domaine de la criminalité informatique et la collecte de preuves sous forme
électronique ;

¢ I’examen de I’éventualité de compléter ou d’amender la Convention.

Le Comité européen pour les problémes criminels (CDPC) est tenu périodiquement au courant du
résultat des concertations mentionnées au paragraphe 1.

Le CDPC facilite, au besoin, les concertations mentionnées au paragraphe 1 et adopté les mesures
nécessaires pour aider les Parties dans leurs efforts visant a completer ou amender la Convention.
Au plus tard a I'issue d’un délai de trois ans & compter de I’entrée en vigueur de la présente
Convention, le CDPC procédera, en coopération avec les Parties, & un réexamen de I’ensemble des
dispositions de la Convention et proposera, le cas écheant, les amendements appropriés.

Sauf lorsque le Conseil de I'Europe les prend en charge, les frais occasionnés par I’application des
dispositions du paragraphe 1 sont supporteé par les Parties, de la maniere qu’elles déterminent.

Les Parties sont assistées par le Secrétariat du Conseil de I'Europe dans I’exercice de leurs
fonctions découlant du présent article.

Article 47 - Dénonciation

Toute Partie peut, a tout moment, dénoncer la présente Convention par notification au Secrétaire
Général du Conseil de I’Europe.

La dénonclation prendra effet le premier jour du mois qui suit I’expiration d’une période de trois
mois apres la date de réception de la notification par le Secrétaire Géneral.

Article 48 - Notification

Le Secrétaire Général du Conseil de I'Europe notifie aux Etats membres du Conseil de I'Europe,
aux Etats non membres ayant pris part a 1’élaboration de la présente Convention, ainsi qu’a tout
Etat y ayant adhéré ou ayant été invité a y adhérer :

a toute signature;
b le dépdt de tout instrument de ratification, d’acceptation, d*approbation ou d’adhésion;

¢ toute date d’entrée en vigueur de la présente Convention, conformément a ses artides 36 et 37;
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d any declaration made under Article 40 or reservation made in accordance with Article 42;

e any other act, notification or communication relating to this Convention.

In witness whereof the undersigned, being duly authorised thereto, have signed this Convention.

Done at Budapest, this 23rd day of November 2001, in English and in French, both texts being
equally authentic, in a single copy which shall be deposited in the archives of the Council of Europe.
The Secretary General of the Council of Europe shall transmit certified copies to each member State
of the Council of Europe, to the non-member States which have participated in the elaboration of this
Convention, and to any State invited to accede to it.

Certified a true copy of the sole original document, in English and in French, deposited in the
archives of the Council of Europe.

Strasbourg, 18 January 2002
The Director General of Legal Affairs of the Council of Europe.

Guy DE VEL
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d toute déclaration faite en application de I’article 40 ou toute réserve faite en application de
Iartide 42;

e toutautre acte, notification ou communication ayant trait a la présente Convention.

En foi de quoi les soussignés, diment autorisés acet effet, ont signé la présente Convention.

Fait a Budapest, le 23 novembre 2001, en frangais et en anglais, les deux textes faisant également foi,
en un seul exemplaire qui sera dépos¢ dans les archives du Conseil de I'Europe. Le Secrétaire Général
du Conseil de I'Europe en communiquera copie certifi¢e conforme a chacun des Etats membres du
Conseil de I'Europe, aux Etats non membres qui ont participé a 1’élaboration de la Convention et a tout
Etat invité a y adhérer.

Copie certifiée conforme a I’exemplaire original unique en langues frangaise et anglaise, déposé dans
les archives du Conseil de I'Europe.

Strasbourg, 18 janvier 2002
Le Directeur Général des Affaires Juridiques du Conseil de I'Europe,

Guy DE VEL
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