CONFIDENTIAL
2. TEMPEST equipment and the
associated technology are

considered to '~ be security
sensitive and must be protected.
Details of 'the design and use
of this technology are shared
with us by our allies under
special arrangements or
international- agreements
involving access restrictions
and mandatory protection
requirements. It is essential
that we provide adequate
security for TEMPEST equipment
to -ensure our continued access
to it and to provide for the

security of our cla551f1ed
informat;on '
3.  TEMPEST equipment shall be

shipped by Diplomatic Courier
through the COMSEC custodial
system ‘with appropriate
documentation (EXT606 - Transfer
and Receipt Voucher).
Designated COMSEC custodians are
required to maintain
accountability of "all such
technology throughout it's life
cycle.

4. TEMPEST equipment'must only
be located in the Sensitive area
or Security zone of the mission.
Access to the’ equipment  is
limited to the Canada-Based
Staff (CBS) or Canadian Locally
Engaged Staff (LES) with a
SECRET clearance and who have
been specifically authorized
access by ISS. TEMPEST
equipment may process all
security levels of information
unless specifically designated
otherwise - (i.e. " COSICS);
therefore, caution must be
exercised to ensure that those
having access possess a security
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2. Le matériel TEMPEST et la
technologie qui s'y rattache
sont sensibles et doivent etre
proteges. Nos allieés mettent
a notre disposition les détails
de la conception et de
l'utilisation de cette
technologie. en‘vertu d'ententes
spéciales ‘ou d'accords
internationaux prévoyant un
acces limité et une protection
obligatoire. Il est essentiel
que nous adoptions des mesures
de securlte suffisantes pour le
matériel TEMPEST si nous voulons
continuer a avoir acces a cette
technologie et proteger notre
information classifiée.

3. Le matériel TEMPEST doit
etre ' envoyé par .courrier
diplomatique, accompagneé de la
documentation pertinente (EXT606
- Bordereau. de transfert et
accusé de receptlon),» par
1l'entremise du gardien de
COMSEC. Les gardiens désignes
seront chargés de 1'inventaire
des machines pendant toute leur
vie utile.

4. Le matériel TEMPEST doit
etre place uniquement dans la
zone a acces llmlte ou dans la
zone de sécurité de la mission.
L'acces doit etre réservé au
personnel basé au Canada
detenant une autorisation de
sécurité ou aux employes
Canadiens recrutés sur place qui
possedent la cote de sécurité
SECRET . et ont ‘regu une
autorisation expresse de ISS.
Le matériel TEMPEST peut traiter
les informations de toutes
classifications sécuritaires,
sauf indication contraire
(c.-a-d. COSICS): il faut donc




