Gardant a I’esprit la nécessité de garantir un équilibre adéquat entre les intéréts de I’action
répressive et le respect des droits de I’homme fondamentaux, tels que garantis dans la Convention
de sauvegarde des Droits de I'Homme et des Libertés fondamentales du Conseil de
I’Europe (1950), dans le Pacte international relatif aux droits civils et politiques des Nations Unies
(1966). ainsi que dans d’autres conventions internationales applicables en mati¢re de droits de
I’homme, qui réaffirment le droit a ne pas étre inquiété pour ses opinions, le droit a la liberté
d’expression, y compris la liberté de rechercher, d’obtenir et de communiquer des informations et
des idées de toute nature, sans considération de frontiére. ainsi que le droit au respect de la vie
privée ;

Conscients egalement du droit a La protection des données personnelles, tel que specifie, par
exemple, par La Convention de 1981 du Conseil de I'Europe pour La protection des personnes a
I’égard du traitement automatisé des données a caractére personnel;

Considerant la Convention des Nations Unies relative aux droits de I’enfant (1989) et la
Convention de 1'Organisation internationale du travail sur les pires formes de travail des
enfants (1999);

Tenant compte des conventions existantes du Conseil de I'Europe sur la coopération en matiere
pénale, ainsi que d’autres traités similaires conclus entre les Etats membres du Conseil de I’Europe
et d’autres Etats, et soulignant que la présente Convention a pour but de les compléter en vue de
rendre plus efficaces les enquétes et les procédures pénales portant sur des infractions pénales en
relation avec des systémes et des données informatiques, ainsi que de permettre la collecte des
preuves €lectroniques dune infraction pénale;

Se félicitant des récentes initlatives destinées a améliorer la comprehension et la coopération
internationales aux fins de la lutte contre la criminalité dans le cyberespace, notamment des
actions menées par les Nations Unies, I’TOCDE, I’Union européenne et le G8;

Rappelant les Recommandations du Comité des Ministres n°R (85) 10 concernant I’application
pratique de la Convention européenne d’entraide judiclaire en matiere pénale relative aux
commissions rogatoires pour la surveillance des télécommunications, n°R (88) 2 sur des mesures
visant & combattre la piraterie dans le domaine du droit d’auteur et des droits voisins, n°R (87) 15
visant a réglementer I’utilisation de données a caractére personnel dans le secteur de la police,
n° R (95) 4 sur la protection des données a caractére personnel dans le domaine des services de
télécommunication, eu égard notamment aux services téléphoniques, et n°R (89) 9sur la
criminalité¢ en relation avec l'ordinateur, qui indique aux législateurs nationaux des principes
directeurs pour définir certaines infractions informatiques, ainsi que n°R (95) 13 relative aux
problémes de procédure pénale liée a la technologie de I'information;



