
CONFIDENTIAL  CONFIDENTIEL 

6. Configuration changes or 
modifications to the equipment 
are not permitted even by 
departmental 	technical 	or 
operational staff without the 
pEior authorization of MIS and 
the 	Departmental 	COMSEC 
authority (MIT). 

7. TEMPEST equipment must 
never be connected to or 
networked with any other 
equipment or LAN system without 
the prior approval of the 
Departmental , COMSEC authority 
(MIT). 

8. The equipment must never 
be left unattended while in 
operation. 

9. Only official software is 
tobeused on TEMPEST eguipment. 
Each machine using any software 
package must have its own 
authorized copy of that package. 
The software shall be only that 
provided by HQ. 	Under no 
circumstances . shall 	local 
software, or software from 
another machine, be used on a 
TEMPEST device unless it has 
been sent"to MIT COMSEC 
authority for verification. MIT 
will coordinate the verification 
process, with  MIS and ISSC. 

10. Magnetic media (tapes, 
disketteS, cassettes etc) 'for 
the TEMPEST machine must be 
labelled and marked with the 
security classification of the 
information contained on the 
Media. 	All removable,  media 
including software . must be 
Locked in the appropriate 

6. Les — modifications 	de 
configuration ou de matériel 
sont interdites, même par le 
personnel 	technique 	ou 
opérationnel du Ministerè, sans 
autorisation préalable de MIS 
et de l'autorité COMSEC du 
Ministère (MIT). 

7. Le matériel TEMPEST ne doit 
lamais être branché ou relié à 
d'autre matériel ou système 
local 	sans 	l'autorisation 
préalable  de l'autorité COMSEC 
du Ministère (MIT). 

8. Le matériel ne doit jamais 
etre laissé sans surveillance 
pendant qu'il fonctionne. 

9. Seuls les logiciels doivent 
être utilisés avec le matériel 
TEMPEST. Tout logiciel installé 
sur un ordinateur, quel qu'il 
soit, doit être un exemplaire 
autorisé. Les logiciels doivent 
être obligatoirement fournis par 
l'Administration centrale. En 
aucun cas, il n'est permis de 
se servir des logiciels locaux 
ou provenant d'une autre machine 
sur un dispositif TEMPEST, à 
moins qu'il n'ait été envoyé à 
l'autorité COMSEC (MIT) pour 
vérification. MIT coordonnera 
le processus de vérification 
avec MIS et ISSC. 

10. Les supports magnétiques 
(bandes,disquettes,cassettes, 
etc.) destinés aux machines 
TEMPEST - doivent porter une 
étiquette indiquant la cote de 
sécurité 	correspondant 	à 
l'information qui doit y être 
stockée. 	Tous les supports 
amovibles, 	y compris 	les 
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