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approved - security container
during ~quiet  hours. . The

magnetic media must not be
exchanged between equ1pment -
only the media issued for use
with a particular machine may
be used on that machine. Any
media contalnlng classified
information which is to.  be
destroyed must be forwarded to
ISSC (by diplomatic courier from
missions) for destruction as

stated in the Manual of Security

Instructions, Chapter 11.7.11.

11. TEMPEST equipment must be

installed so that a radius of
one meter exists between it and
any wunclassified or "black"
equipment such as telephones,
non-TEMPEST equipment and their
associated wiring.

12. These procedures are
essential to protect the
sensitive technology, TEMPEST
integrity and the information
being processed. Any deviation
from these procedures is a
serious security violation and
must be reported immediately to
MIT and ISS providing = full
details of the incident.

13. MIT Technical staff will
be receiving further training
in many aspects of COMSEC and
TEMPEST procedures and
applications so that they are

CONFIDENTIEL

logiciels, doivent etre places
sous clé dans lé contenant de
sécurité aproprle lorsqu'ils ne
sont Jpas utilisés. [Les supports
magnethues ne doivent pas etre
échangeés d'une | machine a
l'autre: en 4'autres termes, un
support destlne alune machlne
partlcullere doit ptre utilise
uniquement sur cetFe derniere.
Tout support qui contient des
renseignements cotés devant étre

detru1ts doit etre achemine a

~ ISSC (par courrler‘dlplomathue

en provenance des m1s51ons) pour
destruction, tel qu enonce dans
le chapitre 11.7. 11 du Manuel
des instructions de sécurité.

"11. Le matériel TEMPEST doit

etre installé -dans un rayon
minimal d'un meétre de tout
materiel non cla551k1e ou "noir"
{par ex. telephones materiel
autre que TEMPEST) et du cablage
qui s'y rattache.

12. Ces procédures sont
essentielles pour protéger la
technologle sensible,

1 1ntegr1tech1mater1e1.TEMPEST
et 1'information traltee Tout
ecart par rapport a . ces
procedures conetitue une
infraction grave d la sécurite

qui doit etre signalee
immédiatement a MIT et a ISS,

avec tous les détails
pertinents.

13. Le personnel technique de
MIT recevra une formation plus
avancée sur de nombreux aspects
des procédures et bppllcatlons
COMSEC et TEMPEST,| afin de




