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Groupe 1: Liste de marchandises 2 double usage - Télécommunications / Sécurite de I'information

Catégorie 1150: Sécurité de I'information

Note 1:

Le siafif des équipements. du «logiciels, des systémes, des eensembles
électronigues» spéciigues 2 une application donnée, des modules, des circults
intégrés, des composanis ou des fonctions assurant 3 esécurité de
Iinformations est déterminé dans 2 présente Catégore, méme s s'agit de
composants ou d"rensembies électroniguess d'autres équipements.

La catégone 1150. ne vise pas les produits lorsguls accompagnent leur
utiisateur aux fins d'usage personnel.

Note 3 :

Note sur la crypioiogie

Les alinéas 1151. ef 1154 ne visent pas les arficles qui répondent 2 foutes les

exigences Suvaniss -

a  généralement offerts au public en étant vendus, sans restriction 2 partir de
mammwmadﬂmmmm

hM&mmmnéﬁemmW
Futisateur;

de [z part du foumisseur;

ne contient pas un «aigorithme symétrigues faisant appel 3 une longueur de
C#é dépassant 64 bits; et

au besoin, les détaills des arficlkes sont accessibles et seront foumis, sur
demande, 2 lautorié appropriée dans le pays de lexportateur afin de
s'assurer de leur conformité aux conditions décrites aux alinéas a a3 d. o~
dessus.

NB.:

Les fermes @utorié appropnéss s'entendent de toufe agent de lz Division
du confrdle des exportations du ministére des Affaires éfrangéres ef du
Commerce intemational.

Note -

Dans Iz catégorie 1150, les bifs de parité ne sont pas compris dans Iz longueur
de cié.
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1151. Systémes, équipements et composants

I. Systémes, équipements, «ensembles électroniques»
spécifiques 2 une application donnée, modules ou circuits
intégrés assurant la «sécurité de l'information», comme suit,
et leurs autres composants spécialement congus :

NB.
Pour le statut des éguipements de réception de positionnement global par
satelite (GPS ou GNNS), voir le paragraphe 1071.5.

a congus ou modifiés pour utiliser la «cryptologie» faisant
appel 2 des techniques numériques assurant toute fonction
cryptologique autre que l'authentification ou la signature
numérique présentant l'une des caractéristiques
suivantes :

Notes technigues :

1. Les fonctions d'authentification et de signature numérique
comprennent leur fonction de gestion des ciés connexe.

2. lauthentification comprend tous les aspects de controle d’accés
ou i n'y a aucune cryptologie de fichiers ou de texte, exception
faite des cas od la cryptologie est liée 2 la protection de mots
de passe de numéros didentification personnel (NIP) ou de
toute donnée sembliable afin de prévenir tout accés non
autorisé.

3. la «cryplologies ne comprend pas les techniques de
compression ou de codage de données «fixess.

L'alinéa 1151.1.2. comprend les équipements congus ou
modifiés pour utiliser la «cryptologies faisant appel aux
principes de I'analogie lorsqu'elle est mise en place avec les
techniques numériques.
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1. un «algorithme symérique» faisant appel a une
longueur de clé de plus de 56 bits; ou

2. un «algorithme asymétrique» ou la sécurité de
I'algorithme est fondée sur l'une des caractéristiques
suivantes :

a. factorisation des nombres entiers de plus de
512 bits (p. ex. RSA);

b. calcul des logarithmes discrets dans un groupe
multiplicatif d'une dimension de
supérieure a 512 bits (p. ex. Diffie-Hellman sur
Z/pZ); ou

c. logarithmes discrets dans un groupe différent de
celui mentionné a I'alinéa 1151.1.a.2.b. de plus de
112 bits (p. ex. Diffie-Hellman sur une ellipse);

b. congus ou modifiés pour effectuer des fonctions
cryptoanalytiques;

c. spécialement congus ou modifiés pour réduire les
émanations compromettantes de signaux porteurs
d'information, au-dela de ce qui est nécessaire dans le
cadre des normes de santé, de sécurité ou de brouillage
électromagnétique;

d. concus ou modifié&s pour employer des techniques
cryptologiques pour générer le code d'étalement pour le
«spectre étalé» ou le code de saut pour les systémes a
«agilité de fréquence»;

e. congus ou modifié&s pour assurer une «sécurité
multiniveau» ou une isolation de l'utilisateur certifiées ou
certifiables 4 un niveau dépassant la Classe B2 de la
norme Trusted Computer System Evaluation Criteria’
(TCSEC) ou d'une norme équivalente;

f. systémes de cables de télécommunication congus ou
modifiés en faisant appel 2 des moyens mécaniques,
électriques ou électroniques pour détecter les intrusions
subreptices.

Note :

Le paragraphe 1151. ne vise pas ce qui suit :

a. ecartes & microprocesseur personnalisées» dans lesquelles la capacité de
crypiologie est pour usage restreint dans des équipements ou des systémes
non visés par les alinéas b. 2 f. de la présente note.

NB.:

Si une «carte 4 microprocesseurs personnalisée» présente de muiltiples
fonctions, I'état de controle de chaque fonction est accédée
individuellement.

b. équipements de réception pour la radiodifiusion, la télévision payante ou la
télévision similaire réservée 3 un nombre limité de téléspectateurs, du fype
grand public, sans capacité de chifirement numérique, exception faite du
chiffrement utilisé exclusivement pour l'envoi de renseignements de
facturation ou liés a des programmes 3 destination des foumnisseurs de
services de radiodiffusion;

c. équipements dans lesquels la capacité de cryptologie n'est pas accessible
par llutilisateur et qui sont spécialement congus et limités pour respecter
Fune des conditions suivantes :

1. exécution de logiciels protégés contre la copie;
2 accés a lune des caracténistiques suivantes :
a. support protégé contre la copie, en lecture seule; ou
b. renseignements stockés sous forme chiffrée sur support (p. ex. en
rapport avec la protection des droits de propriété intellectuelie)
lorsque le support est offert en vente au public dans des
3. copie ponctuelle de données audia/vidéo protégées par le droit
d'auteur.




